GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA JUSTICA
SUBGERENCIA DE CONTRATOS

ARP n2 018/2025

Pregdo Eletrdnico n2 028/2024 (SIGA/ES) e n2 90.028/2024 (COMPRAS.GOV)
Processo n2 2024-SDXCJ

ID CIDADES/TCE N2 2024.500E0600023.02.0023

O ESTADO DO ESPIiRITO SANTO, por intermédio da SECRETARIA DE ESTADO DA JUSTICA - SEJUS, inscrita no
CNPJ sob o n? 36.388.023/0001-62, com sede na Avenida Governador Bley, 236 — Ed.Fabio Ruschi — Centro,
Vitéria/ES, CEP: 29.010-150, representada legalmente pelo Subsecretdrio de Estado de Infraestrutura e
Tecnologia, Sr. FILIPE LUBE, no uso das atribuicdes conferidas pelo Decreto n2 431-S, de 25/02/2025 e
Portaria n2 170-S, de 26/02/202, considerando o julgamento da licitagdo na modalidade de PREGAO, PARA
REGISTRO DE PRECQS, sob n2 028/2024 e 90.028/2024, RESOLVE registrar os precos das empresas, atendendo
as condigBes previstas no Instrumento Convocatodrio e as constantes desta Ata de Registro de Precos, e regido
pela Lei Federal n2 14.133/2021, pelos Decretos Estaduais n2 5.354-R/2023 e 5.545-R/2023, e suas alteragdes e
em conformidade com as disposi¢des a seguir:

1. DO OBIJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual contratacio de IMPLEMENTACAO DE
SISTEMA INTEGRADO DE GESTAO E OPERAGAO TATICA COM CAMERAS CORPORAIS (BODY CAM),
especificado(s) no(s) item 1(um) do Termo de Referéncia, anexo do Edital de Licitagdo n2 028/2024, que é parte
integrante desta Ata, assim como as propostas cujos precos tenham sido registrados, independentemente de
transcrigdo.

2. DOS PREGOS, ESPECIFICACOES E QUANTITATIVOS

2.1. O precgo registrado, as especificagdes do objeto, as quantidades minimas e mdaximas de cada item,
fornecedor (es) e as demais condi¢des ofertadas na (s) proposta (s) sdo as que seguem:

MOTOROLA SOLUTIONS LTDA, CNPJ: 10.652.730/0007-16, Avenida Piraiba, 355, sala 1 - Piso Térreo, Centro
Comercial e Empresarial Jubran, Barueri/SP — CEP: 06.460-121, e-mail:
vinicius.cosomano@ motorolasolutions.com

REPRESENTANTE: VINiCIUS COSOMANO NEVES !

Item Especificagdo Unidade Q::I,:tiir::de Q::g:::inaade U\r'ln?tI:rrio Valor Total
L | STIHODE RN OE OMEUENIOE | o | w0 | as0 | sanco | s zemesose

2.2. A listagem do cadastro de reserva referente ao presente registro de pregos consta como Anexo A

desta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O 6rgdo gerenciador serd o Secretaria de Estado da Justica - SEJUS.

3.2. Ndo ha orgdos e entidades publicas participantes do registro de precos.

3.3. E vedado efetuar acréscimos nos quantitativos fixados na Ata de Registro de Precos.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1. Durante a vigéncia da ata, os orgdos e as entidades da Administragdo Publica estadual, distrital e

municipal que ndo participaram do procedimento de IRP poderdo aderir a ata de registro de precos na
condicdo de ndo participantes, mediante requerimento de adesdo enviado, eletronicamente, ao érgdo ou
entidade gerenciadora com os seguintes elementos minimos:

1 Os dados do representante constam nos DADOS COMPLEMENTARES PARA ASSINATURA da Empresa, para fins de atendimento ao estabelecido na Lei n® 13.709/2018 - Lei
Geral de Protegdo de Dados Pessoais (LGPD).
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4.1.1. identificagdo da ARP de interesse;
4.1.2. indicagdo dos itens e respectivas quantidades;
4.1.3. enderegos de entrega ou de prestacdo dos servigos;
4.1.4. dados de contato do requerente;
4.1.5. assinatura e identificagdo do subscritor; e
4.1.6. outras informagdes eventualmente requeridas pelo érgao ou entidade gerenciadora.

4.2. A autorizagdo do 6rgdo ou entidade gerenciadora apenas serd realizada ap6s a aceitacdo da adesdo
pelo fornecedor.

4.3, O ¢6rgdo ou entidade gerenciadora podera rejeitar adesdes caso elas possam acarretar prejuizo a
execucdo de seus proprios contratos ou a sua capacidade de gerenciamento.

4.4. ApOs a autorizagdo do drgdo ou da entidade gerenciadora, o 6rgdo ou entidade ndo participante
devera efetivar a aquisicdo ou a contratagdo solicitada em até noventa dias, observado o prazo de vigéncia da
ata.

Dos limites para as adeséGes

4.5. As aquisicdes ou contratagBes adicionais ndo poderdao exceder, por d6rgao ou entidade, a 50%
(cinquenta) por cento dos quantitativos dos itens do instrumento convocatdrio registrados na ata de registro
de precgos para o gerenciador e para os participantes.

4.6. O quantitativo decorrente das adesGes ndo poderd exceder, na totalidade, ao dobro do quantitativo
de cada item registrado na ata de registro de pregos para o gerenciador e os participantes, independentemente
do nimero de 6rgdos ou entidades ndo participantes que aderirem a ata de registro de pregos.

5. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PREGOS E CADASTRO RESERVA

5.1. A validade da Ata de Registro de Pregos serd de 1 (um) ano, contado a partir do primeiro dia util
subsequente a data de divulgagdo no PNCP, podendo ser prorrogada por igual periodo, mediante a anuéncia
do fornecedor, desde que comprovado o pre¢o vantajoso.

5.1.1. Na hipotese de inviabilidade técnica de publicagdo no PNCP, a publicacdo de que trata o item 5.1
devera ocorrer no Didrio Oficial do Estado.

5.1.2. O contrato decorrente da ata de registro de pregos tera sua vigéncia estabelecida no préprio
instrumento contratual e observard no momento da contratagdo e a cada exercicio financeiro a disponibilidade
de créditos orgamentarios, bem como a previsdo no plano plurianual, quando ultrapassar 1 (um) exercicio
financeiro.

5.1.3. Na formalizacdo do contrato ou do instrumento substituto deverda haver a indicacdo da disponibilidade
dos créditos orcamentarios respectivos.

5.2. A contratacdo com os fornecedores registrados na ata sera formalizada pelo 6rgdo ou pela entidade
interessada por intermédio de instrumento contratual, emissdo de nota de empenho de despesa, autorizacdo
de compra ou outro instrumento habil, conforme o art. 95 da Lei n? 14.133/2021.

5.2.1. O instrumento contratual de que trata o item 5.2 deverd estar vigente no prazo de validade da ata de
registro de precos.

5.3. Os contratos decorrentes do sistema de registro de precos poderdo ser alterados, observado o art. 124
da Lei n? 14.133/2021.

5.4. Apds a homologacdo da licitacdo ou da contratacdo direta, deverdo ser observadas as seguintes
condicOes para formalizacdo da ata de registro de precos:

5.4.1. Serdo registrados na ata os pregos e os quantitativos do licitante vencedor;

5.4.2. Seraincluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores que:
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5.4.2.1. Aceitarem cotar os bens, as obras ou os servigos com pregos iguais aos do adjudicatario, observada a
classificagdo da licitagdo; e

5.4.2.2. Mantiverem sua proposta original.

5.4.3. Sera respeitada, nas contrata¢des, a ordem de classificagdo dos licitantes ou dos fornecedores
registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagdo de cadastro de reserva para o caso
de impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificagdo, os licitantes ou fornecedores que aceitarem reduzir suas
propostas para o preco do adjudicatdrio antecederdo aqueles que mantiverem sua proposta original.

5.7. A habilitacdo dos licitantes que compordo o cadastro de reserva a que se refere o item 5.4.2.2
somente serd efetuada quando houver necessidade de contratacgdo dos licitantes remanescentes, nas seguintes
hipdteses:

5.7.1. Quando o licitante vencedor ndo assinar a ata de registro de pregos, no prazo e nas condi¢cdes
estabelecidos no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas hipoteses
previstas no item 9.

5.8. O preco registrado com indicacdo dos licitantes e fornecedores sera divulgado no PNCP e ficara
disponibilizado durante a vigéncia da ata de registro de precos.

5.8.1. Na hipotese de inviabilidade técnica de publicagdo no PNCP, a publicacdo de que trata o item 5.8
deverd ocorrer no Didrio Oficial do Estado.

5.9. Apds a homologacao da licitagdo, o licitante mais bem classificado serd convocado para assinar a ata
de registro de pregos, no prazo e nas condi¢cdes estabelecidos no edital de licitagdo sob pena de decair o
direito, sem prejuizo das sang¢Bes previstas na Lei n® 14.133/2021.

5.9.1. O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual periodo, mediante solicitacdo do
licitante ou fornecedor convocado, desde que apresentada dentro do prazo, devidamente justificada, e que a
justificativa seja aceita pela Administragéo.

5.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no Sistema de
Registro de Precos.

5.11. Quando o convocado ndo assinar a ata de registro de pregos no prazo e nas condigdes estabelecidos
no edital ou no aviso de contratagdo, e observado o disposto no item 5.7, observando o item 5.7 e subitens,
fica facultado a Administracdo convocar os licitantes remanescentes do cadastro de reserva, na ordem de
classificacdo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

5.12.  Na hipdtese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratacdo nos termos do
item anterior, a Administracdo, observados o valor estimado e sua eventual atualizagdo nos termos do edital,
podera:

5.12.1. Convocar para negociacdo os demais licitantes ou fornecedores remanescentes cujos pregos foram
registrados sem redugdo, observada a ordem de classificagdo, com vistas a obtengao de prego melhor, mesmo
que acima do preco do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes ou fornecedores remanescentes,
atendida a ordem classificatdria, quando frustrada a negociacdo de melhor condicgéo.

5.13. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢des
estabelecidas, mas ndo obrigara a Administragdo a contratar, facultada a realizagao de licitagdo especifica para
a aquisicdo pretendida, desde que devidamente justificada.

6. ALTERAGAO OU ATUALIZAGAO DOS PRECOS REGISTRADOS
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6.1. Os pregos registrados poderdo ser alterados ou atualizados em decorréncia de eventual redugdo dos
precos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos servigos registrados, nas
seguintes situagdes:

6.1.1. Em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculdveis, que inviabilizem a execuc¢do da ata tal como pactuada, nos termos
da alinea “d” do inciso Il do caput do art. 124 da Lei n2 14.133/2021;

6.1.2. Em caso de criagdo, alteragdo ou extingdo de quaisquer tributos ou encargos legais ou a
superveniéncia de disposicdes legais, com comprovada repercussdo sobre os precos registrados;

6.1.3. Na hipdtese de previsdo no edital de cldusula de reajustamento ou repactuagdo sobre os precos
registrados, nos termos da Lei n® 14.133/2021.

6.1.4. No caso do reajuste, devera ser respeitada a contagem da anualidade e o indice previstos para a
contratagao;

6.1.4.1. No caso da repactuagdo, poderd ser a pedido do interessado, conforme critérios definidos para a
contratagao.

7. NEGOCIAGAO DE PRECOS REGISTRADOS

7.1. Na hipdtese de o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgdo ou entidade gerenciadora convocard o fornecedor para negociar a redugdo do prego
registrado.

7.1.1. Caso ndo aceite reduzir seu prec¢o aos valores praticados pelo mercado, o fornecedor sera liberado do
compromisso assumido quanto ao item registrado, sem aplicagdo de penalidades administrativas.

7.1.2.  Na hipdtese prevista no item anterior, o gerenciador convocard os fornecedores do cadastro de
reserva, na ordem de classificacdo, para verificar se aceitam reduzir seus pregos aos valores de mercado e nao
convocara os licitantes ou fornecedores que tiveram seu registro cancelado.

7.1.3. Se ndo obtiver éxito nas negociagdes, o drgdo ou entidade gerenciadora procedera ao cancelamento
da ata de registro de precos, adotando as medidas cabiveis para obtencdo de contratacdo mais vantajosa.

7.1.4. Na hipdtese de redugdo do preco registrado, o gerenciador comunicara aos érgaos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de pregos para que avaliem a conveniéncia e a
oportunidade de diligenciarem negociagdo com vistas a alteragdo contratual, observado o disposto no art. 124
da Lei n? 14.133/2021.

7.2. Quando o preco de mercado se tornar superior aos pregos registrados, é facultado ao fornecedor
requerer a revisdo, mediante demonstracdo de fato superveniente que tenha provocado elevagcdo que
impossibilite o cumprimento das obrigacdes contidas na ata e desde que atendidos os seguintes requisitos:

7.2.1. o requerimento seja formulado antes da formalizacdo do contrato ou aceite da ordem de
fornecimento ou execugao;

7.2.2. a modificagdo das condigdes que impactam na formagao do prego seja substancial e extraordindria, de
forma a caracterizar alteragdo desproporcional entre os encargos do fornecedor da ARP e os da Administragao
Publica;

7.2.3. seja efetivamente comprovada a desatualizagdo, por meio de apresentacdao de planilha de custos e
documentacdo comprobatdria correlata que demonstre que os precos registrados se tornaram inviaveis nas
condic¢des inicialmente pactuadas;

7.3. A iniciativa e o encargo da demonstracdo da necessidade de atualizacdo de preco serdo do fornecedor,
cabendo ao érgdo ou entidade gerenciadora a analise e deliberagdo a respeito do pedido.

7.4. Ao receber o pedido, o 6rgdo ou entidade gerenciadora podera decidir pela suspensdo da ata, até a
conclusdo da analise.

7.5. Comprovada a desatualizagdo decorrente de fato superveniente que prejudique o cumprimento da
ata, a Administracdo podera:
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7.5.1. efetuar a atualizagdo do prego registrado, nos termos requeridos pelo fornecedor, mediante
celebragdo de termo aditivo; e

7.5.2. cancelar o prego registrado, liberando o fornecedor do compromisso assumido, sem a aplicagdo de
sang¢des administrativas.

7.6. Se ndo houver prova efetiva da desatualizagdo dos pregos e da existéncia de fato superveniente, o
pedido sera indeferido pela Administragdo e o fornecedor continuard obrigado a cumprir os compromissos
pelo valor registrado, sob pena de cancelamento do registro de precos e de aplicagdo das penalidades
administrativas previstas em lei e na ata.

7.7. Na hipdtese do cancelamento do registro de pregos previsto no item 7.2.2, o érgdo ou entidade
gerenciadora podera convocar os demais fornecedores integrantes do cadastro de reserva que aceitaram cotar
o objeto em pregos iguais aos do vencedor ou que mantiveram sua proposta final.

7.8. Excepcionalmente, na hipotese do item 7.6, a Administracdo podera liberar o fornecedor do
compromisso assumido sem a aplicagao de sangdes quando, constatada a existéncia de fato superveniente que
impliqgue em desatualizagdo dos pregos, ndo for possivel quantificar seu impacto no valor originalmente
registrado.

7.9. O reajuste e a repactuacdo dos precos registrados dependerdo de requerimento do fornecedor,
observando as normas aplicaveis aos contratos administrativos.

7.9.1. O drgdo ou entidade gerenciadora comunicara aos érgdos e as entidades que tiverem firmado
contratos decorrentes da ata de registro de precos sobre a efetiva alteracdo do prego registrado, para que
avaliem a necessidade de alteracdo contratual, observado o disposto no art. 124 da Lei n® 14.133/2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE PRECOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de pregos poderdo
ser remanejadas entre 6rgdos ou entidades participantes do lote, incluindo o gerenciador, quando este for
participante, e para os quantitativos ainda ndo contratados.

8.2. O 6rgdo ou entidade solicitante realizara consulta formal e direta aos demais participante informando
o(s) item(ns) e o(s) quantitativo(s) que deseja.

8.3. O o6rgdo ou entidade cedente verificard a possibilidade de remanejamento e, se constatada a
possibilidade, somente podera autorizar o remanejamento mediante declaragio de sua autoridade
competente atestando a disponibilidade de saldo ndo contratado e a ciéncia quanto a redugdo do seu
quantitativo solicitado.

8.4. O d6rgdo ou entidade solicitante devera submeter o pedido ao érgdo ou entidade gerenciadora
juntamente com a justificativa para o acréscimo e a autorizacdo de remanejamento do 6rgdo ou entidade
cedente.

8.5. Recebido o pedido, o érgdo ou entidade gerenciadora verificara a conformidade da solicitagcdo e
procedera a formalizagdo de termo aditivo.

8.6. Em nenhuma hipdtese o fornecedor beneficidrio da ARP podera negar ou condicionar o fornecimento
ao orgdo ou entidade participante que teve sua solicitagdo atendida em fungdo do processo de
remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS REGISTRADOS
9.1. O fornecedor terd o registro do seu preco cancelado quando:
9.1.1. descumprir as condi¢Ges da ARP;

9.1.2. ndo formalizar o contrato ou retirar a ordem de fornecimento no prazo estabelecido pela ARP, sem
justificativa aceitavel;

9.1.3. ndo aceitar reduzir o seu preco registrado, na hipétese de este se tornar superior aqueles praticados
no mercado; ou
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9.1.4. sofrer sangao prevista no inciso Ill ou IV do caput do art. 156 da Lei 14.133, de 2021, observada a
abrangéncia definida nos §§ 42 e 52 do referido dispositivo.

9.2. Na hipdtese do item 9.1.4, caso a sangdo aplicada ndo ultrapasse o prazo de vigéncia da ARP, podera o
orgdo ou entidade gerenciadora, mediante decisdo fundamentada, decidir pela manutenc¢do do registro de
precos, sendo vedadas contratagdes derivadas da ata enquanto perdurarem os efeitos da sangao.

9.3. O cancelamento do registro serd formalizado por decisdao fundamentada da autoridade maxima do
6rgdo ou entidade gerenciadora, assegurado o contraditorio e a ampla defesa nas hipdteses previstas nos itens
9.1.1,9.1.2e9.1.4.

9.4. Além das demais hipdteses previstas neste regulamento, o cancelamento do registro de pregos podera
ocorrer, justificadamente:

9.4.1. por razoes de interesse publico; ou
9.4.2. apedido do fornecedor, decorrente de caso fortuito ou forga maior.
10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Pregos ensejard aplicacdao das penalidades estabelecidas no
edital.

10.1.1. As sangdes também se aplicam aos integrantes do cadastro de reserva no registro de pregos que,
convocados, ndo honrarem o compromisso assumido injustificadamente apds terem assinado a ata.

10.2. E da competéncia do gerenciador a aplicacdo das penalidades decorrentes do descumprimento do
pactuado nesta ata de registro de prego, exceto nas hipdteses em que o descumprimento disser respeito as
contratagGes dos 6rgdos ou entidade participante, caso no qual caberd ao respectivo 6rgdo participante a
aplicagdo da penalidade.

10.3. O d6rgdo ou entidade participante devera comunicar ao 6rgdo gerenciador qualquer das ocorréncias
previstas no item 9.1, dada a necessidade de instauragdao de procedimento para cancelamento do registro do
fornecedor.

11. CONDICOES GERAIS

11.1.  As condigOes gerais de execu¢do do objeto, tais como os prazos para entrega e recebimento, as
obrigacGes da Administragdo e do fornecedor registrado, penalidades e demais condigdes do ajuste,
encontram-se definidos no Termo de Referéncia, Anexo | do Edital.

11.2.  No caso de adjudicagdo por preco global de grupo de itens, sé serd admitida a contrata¢do de parte de
itens do grupo se houver prévia pesquisa de mercado e demonstragdo de sua vantagem para o 6rgdo ou a
entidade.

12.DO FORO

12.1.  Fica eleito o foro de Vitéria, Comarca da Capital do Estado do Espirito Santo, para dirimir qualquer
duvida ou contestacdo oriunda direta ou indiretamente deste instrumento, renunciando-se expressamente a
qualquer outro, por mais privilegiado que seja.

12.2. Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto a interpretagdo do
presente instrumento, as partes deverdo buscar solugdo administrativa, com a participagdo da Procuradoria
Geral do Estado, por intermédio de um ou mais meios de solu¢do consensual de conflitos previstos na Lei
Complementar Estadual n° 1.011/2022.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em vias de igual teor, que, depois de lida e
achada em ordem, vai assinada pelas partes e disponibilizada aos demais drgdos participantes (se houver).

Assinado eletronicamente Assinado eletronicamente
FILIPE LUBE VINICIUS COSOMANO NEVES
SUBSECRETARIO DE ESTADO DE MOTOROLA SOLUTIONS LTDA
INFRAESTRUTURA E TECNOLOGIA LICITANTE VENCEDOR
ORGAO GERENCIADOR
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ANEXO A
ARP n2 018/2025
CADASTRO RESERVA

Relagdo de fornecedores que aceitaram cotar os itens com pregos iguais ao adjudicatario:

Relagao de fornecedores que mantiveram sua proposta original, dentro do valor estimado:

22 Colocado: TELTEX TECNOLOGIA S.A —CNPJ: 73.442.360/0003-89
32 Colocado: RNL TRADE AND FACILITIES LTDA — CNPJ: 15.655.026/0001-45
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ANEXO B
MINUTA DE TERMO DE CONTRATO

Contraton?__/ (preencher)
Pregion? / (preencher)
Processo n? / (preencher)
ID CidadES n? (preencher)

TERMO DE CONTRATO QUE ENTRE SI FAZEM O ESTADO DO
ESPIRITO SANTO, POR INTERMEDIO DA SECRETARIA DE
ESTADO DA JUSTICA E A EMPRESA

PAR

AA  AQUISICAO DE  SERVICO

DE
IMPLEMENTAGAO DE SISTEMA INTEGRADO DE GESTAO E
OPERAGAO TATICA COM CAMERAS CORPORAIS (BODY CAM).

O ESTADO DO ESPIRITO SANTO, por intermédio da SECRETARIA DE ESTADO DA

JUSTICA - SEJUS, adiante denominada CONTRATANTE, inscrita no CNPJ sob o n? 36.388.023/0001-62, com sede
na Avenida Governador Bley, n? 236, 112 andar, Edificio Fabio Ruschi, Centro, Vitéria/ES, representada
legalmente pelo seu Secretario de Justica / Rafael Rodrigo Pacheco Salaroli, nomeado(a) pelo Decreto/Portaria
n2 223-S, de 09 de Fevereiro de 2024, publicada no DIO de 15 de Fevereiro de 2024, portador da Matricula
Funcional n2 4753402 e a Empresa (nome completo), doravante denominada CONTRATADA, com sede
(enderego completo), inscrita no CNPJ sob o n? (preencher) neste ato representado(a) por(nome e
funcdo no contratado), conforme atos constitutivos da empresa ou procuragdo apresentada nos autos,
ajustam o presente CONTRATO de compra e venda de SERVICO DE IMPLEMENTACAO DE SISTEMA
INTEGRADO DE GESTAOE OPERACAO TATICA COM CAMERAS CORPORAIS (BODY CAM), nos termos da

Lei Federal n2 14.133/2021 e Decreto Estadual n? 5.545-R/2023, de acordo com os termos do processo acima
mencionado, parte integrante deste instrumento independente de transcri¢do, juntamente com a Proposta
apresentada pela CONTRATADA, ficando, porém, ressalvadas como ndo transcritas as condi¢Ges nela
estipuladas que contrariem as disposicoes deste CONTRATO, que se regera pelas Clausulas Seguintes.

1 - CLAUSULA PRIMEIRA: DO OBJETO

1.1 -0 objeto do presente instrumento é a contratagdo de  SERVICO DE
IMPLEMENTAGAO DE SISTEMA INTEGRADO DE GESTAO E OPERAGAO TATICA

COM CAMERAS CORPORAIS (BODY CAM), nas condi¢des estabelecidas no Termode Referéncia, Anexo | do
Edital.

1.2 - Integram este Contrato, como partes indissocidveis e independentemente de transcricdo, os seguintes
anexos:

(a) o Edital e todos os seus Anexos;
(b) a Proposta Comercial da Contratada.
2 - CLAUSULA SEGUNDA: DO PRECO

2.1 -Ovalor mensal da contratagdo € de RS .......... (.....), perfazendo o valor total de RS ....... (. ).
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2.2 - No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da execugdo
do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais
incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento integral do objeto da
contratagao.

2.3 -0 valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerao
dos quantitativos efetivamente fornecidos.

2.4 - Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data da
apresentacdo da proposta, em_/ _/ (preencher).

2.5 - O reequilibrio econémico e financeiro, em qualquer de suas espécies, em especial o reajuste e a
repactuacdo, observard, conforme a natureza do objeto contratual, as regras previstas nos arts. 45 a 53 do
Decreto Estadual n2 5545-R/2023 e na Lei Federaln? 14.133/2021, inclusive quanto a renuncia irretratdvel por
auséncia de requerimento formal durante a vigéncia do contrato e antes de eventual prorrogagdo (art. 46 do
Decreto).

2.6 - Apds o interregno de um ano, mediante pedido do contratado, os pregos iniciais poderdo ser
reajustados, mediante a aplicacdo, pelo contratante, do indice INPC — IBGE (indice Nacional de Precos ao
Consumidor), exclusivamente para as obrigacGes iniciadas e concluidas apds a ocorréncia da anualidade, com
base na seguinte formula:

VR =V (I-19) /19, onde:

VR = Valor do reajuste;

V = Valor atual do contrato ou da parcela a ser reajustada;

2 = indice inicial - refere-se ao indice de custos ou de pregos correspondente amés-base;
| = indice relativo ao més de reajuste.

2.7 - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

2.8 - No caso de atraso ou ndo divulgacdo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca correspondente tdo
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

2.9 - Nas aferigdes finais, o(s) indice(s) utilizado(s) para reajuste serd(do), obrigatoriamente, o(s) definitivo(s).

2.10 - Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma
ndo possa(m) mais ser utilizado(s), serd(do) adotado(s), em substituicdo, o(s) que vier(em) a ser determinado(s)
pela legislagcdo entdo em vigor. Na auséncia de previsdo legal quanto ao indice substituto, serd adotado o novo
indice definido para a Administracdo Estadual na contratagdo de servicos semelhantes.

2.11 - Oreajuste de precos sera formalizada por apostilamento.
2.12 - Os reajustes nao interferem no direito das partes de solicitar, a qualquer momento, a manutengdo do
equilibrio econémico dos contratos com base no disposto no art. 124, inciso Il, alinea “d”, da Lei n? 14.133, de

2021.

2.13 - O contratado deverd complementar a garantia contratual anteriormente prestada, de modo que se
mantenha a proporgdo inicial em relagdo ao valor contratado.

3 - CLAUSULA TERCEIRA: DAS CONDIGOES DE PAGAMENTO

3.1 - O prazo para pagamento ao contratado e demais condicOes a ele referentes encontram-se definidos no
Termo de Referéncia, anexo a este Contrato.
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4 - CLAUSULA QUARTA: DO PRAZO DE VIGENCIA CONTRATUAL

4.1 - O prazo de vigéncia da contratagdo é de 36 (trinta e seis) meses e tera inicio no dia posterior ao da
publicacdo do respectivo instrumento no Portal Nacional de Contratagdes Publicas - PCNP, prorrogavel por até
10 (dez) anos, na forma dos artigos106 e 107 da Lei n° 14.133/2021.

4.2 - A gestdo do contrato, inclusive quanto a prorrogagao, deve observar o que disposto no art. 22 do
Decreto Estadual n2 5545-R/2023 e em orientagdescomplementares da Administracdo Estadual.

4.3 - Aplica-se a este Contrato a hipdtese de extingdo prevista no art. 106, I, da Lei Federal n? 14.133/2021,
mediante justificativa da medida excepcional e prévia oitiva da Procuradoria Geral do Estado.

5 - CLAUSULA QUINTA: DA DOTACAO ORCAMENTARIA

5.1 -As despesas decorrentes da presente contratagdo correrdo a conta de recursosespecificos
consignados no Orgamento.

5.2 - Acontratagdo sera atendida pela seguinte dotacdo:

a) Gestdo/Unidade: 460101;

b) Fonte de Recursos: 1.5.00.00000;

c) Programa de Trabalho: 10.46.101.14.421.0053.2119;
d) Elemento de Despesa: 3.3.90.40.35;

e) Plano Interno: 2935 — SEJUS DIGITAL.

5.3 - A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apds aprovacdo da Lei
Orgcamentdria respectiva e liberagao dos créditos correspondentes, mediante apostilamento.

6 - CLAUSULA SEXTA: GARANTIA DE EXECUGAO

6.1 - O prazo de garantia de execugdo contratual e demais condig¢des a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.

7 - CLAUSULA SETIMA: DA ENTREGA E RECEBIMENTO DO PRODUTO

7.1 - O regime de execug¢do contratual, os modelos de gestdo e de execugdo, assim como os prazos e
condi¢Ges de conclusdo, entrega, observagao e recebimento do objeto constam no Termo de Referéncia, anexo
a este Contrato.

8 - CLAUSULA OITAVA: DAS RESPONSABILIDADES DAS PARTES

8.1 - Compete a Contratada:

8.1.1 - entregar os equipamentos de acordo com as condi¢cdes e prazos propostos e manté-los em pleno
funcionamento dentro do periodo da garantia;

8.1.2 - providenciar a imediata correcdo das deficiéncias apontadas pelo setor competente do Contratante;
8.1.3 - manter, durante toda a execugdo do Contrato, em compatibilidade com asobriga¢cdes assumidas, todas
as condigBes de habilitagdo e qualificacdo exigidas na licitacdo, conforme dispde o inciso XVI do art. 92 da Lei

Federal 14.133/2021;

8.1.4 -garantir a execugdo qualificada do contrato durante o periodo de garantia.
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8.2 -Compete a Contratante:
8.2.1 -efetuar o pagamento do precgo previsto nos termos deste contrato;
8.2.2 -definir o local para entrega dos equipamentos adquiridos;

8.2.3 - designar servidor(es) responsdavel(eis) pelo acompanhamento e fiscalizagdo da entrega dos produtos
adquiridos;

8.2.4 - Emitir decisdo sobre eventuais solicitagGes ou reclamacdoes relacionadas a execug¢do dos contratos no
prazo maximo de 1 (um) més, a contar da data do protocolo do requerimento, admitida a prorrogacdo
motivada, por igual periodo.

8.2.5 - Responder eventuais pedidos de reestabelecimento do equilibrio econdmico- financeiro feitos pelo
contratado no prazo maximo de 1 (um) més, admitida a prorrogagdo motivada, por igual periodo.

8.2.6 - Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apuragido de
descumprimento de clausulas contratuais.

8.3 -Da Protegdo de Dados Pessoais.

8.3.1 - Protecdo de dados, coleta e tratamento. Sempre que tiverem acesso ourealizarem qualquer tipo de
tratamento de dados pessoais, as partes comprometem-se a envidar todos os esforcos para resguardar e
proteger a intimidade, vida privada, honra e imagem dos respectivos titulares, observando as normas e
politicas internas relacionadas a coleta, guarda, tratamento, transmissdo e eliminacdo de dados pessoais,
especialmente as previstas na Lei Federal n? 13.709/2018 (“Lei Geral de Protecdo de Dados Pessoais”), no
Decreto Estadual n2 4922-R, de 09 de julho de 2021,e demais normas legais e regulamentares aplicaveis.

8.3.2 - Caso o objeto envolva o tratamento de dados pessoais com fundamento no consentimento do titular,
a CONTRATADA devera observar , ao longo de toda avigéncia do Contrato, todas as obrigacdes legais e
regulamentares especificas vinculadas a essa hipotese legal de tratamento.

8.3.3 - Aoreceber o requerimento de um titular de dados, na forma prevista nos artigos 16 e 18 da Lei Federal
n2 13.709/2018, a CONTRATADA devera:

8.3.3.1 - Notificar imediatamente a CONTRATANTE;
8.3.3.2 - Auxilia-la, quando for o caso, na elaborac¢do da resposta ao requerimento; e

8.3.3.3 - Eliminar todos os dados pessoais tratados com base no consentimento em até 30 (trinta) dias
corridos, contados a partir do requerimento do titular.

8.3.4 - Necessidade. As partes armazenarado dados pessoais apenas pelo periodo necessdrio ao cumprimento
da finalidade para a qual foram originalmente coletados e em conformidade com as hipdteses legais que
autorizam o tratamento.

8.3.5 - As partes devem assegurar que o acesso a dados pessoais seja limitado aos empregados, prepostos ou
colaboradores e eventuais subcontratados que necessitem acessar os dados pertinentes, na medida em que
sejam estritamente necessarios para

o cumprimento deste Contrato e da legislagdo aplicavel, assegurando que todos essesindividuos estejam
sujeitos a obriga¢Ges de sigilo e confidencialidade.

8.3.6 - A CONTRATADA deve, enquanto operadora de dados pessoais, implementar medidas técnicas e
organizacionais apropriadas para o cumprimento das obrigacées daCONTRATANTE previstas na Lei Federal n2
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13.709/2018.

8.3.7 - Protegdo de dados e incidentes de seguranca. Considerando as caracteristicas especificas do
tratamento de dados pessoais e o estado atual da tecnologia, a CONTRATADA devera adotar medidas de
seguranga, técnicas e administrativas aptas a proteger os dados e informagdes de acessos ndo autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou qualquer forma de
tratamento inadequado ou ilicito.

8.3.8 - A CONTRATADA devera notificar a CONTRATANTE imediatamente sobre a ocorréncia de incidentes de
segurancga relacionados a dados pessoais, fornecendo informagdes suficientes para que a CONTRATANTE
cumpra quaisquer deveres de comunicac¢do, dirigidos a Autoridade Nacional de Protecdo de Dados e/ou aos
titulares dos dados, acerca do incidente de seguranca.

8.3.9 - As partes deverdao adotar as medidas cabiveis para auxiliar na investigacdo e na mitigacdo das
consequéncias de cada incidente de seguranga.

8.3.10 - Transferéncia internacional. E vedada a transferéncia de dados pessoaispela CONTRATADA
para fora do territério do Brasil sem o prévio consentimento, por escrito, da CONTRATANTE, e demonstragdo
da observancia da adequada protecdo desses dados, cabendo a CONTRATADA a responsabilidade pelo
cumprimento da legislacdo de protecdo de dados ou de privacidade de outro(s) pais(es) que for aplicavel.

8.3.11 - Responsabilidade. A CONTRATADA respondera por quaisquer danos, perdasou prejuizos causados a
CONTRATANTE ou a terceiros decorrentes do descumprimento da Lei Federal n2 13.709/2018, no Decreto
Estadual n2 4922-R, de 09 de julho de 2021 e outras normas legais ou regulamentares relacionadas a este
Contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo da CONTRATANTE em seu
acompanhamento.

8.3.12 - Eventual subcontratagdo, mesmo quando autorizada pela CONTRATANTE, ndo exime a CONTRATADA
das obrigacGes decorrentes deste Contrato, permanecendo integralmente responsdvel perante a
CONTRATANTE mesmo na hipotese de descumprimento dessas obrigagdes por subcontratada.

8.3.13 - A CONTRATADA deve colocar a disposicdo da CONTRATANTE, quando solicitado, toda informacao
necessaria para demonstrar o cumprimento do disposto nestas clausulas, permitindo a realizagcdo de auditorias
e inspecgdes, diretamente pela CONTRATANTE ou por terceiros por ela indicados, com relagdo ao tratamento de
dados pessoais.

8.3.14 - A CONTRATADA deve auxiliar a CONTRATANTE na elaboragdo de relatérios de impacto a protegdo de
dados pessoais, observado o disposto no artigo 38 da Lei Federal n? 13.709/2018, relativo ao objeto deste
Contrato.

8.3.15 - Se a CONTRATANTE constatar que dados pessoais foram utilizados pela CONTRATADA para fins
ilegais, ilicitos, contrarios a moralidade ou mesmo para fins diversos daqueles necessarios ao cumprimento
deste Contrato, a CONTRATADA serd notificada para promover a cessagdo imediata desse uso, sem prejuizo da
rescisdo do Contrato e de sua responsabilizagdo pela integralidade dos danos causados.

8.3.16 - Eliminagdo. Extinto o Contrato, independentemente do motivo, a CONTRATADA devera em, até 10
(dez) dias uteis, contados da data de seu encerramento, devolver todos os dados pessoais a CONTRATANTE ou
elimind-los, inclusive eventuais cépias, certificando a CONTRATANTE, por escrito, do cumprimento desta
obrigacao.

9 - CLAUSULA NONA: DOS ADITAMENTOS

9.1 - O presente contrato poderd ser aditado, estritamente, nos termos previstos na Lei 14133/2021, apds
manifestacdo formal da Procuradoria Geral do Estado.
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10 - CLAUSULA DECIMA: DAS SANGCOES ADMINISTRATIVAS
10.1 - Comete infragdo administrativa, nos termos da Lei n® 14.133/2021, o contratado que:
a) der causa a inexecugdo parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos
servigos publicos ou ao interesse coletivo;

c) der causa ainexecugdo total do contrato;

d) ensejar o retardamento da execugdo ou da entrega do objeto da contratagdosem motivo justificado;
e) apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

f) praticar ato fraudulento na execugdo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

10.2 - Serdo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangées:

a) Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que nao se justificar
a imposicdo de penalidade mais grave (art. 156, §29, dalei n® 14.133/2021);

b) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do
subitem acima deste Contrato, sempre que ndo se justificar a imposi¢do de penalidade mais grave (art. 156, §
42, da Lein? 14.133/2021);

c) Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas
“e”, “f”, “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a
imposicdo de penalidade mais grave (art. 156, §59, da Lei n? 14.133/2021);

d) Multa:

1. Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30 (trinta) dias;

2. Moratdria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor total do contrato,
até o maximo de 30% (trinta por cento) pela inobservancia do prazo fixado para apresentagdo,
suplementacdo ou reposi¢dao da garantia.

2.1. O atraso superior a 30 (trinta) dias autoriza a Administragdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispGe o inciso | do art. 137 da Lei n.
14.133/2021.

3. Compensatdria, para as infragdes descritas nas alineas “e” a “h” do subitem 10.1, de 5% (cinco por cento)
a 10% (dez por cento) do valor do Contrato.

4. Compensatdria, para a inexecugao total do contrato prevista na alinea “c” do subitem 10.1, de 10% (dez
por cento) a 20% (vinte por cento) do valor do Contrato.

5. Parainfragdo descrita na alinea “b” do subitem 10.1, a multa serd de 10% (dez por cento) a 20% (vinte por
cento) do valor do Contrato.
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6. ParainfragGes descritas na alinea “d” do subitem 10.1, a multa sera de 0,5% (cincodécimos por cento) a 5%
(cinco por cento) do valor do Contrato.

7. Paraainfragdo descrita na alinea “a” do subitem 10.1, a multa sera de 0,5% (cinco décimos por cento) a 5%
(cinco por cento) do valor do Contrato.

10.3 - A aplicacdo das sangdes previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigacdo de
reparacgdo integral do dano causado ao Contratante (art. 156,
§99, da Lei n2 14.133/2021).

10.3.1 - As sangOes previstas nas alineas “a”, “b” e “c” do item 10.3 ndo sdo cumulativas entre si, mas
poderdo ser aplicadas cumulativamente com a multa (art.156, §79, da Lei n? 14.133/2021).

10.3.2 - Antes da aplicagdo da multa serd facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimac&o (art. 157, da Lei n® 14.133/2021).

10.3.3 - Se a multa aplicada e as indenizacGes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n? 14.133/2021).

10.3.4 - Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do recebimento da comunicagdo
enviada pela autoridade competente.

10.4 - A aplicagdo das sangdes realizar-se-4 em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da Lei
n2 14.133/2021 para as penalidades de impedimento de licitar e contratar e de declaragdo de inidoneidade
para licitar ou contratar, assim como as seguintes regras:

10.4.1 - Antes da aplicagdo de qualquer sangao administrativa, o rgao promotor do certame devera notificar
o licitante contratado, facultando-lhe a apresentac¢do de defesaprévia;

10.4.2 - A notificacdo devera ocorrer pessoalmente, eletronicamente, com confirmacgdo de recebimento, ou
por correspondéncia com aviso de recebimento, indicando, no minimo: a conduta do licitante contratado
reputada como infratora, a motivagao para aplicagdo da penalidade, a sangao que se pretende aplicar, o prazo
e o local de entrega das razdes de defesa;

10.4.3 - O prazo para apresentacdo de defesa prévia para a penalidade prevista na alinea “a” do subitem 10.2
sera de 05 (cinco) dias Uteis e 15 (quinze) dias Uteis para as demais penalidades, a contar da data da intimacao;

10.4.4 - O licitante contratado comunicard ao 6rgdo promotor do certame as mudancas de enderecgo
ocorridas no curso do processo licitatério e da vigéncia do contrato, considerando-se eficazes as notificagcdes
enviadas ao local anteriormente indicado, na auséncia da comunicagao;

10.4.5 - Ofertada a defesa prévia ou expirado o prazo sem que ocorra a sua apresentacdo, o érgdo promotor
do certame proferird decisdo fundamentada e adotard as medidas legais cabiveis, resguardado o direito de
recurso do licitante que devera serexercido nos termos da Lei n? 14.133/2021;

10.5 - Na aplicagdo das sanc¢des serdo considerados (art. 156, §12, da Lei n? 14.133/2021):

a) anatureza e a gravidade da infragdo cometida;
b) as peculiaridades do caso concreto;
c) ascircunstancias agravantes ou atenuantes;
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d) osdanos que dela provierem para o Contratante;
e) aimplantagdo ou o aperfeicoamento de programa de integridade, conformenormas e orientagdes dos
orgdos de controle.

10.6 - Os atos previstos como infra¢gdes administrativas na Lei n2 14.133/2021, ou em outras leis de licitacdes
e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n? 12.846/2013,
serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei (art. 159).

10.7 - A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica serdo estendidos
aos seus administradores e sécios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do
mesmo ramo com relagdo de coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em
todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de andlise juridica prévia (art. 160, da Lei n?
14.133/2021).

10.8 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da
sancdo, informar e manter atualizados os dados relativos as san¢Ges por ela aplicadas, para fins de publicidade
no Cadastro Nacional de EmpresasInidéneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas
(Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n2 14.133, de 2021).

10.9 - As sangdes de impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n2 14.133/21.

10.10 - Os montantes relativos as multas moratdria e compensatdria aplicadas pela Administracdo poderio
ser cobrados judicialmente ou descontados dos valores devidosao licitante contratado, relativos as parcelas
efetivamente executadas do contrato;

10.11 - Nas hipdteses em que os fatos ensejadores da aplicagdo das multas acarretarem também a rescisao
do contrato, os valores referentes as penalidades poderdo ainda ser descontados da garantia prestada pela
contratada;

10.12 - Em qualquer caso, se apods o desconto dos valores relativos as multas restar valor residual em
desfavor do licitante contratado, é obrigatdria a cobranga judicial da diferenca.

10.13 - Sem prejuizo da aplicagdo das sangBes acima descritas, a prdtica de quaisquer atos lesivos a
administragdo publica na licitacdo ou na execugdo do contrato, nos termos da Lei 12.846/2013, sera objeto de
imediata apuracdo observando-se o devido processo legal estabelecido no marco regulatério estadual
anticorrupgao.

11 - CLAUSULA DECIMA PRIMEIRA: DA SUPERVENIENTE IRREGULARIDADEFISCAL OU TRABALHISTA

11.1 - Constatado que o Contratado ndo se encontra em situacdo de regularidade fiscal ou trabalhista, o
mesmo sera notificado para no prazo de 10 (dez) dias uteis regularizar tal situagdo ou, no mesmo prazo,
apresentar defesa, observando-se o procedimento deaplica¢cdo de sangdes.

11.2 - Transcorrido esse prazo, ainda que ndo comprovada a regularidade e que ndo seja aceita a defesa
apresentada, o pagamento sera efetuado, sem prejuizo da tramitacdo do procedimento de aplicacdo de
sangoes.

11.3 - Em ndo sendo aceitas as justificativas apresentadas pelo Contratado, sera imposta multa de 2% (dois
por cento) sobre o saldo contratual ndo executado.

11.4 - Depois de transcorridos 30 (trinta) dias Uteis da notificagdo da multa, se aempresa ndo regularizar a
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pendéncia fiscal ou trabalhista, deverd a Administragdo decidir sobre iniciar ou ndo procedimento de rescisao
do contrato, podendo deixar de fazé-lo se reputar que a extingdo antecipada do contrato ocasionara
expressivos prejuizos ao interesse publico.

11.5 - Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contratante informard a
Procuradoria Fiscal da Procuradoria Geral do Estado sobre os créditos em favor da empresa, antes mesmo da
notificagdo a empresa.

12 - CLAUSULA DECIMA SEGUNDA: DA RESCISAO

12.1 - A rescisdo do Contrato podera ocorrer nas hipdteses e condigGes previstas nos arts. 137 a 139 da Lei
14.133/2021.

13 - CLAUSULA DECIMA TERCEIRA: DOS RECURSOS

13.1 - Os recursos, representacdo e pedido de reconsideragdo, somente serdo acolhidos nos termos do arts.
165 a 168 da Lei 14.133/2021.

14 - CLAUSULA DECIMA QUARTA: DO ACOMPANHAMENTO E FISCALIZAGAO

14.1 - A execucdo do contrato serd acompanhada pelo(a) (UNIDADE DO ORGAO), designado representante da
Administracdo, que deverd atestar a execugao do objeto contratado, observadas as disposi¢cdes deste Contrato,
sem o que ndo sera permitido qualquer pagamento.

15 - CLAUSULA DECIMA QUINTA: DOS CASOS OMISSOS

15.1 - Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n2
14.133/2021, e demais normas federais aplicaveis e,

subsidiariamente, segundo as disposi¢Ges contidas na Lei n? 8.078, de 1990 — Cddigode Defesa do
Consumidor — e normas e principios gerais dos contratos.

16 - CLAUSULA DECIMA SEXTA: DO REPRESENTANTE DA CONTRATADA

16.1 - Representard a Contratada na execugdo do ajuste, como preposto, (preencher - nome completo,
nacionalidade, profissdo e estado civil do representante da empresa).

17 - CLAUSULA DECIMA SETIMA: DO FORO

17.1 - Fica eleito o foro de Vitéria, Comarca da Capital do Estado do Espirito Santo, para dirimir qualquer
duvida ou contestacdo oriunda direta ou indiretamente deste instrumento, renunciando-se expressamente a
qgualquer outro, por mais privilegiadoque seja.

17.2 - Antes de qualquer providéncia jurisdicional visando solucionar duvida quanto a interpretagdo do
presente instrumento, as partes deverdo buscar solu¢do administrativa, com a participagdo da Procuradoria
Geral do Estado, por intermédio de um ou mais meios de solucdo consensual de conflitos previstos na Lei
Complementar Estadual n® 1.011/2022.

E, por estarem justos e contratados, assinam o presente em trés vias de igual teor eforma, para igual
distribuicdo, para que produza seus efeitos legais.
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ANEXO C
ARP n2 018/2025

TERMO DE REFERENCIA

Av. Gov. Bley, n° 236, Ed. Fabio Ruschi, 11° andar, Centro, Vitéria/ES — CEP 29.010-150 - Tel. 27 3636-5770 —
contratos@sejus.es.gov.br
Péagina 17 de 17



mailto:contratos@sejus.es.gov.br

% GOVERNO DO ESTADO DO ESPIRITO SANTO
, SECRETARIA DE ESTADO DA JUSTICA

ANEXO | - TERMO DE REFERENCIA

1-DO OBJETO

1.1 - Contratacéo nos termos da tabela abaixo, conforme condi¢cGes e exigéncias esta-
belecidas neste Termo de Referéncia:

QUANT. | QUANT.

ITENS COD. SIGA E DESCRICAO UNIDADE . P
MINIMA | MAXIMA

274797 - PRESTACAO DE SERVICOS DE FORNECIMENTO DE SOLUCAO .
1 Servigo 400 2800
DE CAMERAS CORPORAIS (BODY CAM)

1.2 - Os itens acima serdo agrupados em Grupo/Lote Unico, devendo o licitante ofere-
cer proposta para todos os itens que comp&e 0 grupo;

1.3 - Assim, a licitacdo por itens agrupados exige a exposicao formal no ETP das ra-
zbes de ordem técnica e/ou econdmica (adequadas ao que dispde o 83° do art. 40 da
Lei Federal n°® 14.133/2021) para essa medida, as quais seguem:

1.4 - O objeto ndo admite parcelamento em lotes devido a necessidade de contrata-
cdo da solucdo como um todo, a qual precisa ser integralmente compativel. A necessi-
dade de agrupar todos os servicos em um unico lote se d& por variados motivos, dentre
eles destacam-se:

1.5 - Garantia de Integracdo e Compatibilidade: Agrupar todos os componentes do
sistema em um Unico lote assegura a integracdo e compatibilidade entre softwares,
hardwares e outros elementos, mitigando problemas de incompatibilidade.

1.6 - Facilidade de Gerenciamento: A aquisicao e gestao de diferentes componentes
de um sistema complexo sdo simplificadas quando tratados como um Unico pacote,
facilitando o gerenciamento e a coordenagao dos servi¢cos, 0 que permite uma imple-
mentacao mais eficiente e rapida.

1.7 - Clareza na Atribuicdo de Responsabilidades: Com um unico fornecedor res-
ponsavel por todos os aspectos do sistema, h4 uma clareza na atribuicdo de responsa-
bilidades em caso de problemas. Isso evita disputas entre diferentes fornecedores so-
bre quem é responsavel por falhas ou deficiéncias no sistema.

1.8 - Economias de Escala: Consolidar todos os servicos em um unico lote pode levar
a economias de escala, pois os licitantes podem oferecer pregcos mais competitivos ao
fornecer um pacote completo de servigos. Isso pode resultar em custos totais mais bai-
X0S para a aquisicao e implementacéao do sistema.

1.9 - Processo Licitatério Simplificado: Ao agrupar os itens em um Unico processo
licitatério, todo o processo caminha junto, garantindo que todos 0s itens necessarios
sejam contratados ao mesmo tempo, sem a possibilidade de um item ser adjudicado
enquanto outro ainda esta em disputa ou em fase de recurso.
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1.10 - Avaliacao do Desempenho Global do Sistema: Tratar todos os elementos co-
Mo um conjunto integrado permite avaliar o desempenho global do sistema, em vez de
avaliar cada componente separadamente. Isso € especialmente relevante, pois a efica-
cia do sistema depende da interacdo harmoniosa de varios elementos.

1.11 - Padrdes e Requisitos Uniformes: Agrupar os servicos em um unico lote permi-
te estabelecer padrdes e requisitos uniformes para todos os componentes do sistema,
garantindo conformidade com normas, regulamentos e legislacdes relevantes.

1.12 - Essa abordagem assegura uma solucdo completa e coesa, atendendo as neces-
sidades de compatibilidade, gestéo eficiente e custos reduzidos.

1.13 - Caracteristicas minimas:

() Registro de Pregos para contratacdo de empresa especializada para
implementacédo de Sistema Integrado de Gestdo e Operacdo Tatica com Cameras
Corporais (Body Cam) na Secretaria de Estado da Justica — SEJUS/ES,
contemplando, no minimo o fornecimento dos seguintes:

e Camera Corporal (Body Cam) e acessorios;

e Infraestrutura elétrica, de rede e conectividade a rede de dados;

e Dock Station (DOCA - DS) para envio dos dados em datacenter e
carregamento de baterias;

e Firmware da camera, gerenciamento e gestdo dos dados;

e Gestdo de Chaves Criptogréficas (KMS) e carimbo temporal,

e Software de Gerenciamento de Evidéncias Digitais (DEMS) com respectivo
acesso de usuarios;

1.14 - Os bens objeto desta contratacdo sdo caracterizados como comuns, conforme
justificativa constante do Estudo Técnico Preliminar.

1.15 - O objeto desta contratacdo ndo se enquadra como sendo de bem de luxo, con-
forme Decreto n° 5.352-R/2023.

1.16 - O prazo de vigéncia das contratacdes oriundas da Ata de Registro de Precos é
de 36 (trinta e seis) meses e tera inicio no dia posterior ao da publicacdo do respecti-
vo instrumento no Portal Nacional de Contratacbes Publicas - PCNP, prorrogavel por
até 10 (dez) anos, na forma dos artigos 106 e 107 da Lei n°® 14.133/2021.

1.17 - A gestdo do contrato, inclusive quanto a prorrogacao, deve observar o que dis-
posto no art. 22 do Decreto Estadual n° 5545-R/2023 e em orientagbes complementa-
res da Administracdo Estadual.

1.18 - Aplica-se a este Contrato a hipotese de extingdo prevista no art. 106, Ill, da Lei
Federal n°® 14.133/2021, mediante justificativa da medida excepcional e prévia oitiva da
Procuradoria Geral do Estado.

1.18.1 - A opcéo por um prazo de 36 (trinta e seis) meses levou em considera-
¢do a diminuigdo dos custos vinculados a precificacdo de riscos pelo fornece-
dor, permitindo que os fornecedores tenham uma visdo mais clara e estavel do
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futuro, reduzindo incertezas e os riscos associados, em conformidade com o
inc. X do art. 18 da Lei Federal n°® 14.133/2021.

1.18.2 - Com isso, busca-se menores pre¢os para o contrato, com uma melhor
previsdo dos custos e amortizagcdo dos investimentos iniciais ao longo de um
periodo maior, partindo da premissa que os fornecedores podem oferecer pre-
¢cos mais competitivos no procedimento licitatorio a partir da mitigacao dos ris-
cos, utilizando-se a dinamica de risco x retorno da administracéo financeira.

Risco X Retorno

Menor risco
Menor retorno potencial

. Maiorrisco
Maior retorno potencial

Retorno esperado

Risco (desvio padrido)

1.18.3 - Além disso, sdo esperadas melhores condi¢cdes para o contrato, haja
vista que a seguranga de um contrato de longo prazo permitira aos fornecedo-
res oferecerem condi¢cdes mais vantajosas, como melhores garantias, suporte
técnico continuo e servicos adicionais, sem a necessidade de repassar custos
de riscos elevados.

1.18.4 - Outrossim, permite a amortizacdo de custos de implantacdo, uma vez
gue a implementacdo da infraestrutura envolvera custos significativos, sendo
assim, em um contrato de maior duragdo, os custos iniciais de instalacdo e
configuracédo podem ser diluidos ao longo do periodo contratual, resultando em
uma reducgdo do impacto financeiro inicial e facilitando a gestdo orcamentéria.

1.18.5 - Ademais, a diluicdo dos custos em um periodo mais longo torna o pro-
jeto mais financeiramente sustentavel e acessivel, tanto para a administracao
publica quanto para os fornecedores.

1.18.6 - Prazos de vigéncia mais extensos sdo padréo para este tipo de contra-
tacdo, conforme observado em outros contratos similares. Por exemplo, o Con-
trato de Locagao do Sistema de COP’s do Estado de Sao Paulo previu uma vi-
géncia inicial de 30 (trinta) meses.

2 - FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
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2.1 - A Fundamentacéo da Contratacéo e de seus quantitativos encontra-se pormenori-
zada em topico especifico dos Estudos Técnicos Preliminares, apéndice deste Termo
de Referéncia.

3 - DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VI-
DA DO OBJETO E ESPECIFICACAO DO PRODUTO

3.1 - Contratacao de empresa especializada para implementagéo de Sistema Integra-
do de Gestédo e Operacdo Tatica com Cameras Corporais (Body Cam) na Secreta-
ria de Estado da Justica — SEJUS/ES, sob a forma de comodato.

3.2 - O servico inclui o fornecimento dos links de dados, dos equipamentos necessarios
para estabelecer conexdo com o sistema de armazenamento de contratada em nuvem
ou co-location e, caso solicitado, ao sistema de armazenamento da CONTRATANTE,
0S recursos tecnoldgicos necessarios para acionamento remoto da camera e transmis-
sao por live streaming via browser web, plano de dados para conectividade das came-
ras, infraestrutura nas instalacdes fisicas da SEJUS, o sistema de Gerenciamento de
Evidéncias Digitais, configuracdes, manutencdes, atualizacdes, correcdes do software,
hardware e suporte técnico, bem como, acessorios dos equipamentos e suporte técnico
para toda solucao, incluindo garantia total, para uso dos policiais penais durante as ati-
vidades operacionais, conforme detalhado nos itens abaixo.

3.3 - A contratada deverd fornecer as cameras mais recentes existentes em seu portfo-
lio, bem como os sistemas de montagem nos uniformes da Policia Penal, um software
de gerenciamento de evidéncias digitais com licencas ilimitadas para toda a operacao
do sistema, deve realizar a transmissao ao vivo de dados pela internet, em audio e vi-
deo (live streaming).

3.4 - As inovacdes tecnoldgicas disponibilizadas no portfélio de produtos da contratada,
no ambito nacional ou internacional, deverao ser oferecidas a SEJUS sem custos adi-
cionais, enquanto perdurar o contrato, garantindo-se o treinamento e o funcionamento
da solugéo.

3.5 - O servigo serao prestados em unidades prisionais e administrativas da Secretaria
de Estado da Justica do Espirito Santo e realizado por meio de cameras distribuidas e
conectadas por interface aberta de video em rede e com transferéncia continua de da-
dos em tempo real, a um sistema central que disponibilizara as imagens por intermédio
de monitores e realizard a gravagdo e armazenamento destes registros, visando maior
eficiéncia no atendimento aos cidadaos, transparéncia a acédo de seguranca publica,
provendo suporte a fiscalizagdo, controle, vigilancia, seguranca e policiamento remoto.

3.6 - Dos requisitos gerais do Sistema

3.6.1 - Os servicos requeridos podem ser descritos como conjunto de ativida-
des e acdes para 0 gerenciamento e manutencdo preventiva dos ativos de
hardware e software que compdem a solucado, os quais sao caracterizados pela
juncéo de praticas e padrdes que possuem o0 objetivo de manter os softwares
e, quando cabivel, os firmwares dos dispositivos atualizados, as atividades de
mensuracao, analises de desempenho, geracéo de relatorios gerenciais, atuali-
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zacoes, expansoOes, substituicdes, revisdes de arquitetura e outras atividades
visando a, principalmente, garantir a seguranca, desempenho, integridade e
continuidade dos servicos.

3.6.2 - Para a execuc¢ao dos servigos que constam neste Termo de Referéncia,
guando houver necessidade, a substituicdo e/ou atualizacdo dos hardwares e
softwares ficaréo a cargo da contratada.

3.6.3 - Todo e gqualquer subsistema, equipamento, material, software, licenca
e/ou servico, mesmo que ndo citado diretamente, mas que seja hecessario pa-
ra o pleno funcionamento dessa solucéo nas caracteristicas solicitadas, devera
ser considerado pela Proponente e estar incluso na solugao proposta.

3.6.4 - A Solucao devera contemplar todos os softwares, hardwares, firmwares
e acessorios necessarios para seu perfeito funcionamento, cuja composicao
macro esta dividida em:

3.6.4.1 - Camera Corporal (Body Cam) e acessorios;

3.6.4.2 - Infraestrutura elétrica, de rede e conectividade a rede de da-
dos;

3.6.4.3 - Dock Station (DOCA - DS) para envio dos dados em datacen-
ter e carregamento de baterias;

3.6.4.4 - Firmware da camera, gerenciamento e gestao dos dados;
3.6.4.5 - Gestado de Chaves Criptograficas (KMS) e carimbo temporal;

3.6.4.6 - Software de Gerenciamento de Evidéncias Digitais (DEMS)
com respectivo acesso de USuUarios;

3.6.5 - A solucéo que se pretende contratar engloba toda infraestrutura, equi-
pamentos, conectividade e de licencas de uso de softwares que ocorrerao a ti-
tulo de comodato;

3.6.6 - O DEMS, o KMS, a Body Cam e a plataforma de armazenamento deve-
réo ter total integracdo, de modo que permita o aproveitamento de todo o po-
tencial do software e do hardware, além de garantir a seguranca e a inviolabili-
dade nas operacdes entre a camera e o Sistema;

3.6.7 - Os equipamentos do DEMS deverao ter configuragao capaz de suportar
toda a operacao do Sistema, devendo estar aptos para executar, com boa per-
formance, todas as funcionalidades de encriptacdo, inventario, armazenamen-
to, integracdo com informacdes oriundas de outros sistemas da Contratante,
montagem de casos, execuc¢do de videos, gravacdo de midias, acesso a inter-
net, por rede com e sem fio.

3.6.8 - O DEMS deveré controlar os dados produzidos pelas Body Cam’s e ou-
tros dispositivos coletores de producao de vestigios digitais, desde a sua toma-
da no local dos fatos até o seu compartilhamento ou envio definitivo a outros
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orgaos ou eliminagéo do sistema, devendo possuir 0s requisitos previstos neste
documento;

3.6.9 - O Sistema devera ser especializado no gerenciamento, no compartilha-
mento e na custddia de ativos digitais para a atividade de seguranca publica.
Isto significa que devera haver rigoroso controle sobre a cadeia de custddia ja a
partir da criagdo do arquivo no dispositivo e por todo periodo de custddia esta-
belecido contratualmente;

3.6.10 - O sistema fornecido pela Contratada devera garantir que os arquivos
gerados pelas cameras serdo os mesmos custodiados no Sistema, devendo
haver certificacdo que ateste que o arquivo gerado na camera € idéntico ao
custodiado no Sistema, bit a bit, por meio de certificacbes do carimbo temporal
e assinatura digital, incorporando como fatores adicionais: Hash, SHA-2, Che-
ckSum etc., sendo necessaria autenticacdo do vestigio por certificado com va-
lidade legal no Brasil;

3.6.10.1 - Em adicao, para atender o disposto acima a contratada deve-
ra garantir um verificador de Hash, sendo obtido informacdes, ao me-
nos, da data/hora da coleta do vestigio, autoridade coletora do vestigio,
identificacdo do equipamento coletor, local de coleta, entre outros;

3.6.11 - O Sistema devera possuir recurso de busca que permita, no minimo,
pesquisas e aplicacdo de filtros, por identificacdo do operador, por ID da ocor-
réncia, por data de coleta, por periodo, por data de descarte, por tags e por
classificacdes criadas pela Contratante no software (metadados), tipo de arqui-
VO e numero do dispositivo;

3.6.12 - A Contratada devera realizar a customizacdo do Software de Gerenci-
amento de Evidéncias Digitais, de modo a estar adequado a realidade das insti-
tuicbes que interagem com a Contratante, permitindo a utilizacdo de metada-
dos com tags de classificacao de vestigios, revisdo, codificacdo de ocorréncias,
identificacdo dos tipos de video, ID de ocorréncia, inclusdo de marca d’agua
identificadora do usuario ou camera nos frames durante a exibicdo dos videos
no software de custddia;

3.6.13 - O Sistema e o firmware da camera deverao ser capazes de marcar 0s
periodos que correspondem as interacfes ou ocorréncias e permitir a insercao
dos respectivos metadados (classificagcdo de ocorréncias ou incidentes, entre
outros a serem informados pela Contratante);

3.6.14 - A insercao de metadados devera ser sempre complementar, sendo ve-
dada a alteracdo de dados e metadados ja salvos;

3.6.15 - Os metadados iniciais deverdo ser mantidos sem que jamais possam
ser alterados, porém o sistema devera permitir acrescentar novos metadados,
e 0 pesquisavel serd sempre os ultimos metadados inseridos. Neste caso, 0s
metadados iniciais serdo mantidos para trilha de auditoria;
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3.6.16 - A solucdo devera possibilitar a marcacdo nos trechos correspondentes
as interacgdes, com inicio e término, bem como os respectivos metadados refe-
rentes aquele trecho de gravacdo em especifico (identificacdo do policial penal,
data/hora/segundo, cédigo e classificacdo de ocorréncias e incidentes);

3.6.17 - As marcac0Oes inseridas ndo podem, em nenhuma situacao, causar al-
teracdes aos videos originais, devendo essas servirem apenas como indicati-
vos de momentos de interesse.

3.6.18 - A Solucéo devera contemplar todos os softwares e hardwares neces-
sarios para seu perfeito funcionamento.

3.6.19 - A contratada devera garantir a transmissao integral dos dados para o
armazenamento proprio (nuvem ou co-location) e para o armazenamento da
SEJUS, caso solicitado. Todos os vestigios coletados devem ser armazenados
no sistema da contratada em até 8 horas apés a inser¢cdo da BODY CAM na
DOCA. Apés o armazenamento dos dados pela contratada, os vestigios digitais
poderdo ser armazenados no sistema da SEJUS em até 48 horas;

3.6.20 - Caso a contratada opte por co-location, devera utilizar, preferenci-
almente, a rede do Estado (METRO-ES) ou a rede disponibilizada pela SE-
JUS para a transmissdo _dos dados até o Storage. Em caso de opcéao pelo
armazenamento em nuvem, a Contratada dever& providenciar link de da-
dos dedicado para a transmissdo acima mencionada.

3.6.21 - O Sistema devera dispor de infraestrutura para a transmisséo dos da-
dos das cameras (BODY CAM) e das DOCAS para o KMS primeiramente, para
depois ser enviado ao armazenamento da Contratada, além do Sistema de Ge-
renciamento de Evidéncias Digitais;

3.6.22 - O KMS devera ser validado por meio do caderno de testes;

3.6.23 - Sao vedados a solucdo a sobrescricdo, a exclusdo e o descarte de ar-
quivos obtidos pelos coletores;

3.6.24 - Falhas no atendimento destes itens sujeitam a Contratada a aplicagédo
das sanc¢des contratuais, sem prejuizo a Contratante;

3.6.25 - Os arquivos selecionados para serem excluidos devem obedecer a Lei
Geral de Protecéo de Dados no que se refere ao processo de exclusao;

3.6.26 - E vedada a exclusdo manual de arquivos.
3.7 - Das Cameras Corporais (Body Cam’s)
3.7.1 - As Body Cam'’s fornecidas deverao ser novas e de primeiro uso.

3.7.2 - As Cameras adquiridas destinam-se a atividade de seguranca publica,
devendo, por isso, possuir as caracteristicas de robusteza e seguridade co-
muns a equipamentos e aplicacdes dessa area, abaixo, destacamos 0s requisi-
tos exigidos:
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3.7.3 - Dos requisitos gerais

3.7.3.1 - A bateria e a memoria da Body Cam devem ser né&o-
removiveis e ndo-acessiveis ao usuario. Isto significa que a bateria e a
memoéria devem ter mecanismos que dificultam a remoc¢éo, sendo ne-
cessario o uso de ferramenta especifica para acesso aos mesmaos;

3.7.3.2 - A Camera devera possuir armazenamento interno com capa-
cidade de coletar e manter armazenado audio e video na resolucao de
1080p - 1920x1080@30FPS por no minimo 14 (quatorze) horas ininter-
ruptamente;

3.7.3.3 - No caso de a Body Cam atingir o limite de armazenamento de
sua capacidade de gravacdo, esta deverd interromper suas atividades
de coleta e emitir alerta de que necessita ser descarregada para retor-
nar a atividade de gravacao.

3.7.3.4 - A Body Cam devera possuir recurso de alerta de pouco espa-
¢o de armazenamento, por exemplo, em caso de possuir apenas 10%
de armazenamento livre;

3.7.3.5 - O armazenamento interno devera ser na prépria camera, nao
podendo ser acessivel ao usuéario e por pessoas ndo autorizadas de
maneira alguma, sem causar inutilizacado do equipamento;

3.7.3.6 - O armazenamento ndo podera ser removivel da camera, de-
vendo possuir recurso de inutilizacdo em caso de tentativa de acesso
por pessoa nao autorizada;

3.7.3.7 - Qualquer acado que indique trazer dano a violabilidade dos
equipamentos devera gerar registro de auditoria e aviso em tela ao
administrador da solucao.

3.7.3.8 - Os videos intencionais (ocorréncias) deverdo ser gravados
com resolucédo de 1080p - 1920x1080@30FPS, com taxa bits adequa-
dos a resolucéo solicitada que permita executar todos os analiticos do
video gravado;

3.7.3.9 - A Camera devera possuir grau de protecao IP67;

3.7.3.10 - A Body Cam deve ser capaz de operar entre -10°C e 50°C
sem que nenhuma das suas funcionalidades seja comprometida,

3.7.3.11 - A Body Cam devera possuir GPS integrado;

3.7.3.12 - Deveré apresentar, na parte traseira externa da camera, 0
seu numero identificador (ID da camera), caso o fornecimento seja por
etigueta e essa descole-se parcial ou totalmente do equipamento, ou
sofra danos que alterem suas caracteristicas originais, a Contratada
devera providenciar para que esta esteja sempre integra ao equipa-

mento, realizando a substituicdo quando necessario;
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3.7.3.13 - Cada camera devera ter um codigo de identifica¢do unico;

3.7.3.14 - O equipamento podera apresentar, em sua superficie exter-
na, o nome do fabricante e sua logomarca, os quais deverdo ser discre-
tos e na cor do equipamento e ndo podera se sobressair visualmente a
logomarca da PP/SEJUS.

3.7.3.15 - A logomarca da PP/SEJUS serd aplicada ao equipamento
por meio de impressao ou adesivo autocolante fornecido pela contrata-
da, apés aprovacdo da Contratante, a qual é responséavel por fornecer
as caracteristicas da etiqueta que sera produzida e o local que sera afi-
xada,;

3.7.3.16 - Caso o fornecimento seja por etiqgueta e essa descole-se
parcial ou totalmente do equipamento, ou sofra danos que alterem suas
caracteristicas originais, a Contratada devera providenciar para que es-
ta esteja sempre integra ao equipamento, realizando a substituicao
guando necessario;

3.7.3.17 - A cor do equipamento devera ser solida-fosca, em tom escu-
ro e uniforme, ndo podendo refletir luzes ou brilhos, nem se sobressair
ou contrastar ao fardamento policial penal;

3.7.3.18 - O equipamento deve conter numero de série/ano de fabrica-
¢cdo, na parte de trds ou de baixo da camera, a qual devera ser legivel,

3.7.3.19 - Caso o fornecimento seja por etiqgueta e essa descole-se
parcial ou totalmente do equipamento, ou sofra danos que alterem suas
caracteristicas originais, a Contratada devera providenciar para que es-
ta esteja sempre integra ao equipamento, realizando a substituicdo
guando necessario;

3.7.3.20 - Devera possuir interface celular padrdo no minimo 4G, caso
a camera ofertada possua interface 5G, devera ser fornecida com chip
para essa tecnologia;

3.7.3.21 - Possuir interface Wi-Fi compativel com 2,4 GHz para os pa-
droes 802.11 b/g e/ou superior e/ou 5 GHz para os padrbes 802.11 a/n
e/ou superior, com segurancga minima WPA2- PSK;

3.7.3.22 - Possuir interface Bluetooth BT 4 ou superior;

3.7.3.23 - A camera corporal, com a bateria, deve ter massa maxima de
250 gramas, nao sendo considerado o suporte para afixagéo;

3.7.4 - Da Gravacéo de Audio e Video:
3.7.4.1 - A Body Cam devera gravar video, no minimo, em formato

H264, H265 ou MPEG4;
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3.7.4.2 - Serdo aceitos formatos de compressao superiores, além dos
escritos acima, que sejam aprovados na analise de amostra, sem inter-
ferir na qualidade do video nem a usabilidade dos arquivos, muito me-
nos interfiram na cadeia de custddia;

3.7.4.3 - A Camera devera gravar audio, no minimo, em formato WAV,
WMA ou AAC,;

3.7.4.4 - A Body Cam e o sistema ofertado devem ser compativeis com
padréo ONVIF nos perfis G, Se T,

3.7.4.5 - Caso a camera e o sistema ofertado ndo sejam compativeis
com o padrdo ONVIF, nos perfis solicitados a Contratada devera forne-
cer por seus préprios meios e por todo o periodo do contrato, todas as
APIs necessarias, bem como qualquer configuracdo do seu sistema
gue garanta funcionalidades iguais ou similares a estes perfis, garan-
tindo no minimo as funcionalidade de gravacdo remota, live streaming
e compressao de dados, para integracdo do sistema ofertado aos sis-
temas da Contratante e/ou a quem a Contratante indicar, sem qualquer
custo adicional, incluindo toda e qualquer licenca necessaria,

3.7.4.6 - Todos os arquivos coletados e produzidos pela camera corpo-
ral, quando disponivel para usuéario final com permisséo de acesso, de-
vem estar em um formato/extensdo padréo, abertos e ndo proprieta-
rios, de modo que possam ser reproduzidos em softwares disponiveis
gratuitamente sem a necessidade de processamento

3.7.5 - Dos Acessorios e Suportes

3.7.5.1 - As Cameras Corporais deverdo ser fornecidas com todos os
acessorios necessarios para operacéo na Secretaria de Estado da Jus-
tica.

3.7.5.2 - As cameras corporais devem ser fixadas por suportes que ga-
rantam a estabilidade do equipamento e das imagens coletadas.

3.7.5.3 - As cameras corporais devem ser fixadas por suportes que nao
danifiquem o material substrato de fixagao.

3.7.5.4 - O conjunto camera e acessorios deve garantir que as imagens
gravadas estejam em similitude com as apreendidas pelo olho humano;

3.7.5.5 - A Body Cam devera ser fornecida com suporte para fixacéo
nos uniformes operacionais, coletes balisticos e pecas de sobreposi-
cao;

3.7.5.6 - O suporte devera ser resistente as condi¢cdes adversas da ati-
vidade policial, incluindo impacto, poeira, exposicado solar e chuva. Es-
sas caracteristicas de resisténcia ndo devem afetadas pelos fatores
ambientais.
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3.7.5.7 - O suporte deve possibilitar 0 engate e desengate da Body
Cam, permitindo a verificacao visual de sua correta fixagao;

3.7.5.8 - A fixacao deve assegurar a estabilidade da BODY CAM quan-
do acoplada ao suporte no colete, garantindo gravacdes nitidas e livres
de oscilacdes. Além disso, o conjunto suporte da BODY CAM nao pode
se desprender com os movimentos do policial, solavancos ou movi-
mentos bruscos;

3.7.5.9 - O suporte devera manter todo o conjunto (BODY CAM mais
suporte) firme nas fardas, no caso de atrito ou stress fisico de tracao e
empurrao frontal ou lateral, o suficiente para permitir, por exemplo, que
o policial penal possa abaixar, rastejar, subir e pular muros, manter
contato fisico com outra pessoa na execu¢do de uma abordagem, sem
gue o suporte e/ou a camera se desprendam;

3.7.5.10 - N&o seréo aceitos suportes de fixacdo dos tipos ima e gram-
po e/ou que danifiquem o fardamento;

3.7.5.11 - Deve adequar-se ao EPI ou fardamento de forma a possibili-
tar sua regulagem sem que o danifique, garantindo conforto e seguran-
¢a para o usuario;

3.7.5.12 - Devera fornecido, no minimo, um acessorio de fixacao para
cada camera, o qual devera ser substituido junto com a BODY CAM
gue apresentar defeito ou dano;

3.7.5.13 - O suporte fornecido devera ser adequado a todos os unifor-
mes operacionais e instrucionais em uso pela PP/SEJUS, ver Portaria
n° 148-R, de 29 de maio de 2024.

3.7.5.14 - Nos casos de alteracdo do uniforme, a contratada devera
oferecer, dentro do seu portfélio, sem custo adicional, a possibilidade
da substituicdo do suporte existente por outros que melhor se adequem
ao novo uniforme da unidade, conforme definido pela PP/SEJUS,;

3.7.5.15 - Em razéo da variedade de compleicao fisica dos policiais pe-
nais e também dos variados tipos de servico que prestam, um requisito
basico para os acessorios de fixacado € que eles permitam que a aco-
plagem seja feita de tal maneira que, ao estar embarcado em veiculo, a
visdo gravada pela camera seja a do para-brisa do veiculo, em similitu-
de com a visao do usuario, e ao estar desembarcado e em pé, a came-
ra deve registrar com eficiéncia a cena em que as pessoas interajam
com os policiais.

3.7.5.16 - Para que isso seja possivel, &€ permitida, a apresentacao de
camera com lente mével ou de camera com lente fixa, porém com su-
porte contendo acessorios regulaveis de angulo de visao;

3.7.6 - Dos requisitos adicionais
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3.7.6.1 - Poderé&o ser aceitos equipamentos que ampliem a capacidade
de gravacdo acima da percepc¢do humana, como altissima resolugéo
(ex.: 4K/8K), infravermelho, visdo noturna e afins;

3.7.6.2 - Caso haja interesse da Administracdo Publica, a SEJUS pode-
ra solicitar a CONTRATADA a desabilitacdo das fun¢cdes acima.

3.7.6.3 - A oferta de equipamento que nao possua o0s requisitos descri-
tos no item “@” ndo ensejara a desclassificagao da proposta, por outro
lado, presentes os requisitos descritos no item citado, a CONTRATADA
devera demonstrar a possibilidade de desabilitacdo das funcBes na
apresentacao da amostra;

3.7.6.4 - E desejavel que a Body Cam tenha mecanismo de aciona-
mento automatico do modo de gravacéo intencional quando do saque
de armas letais, instrumentos de menor potencial ofensivo, mecanismo
de reconhecimento da posi¢cdo de empunhadura do armamento ou ou-
tros que permitam sua automatizacao, contudo, essa exigéncia € dis-
cricionaria, a oferta de camera que ndo possua essa funcionalidade
nao acarretara a desclassificacdo da licitante;

3.7.7 - Do acionamento

3.7.7.1 - As cameras corporais devem ser selecionadas para maxima
usabilidade e seguranca do operador durante o acionamento intencio-
nal de gravacao de video e &udio, isto €, por meio de botdo ou outra
tecnologia de acionamento de facil manuseio, sendo necessaria a utili-
zacao de apenas uma das maos;

3.7.7.2 - ABODY CAM ir4 gravar o video Intencional (ou video de ocor-
réncia), o video intencional (ou de ocorréncia) é aquele que é gravado
a partir do acionamento do policial penal, local ou remotamente;

3.7.7.3 - Este tipo de video deve conter faixa de audio aplicada ao vi-
deo;

3.7.7.4 - A Body Cam devera permitir iniciar e finalizar a gravagéo de
forma remota;

3.7.7.5 - A Body Cam devera permitir iniciar e finalizar a gravagéo de
forma local;

3.7.7.6 - Ao iniciar a gravacao intencional (local ou remotamente) o vi-
deo (arquivo) gravado na BODY CAM devera retroagir, no minimo, 90
segundos (Pre-Recorder Buffer), incluindo sua faixa de audio no mes-
mo intervalo de tempo;

3.7.7.7 - Assim, o inicio da gravacao e o término da gravacao sera rea-
lizado por acionamento do policial penal, localmente ou remotamente,
ou em caso de esgotamento da bateria;
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3.7.7.8 - Encerrado o video intencional, a BODY CAM deverd voltar au-
tomaticamente ao modo de espera;

3.7.7.9 - Devera ser permitida a insercdo de metadados via APl com os
sistemas da contratada;

3.7.7.10 - Nos casos em que nao for possivel a insercdo de metadados
(ex: falha de conexao), seré inserido automaticamente o metadado de
video intencional, e os demais metadados serdo inseridos como com-
plemento;

3.7.7.11 - Estes videos ndo poderdo ser sobrescritos de maneira algu-
ma.

3.7.7.12 - O botdo de acionamento intencional de gravacéo de video e
audio ndo podera estar localizado na parte traseira da camera, bem
como em locais em que o suporte de fixagdo da camera venha a preju-
dicar seu acionamento;

3.7.7.13 - A camera podera possuir recurso de ativacdo automatica de
gravacdo quando a camera estiver situada num raio de no minimo 5
metros de outro equipamento que iniciar sua gravacdo, a oferta de
equipamento de ndo possua este requisito ndo ensejara desclassifica-
¢ao da proposta;

3.7.7.14 - Para fins de elaboracédo da proposta a CONTRATADA deve-
ra ter em vista o acionamento das cameras para, no minimo, as seguin-
tes situacBes previstas na Portaria MJSP n° 648 de 28 de maio de
2024:

i. no atendimento de ocorréncias;

ii. nas atividades que demandem atuacdo ostensiva, seja
ordinéria, extraordinaria ou especializada,;

lii.  naidentificacdo e checagem de bens;
iv.  durante buscas pessoais, veiculares ou domiciliares;

v. ao longo de acdes operacionais, inclusive aquelas que
envolvam manifestacbes, controle de distarbios civis,
interdicdes ou reintegracdes possessorias;

vi. no cumprimento de determinagbes de autoridades
policiais ou judiciarias e de mandados judiciais;

vii.  nas pericias externas;
viii.  nas atividades de fiscalizacao e vistoria técnica;
iXx. nas acdes de busca, salvamento e resgate;

X.  nas escoltas de custodiados;
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xi. em todas as interagcdes entre policiais e custodiados,
dentro ou fora do ambiente prisional;

xii.  durante as rotinas carcerarias, inclusive no atendimento
aos visitantes e advogados;

xiii.  nas intervengdes e resolugao de crises, motins e rebelides
no sistema prisional;

xiv.  nas situagfes de oposi¢cdo a atuacdo policial, de potencial
confronto ou de uso de forca fisica;

XV.  Nnos sinistros de transito; e

Xvi.  no patrulhamento preventivo e ostensivo ou na execucao
de diligéncias de rotina em que ocorram ou possam
ocorrer prisbes, atos de violéncia, lesbes corporais ou
mortes.

3.7.8 - Do audio bidirecional

3.7.8.1 - A Body Cam devera permitir &udio de forma bidirecional, sem
causar prejuizo a outras funcionalidades requisitadas, como as grava-
¢Oes e transmisséo ao vivo (live streaming);

3.7.8.2 - Essa funcionalidade é relevante para que o policial penal no
local da ocorréncia possa se comunicar com o CIODES, Inteligéncia ou
outra agéncia de seguranca da PP/SEJUS, em redundancia a rede ra-
dio da SEJUS, devendo haver a possibilidade de operar em grupos es-
pecificos, como grupo de uma Unidade Prisional (UP) ou Diretoria ou
grupo de duas ou mais UP’s para facilitar a comunicagdo em grandes
operacoes;

3.7.8.3 - O audio bidirecional devera ser validado por meio do caderno
de testes;

3.7.9 - Do Campo de Viséo e da Tela de Visualizagao

3.7.9.1 - O angulo do campo de visédo da lente deve ser de, no minimo,
120° na horizontal e 65° na vertical ou no minimo 140° diagonal.

3.7.9.2 - As lentes e sensores da Body Cam devem integrar o corpo do
equipamento. Isso significa que ndo serdo admitidos lentes ou senso-
res acoplados ao corpo principal por fios, cabos ou conexdes sem fio.

3.7.9.3 - As cameras poderdo ter tela de visualizagdo ou nao;

3.7.9.4 - Se houver tela de visualizacdo, esta podera ser ou ndo do
modelo touchscreen, para reproducdo de video e para que o policial
penal possa inserir metadados, complementar os registros policiais e
permitir as autoridades tomarem conhecimento do contetdo dos dados
produzidos pela Body Cam;
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3.7.9.5 - A tela de visualizagcdo das cameras que a possuem, devera ter
tamanho minimo de 2” (polegadas) e sistema de luzes (que nao seja a
prépria luz emitida pela tela) que indiguem que esta ocorrendo uma
gravacgdo, podendo estar posicionada a frente ou atras;

3.7.9.6 - Caso as cameras possuam tela de visualizacdo devera haver
possibilidade de manter a tela desligada/ligada, devendo essa acéo ser
executada apenas pelo policial penal de modo local.

3.7.9.7 - Caso as cameras possuam tela de visualizacao frontal, a Con-
tratada deverd aplicar na tela da camera, pelicula antirreflexiva e/ou
suporte de protecao que impeca a reflexao de luzes indiretas.

3.7.9.8 - Se houver tal pelicula, esta deveréa ser substituida sempre que
necessaria, sem custos para a Contratante durante todo o periodo con-
tratual;

3.7.9.9 - Para cameras sem tela touchscreen de reproducao de ativos e
insercdo de dados, devera ser garantida a reproducéo do video em ou-
tro equipamento com tela minimo de 4,5” Full HD e capacidade de in-
sercao de metadados, fornecido juntamente com a camera, na quanti-
dade de ao menos uma unidade para cada Unidade Prisional. A trans-
misséo para este equipamento devera ser por streaming seguro “sem
fio”;

3.7.9.10 - Além do especificado no item anterior, as cAmeras que nao
possuam touchscreen deverao fazer a insercdo de metadados por meio
de aplicativo (app) em outro dispositivo mével, como smartphones (An-
droid/iOS), permitindo que o policial penal possa somente visualizar os
vestigios gerados, inserir metadados complementares de importancia
por meio de um terminal portatil de dados, incluindo os em uso na SE-
JUS e Policia Penal - PP (smartphone Android e iOS);

3.7.10 - Dainsercao de Metadados

3.7.10.1 - A insercdo de metadados pelo policial devera ser comple-
mentar, em campo especifico, sendo vedado alterar os metadados cri-
ados no momento da coleta do vestigio.

3.7.10.2 - As cameras devem permitir a inser¢do de metadados em
campo (rua, local da operacéo) nela propria ou por meio de API de dis-
positivo moével, e de forma remota através de APl na plataforma de
gestdo das cameras, permitindo que o policial penal ou o CIODES re-
motamente através de integracdo via API possa classificar o vestigio e
outros metadados, sendo as APl compativeis com as cameras e siste-
mas;

3.7.10.3 - Os metadados deverao ser gravados no arquivo da camera
de forma a serem descarregados ao sistema e permitir 0 seu gerenci-
amento;
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3.7.10.4 - Nao serao aceitas solugdes que, por meio da camera, do sis-
tema, por aplicativo, ou qualquer outro meio, permita a alteracdo dos
metadados gerados pela camera no momento da coleta dos vestigios,
ou seja, se houver a necessidade de insercdo de metadados apds a
gravacao realizada, este devera ser adicionado em campo especifico e
como informagao complementar, ndo podendo ser deletados ou altera-
dos apds serem salvos, devendo as retificacbes ocorrerem sempre em
complemento.

3.7.10.5 - Nas cameras que nao possuem capacidade de insercédo de
metadados, os requisitos deverao ser aplicados ao app do smartphone
(Android e i0S), ou por meio do DEMS, e todo o processo de insercéo
de metadados devera ser realizado exigindo autenticacao por usuario e
senha;

3.7.10.6 - A insercéo devera ocorrer sempre em complemento aos me-
tadados coletados durante a gravacao, ou inseridos pelo usuério, ndo
podendo ser alterados ou suprimidos;

3.7.11 - Do recurso de Pré-Gravacéo

3.7.11.1 - A camera devera possuir o recurso Pre-Recorder Buffer com
gravacado de, no minimo, 90 segundos anteriores ao acionamento ma-
nual do botdo de gravacdo de imagem ou do acionamento remoto da
gravacao;

3.7.11.2 - Ao ser acionado o botdo do modo gravacdo ou iniciada a
gravacdo remotamente, os 90 segundos precedentes serdo inseridos
na gravacao intencional, devendo possuir audio e video;

3.7.12 - Dos botdes, sinais sonoros e luminosos

3.7.12.1 - O botédo de liga/desliga, de facil operacéo, deve ser utilizado
apenas para reiniciar o equipamento em caso de falha, sendo vedada a
possibilidade de desligar o equipamento pelo operador;

3.7.12.2 - O botao de acionamento de gravacao voluntaria, de facil ope-
ragcao, com recurso que evite seu acionamento acidental e que permita
ao policial penal aciona-lo rapidamente, com a certeza de inicio de gra-
vacao, além de indicativo sonoro e luz intermitente, e/ou vibragdo. Ao
acionar o botdo de gravacdo, a camera comecara a gravar automati-
camente;

3.7.12.3 - No caso de acionamento remoto, a camera devera emitir si-
nal luminoso, sonoro e/ou vibracdo indicando ao operador o aciona-
mento remoto;

3.7.12.4 - O equipamento devera possuir luzes dedicadas a informar
gue o equipamento esta gravando uma cena.
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3.7.13 - Do modo stealth

3.7.13.1 - A camera deve permitir o modo velado (stealth), ou seja, que
todas as emissdes de som e luz sejam desabilitadas, sem comprome-
ter a gravacao de dados.

3.7.13.2 - O modo velado deve possuir recurso que evite o acionamen-
to acidental. Pode, por exemplo, ser por botdo fisico exclusivo ou néo,
pressionando-o por mais de 3 segundos;

3.7.13.3 - Devera ser possivel o acionamento do modo stealth de
forma remota por usuario com nivel de privilégio especifico, con-
forme definido pela SEJUS;

3.7.14 - Da autonomia da Bateria

3.7.14.1 - A Body Cam devera garantir o funcionamento operacional
por um periodo minimo de 12 horas com uma Unica bateria, e com o
sistema de georreferenciamento e com o pacote de dados ativos, per-
mitindo assim o acionamento remoto. Ressaltando que a qualquer
momento neste periodo de 12 horas, ao ser acionado o botdo do modo
gravacao ou iniciada a gravacao remotamente, os 90 segundos prece-
dentes devem ser inseridos na gravacao intencional, devendo possuir
audio e video. Esta autonomia deve ser atingida sem a necessidade de
recarregamento da bateria;

3.7.14.2 - Nao serdo aceitos equipamentos que necessitem de mais de
uma bateria para cobrir as 12 horas de gravacao;

3.7.14.3 - A camera devera suportar no minimo 12 (doze) horas de
operacdo em condi¢do de gravacao local, porém conectada a platafor-
ma,;

3.7.14.4 - Durante a execucédo do contrato, 0s equipamentos que apre-
sentarem tempo de gravacéao inferior ao definido acima, deverédo ser
substituidos por outro igual ou superior, conforme portfélio atualizado
da Contratada;

3.7.14.5 - Para casos em que os policiais estiverem em operacdo em
areas remotas, a camera deve permitir recarregamento da bateria atra-
vés de conexdo USB, magnética, indugéo, entre outros que ndo permi-
tam a violagdo da camera e preservem a integridade dos ativos;

3.7.15 - Do live streaming

3.7.15.1 - A Body Cam devera realizar live streaming quando da ativa-
¢cao da gravacao de video intencional por acionamento manual ou re-
moto;
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3.7.15.2 - O equipamento devera possuir SIM Card e/ou eSIM, para
transmissdo de dados moveis integrado na camera dedicado ao live
streaming, acionamento remoto e posicionamento global por GPS entre
outros recursos;

3.7.15.3 - Em regra, essas funcionalidades devem estar ativas, ou seja,
a camera devera contar com o posicionamento global ativo desde a
sua ativacao para o Sservico.

3.7.15.4 - Por outro lado, deve ser possivel por meio do grupo da UP,
e/ou individualmente por Body Cam, que o live streaming e o envio do
posicionamento global por GPS, possam ser ativados ou desativados
por usuario com privilégio especifico, sem, no entanto, afetar live stre-
aming e/ou o GPS de outras cameras em outras UP ou mesmo para
outros usuarios da mesma UP;

3.7.15.5 - A desativacdo mencionada anteriormente se aplica exclusi-
vamente ao live streaming e ao GPS enviados em tempo real das ca-
meras selecionadas. Nao devendo afetar a gravacao de video e a gra-
vacao do posicionamento global das coordenadas GPS, localmente pe-
la Body Cam.

3.7.15.6 - No caso de SIM Card, este deve ser do tipo que dificulte ou
bloqueie a remocéo do cartdo pelo usuario, sendo necessario o uso de
ferramentas especificas da contratada para acesso ao espaco fisico do
cartdo, e caso seja acessado, a camera devera emitir alerta, inviabilizar
0 Uso, 0s logs da camera deveréo registrar essa acao

3.7.15.7 - Se houver o recurso de Fallback para reduzir a resolucao da
imagem no modo live streaming caso o link de conexao da Body Cam
esteja degradado, este devera ser empregado, devendo retornar ou
permanecer na resolucéo solicitada quando o link de conexédo da Body
Cam estiver integro/dentro da normalidade;

3.7.16 - Das certificacOes e criptografia

3.7.16.1 - A Body Cam deve estar devidamente homologada pela Ana-
tel, em conformidade com os arts. 55 c/c 63, paragrafo unico da Reso-
lugdo ANATEL n° 715, de 23 de outubro de 2019, devendo ser apre-
sentada a comprovacao junto com a proposta comercial;

3.7.16.2 - O equipamento devera possuir certificacdo MIL-STD-810G
ou MIL-STD-810H. Em caso de documentacédo de origem estrangeira,
o documento deverd ser acompanhado por traducéo realizada por tra-
dutor oficial juramentado;

3.7.16.3 - A certificacdo que trata o item 3.7.16.2 - podera ser apresen-

tada junto com a entrega da Solucdo quando do inicio do seu funcio-
namento, ou seja, quando as primeiras Body Cam’s forem disponibili-
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zadas para uso efetivo da Contratante no servico operacional, sendo
vinculativo ao recebimento da Solucao;

3.7.16.4 - A ndo apresentacao da certificacdo que trata o item 3.7.16.2
até o prazo destacado no item anterior, acarretara em quebra unilateral
da Ata de Registro de Precos e do Contrato entre as partes, bem como,
a aplicacdo das sancdes descritas no art. 156 da Lei Federal n°
14.133/2021;

3.7.16.5 - A empresa sera requerida, em carater ndo eliminatorio, para
apresentacao da certificacdo supramencionada, do protocolo de entra-
da ou documento similar durante a fase de andlise da amostra, deta-
lhado no Apéndice C1,

3.7.16.6 - A Body Cam devera ter os arquivos registrados criptografa-
dos de no minimo 256 bits e protegidos internamente, sendo vedada a
possibilidade de exclusao direta dos dados coletados no equipamento;

3.7.16.7 - Os dados gravados em cameras corporais devem ser prote-
gidos por criptografia, cujo padréo seja publicamente disponivel e vali-
dado de acordo com uma norma técnica da série ISO/IEC 18033;

3.7.16.8 - Caso a empresa possua a Certificacdo de que trata a Nota
Técnica SENASP n° 14/2024, devera apresentar conjuntamente com a
sua proposta comercial;

3.7.17 - Das vedacgbes

3.7.17.1 - Nao serao permitidas entradas do tipo HDMI ou VGA na Bo-
dy Cam;

3.7.17.2 - Em condi¢do alguma, a camera podera ser mapeada como
dispositivo de armazenamento quando utilizada a conexdo USB ou
gualquer outra, em qualquer outro dispositivo ou sistema operacional
fora da Dock Station;

3.7.17.3 - E vedado que seja possivel inserir arquivos (videos, fotos,
audios) de qualquer natureza na memdria interna da camera, a nao ser
os ativos digitais por ela capturados, ou as atualiza¢des de firmware;

3.7.17.4 - O item anterior é essencial para garantia da custodia dos da-
dos coletados e sua inobservancia € vinculativa a desclassificagdo da
Licitante;

3.7.17.5 - N&o sao aceitos equipamentos que realizem a sobrescrita de
dados gravados por outros novos em razdo do armazenamento estar
cheio;

3.7.18 - Compatibilidade
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3.7.18.1 - A Body Cam devera ser compativel com a Estacdo (Dock
Station) especificada no Item correspondente deste Termo de Referén-
cia;

3.7.18.2 - Vale lembrar que os dados da Body Cam sé estardo disponi-
veis no local de armazenamento a partir do momento no qual a camera
seja colocada na DOCA ou entre no alcance da transmisséo de dados,
gue se dara somente ao final do servico. Porém, as autoridades perti-
nentes necessitam tomar conhecimento dos fatos imediatamente para
a formacéao de conviccdo e tomada de deciséao;

3.7.18.3 - O sistema fornecido pela contratada devera garantir a atomi-
cidade na transferéncia dos arquivos entre as Body Cam’s e o armaze-
namento;

3.7.18.4 - As Body Cam'’s retiradas da DS e que nédo estejam atribuidas
adequadamente a um usuario deverdo emitir sinal luminoso e sonoro
informando que n&o estdo aptas ao uso;

3.7.19 - Da Quebra do Equipamento

3.7.19.1 - Para os casos de quebra de equipamento, a contratada de-
vera manter o conjunto (suporte e Body Cam) em condi¢cdes de ser
analisado por pericia técnica até o término da devida apuracdo pela
PP/SEJUS;

3.7.19.2 - No caso de quebra ou extravio de equipamento, a Contrata-
da devera substituir ou repor o equipamento imediatamente, devendo
informar a Contratante sobre o realizado para que esta possa dar inicio
as devidas apuracdes e possiveis reparacoes;

3.7.19.3 - O ndo cumprimento do item anterior ensejard no encerra-
mento da apuragdo sem quaisquer 6nus a Contratante;

3.7.19.4 - Para os casos de danos provocados por terceiros, extravio
ou mau uso deliberado dos equipamentos, a PP/SEJUS apurara o fato
por procedimento administrativo legal, cujo resultado serd comunicado
a contratada para fins de ressarcimento, quando devido;

3.7.19.5 - Para tal, a empresa devera informar, no ato da assinatura do
contrato, o valor unitario de uma Body Cam, esse valor sera utilizado
como base para eventuais ressarcimentos, descontada a depreciacéo
decorrente do tempo de uso, conforme critérios utilizados para equipa-
mentos similares (computadores, radios, etc.) na administracdo publica;

3.8 - Da Dockstation

3.8.1 - Para cada unidade da SEJUS indicada, devera ser fornecido um conjun-
to de Dock Station (DOCA ou DS) suficiente para atender todas as BODY CAM
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desta unidade, com as caracteristicas minimas aqui descritas, de forma a man-
ter as cameras em local centralizado e prontas para uso:

3.8.1.1 - Ter no minimo 06 (seis) portas de conexao, permitindo a ali-
mentacdo e o descarregamento de dados de no minimo 06 (seis) BO-
DY CAM simultaneamente, ampliando a capacidade de gestdo das
cameras e seu retorno ao uso;

3.8.2 - Controle de acesso:

3.8.3 - Toda BODY CAM a ser retirada da DS devera ser atribuida automatica-
mente ao profissional que ira utiliza-la;

3.8.4 - Para esclarecer o que se deseja, deve ser vedada a possibilidade de um
usuario realizar a atribuicdo da BODY CAM a outro usuario de forma manual;

3.8.5 - Para atender ao especificado, a DS devera possuir os recursos de bio-
metria (reconhecimento facial ou digital) e/ou cartdo pessoal - RFID (Radio
Frequency Identification), e intransferivel para liberar a camera ao usuario, a
ser definido pelo CONTRATANTE no momento da contratagéo;

3.8.6 - Caso um método nao funcione, a Contratada devera possuir redundan-
cia que possibilite a atribuicdo automética evitando a atribuicdo manual;

3.8.7 - A atribuicdo da BODY CAM deve ser um processo seguro e auditavel.

3.8.8 - Caso seja optado pelo cartdo supracitado, em situacdo de per-
da/extravio, este devera ser inutilizado, devendo ser fornecido outro em substi-
tuicao;

3.8.9 - Ainda, caso a contratada opte pelos cartdes RFID e os leitores a serem
fornecidos devem atender aos seguintes elementos de seguranca:

3.8.9.1 - Criptografia: Todos os dados transmitidos entre os cartdes e
os leitores devem ser criptografados com algoritmos robustos. Os dis-
positivos devem suportar AES (Advanced Encryption Standard), mini-
mo e AES-256 para a criptografia de dados e adicionalmente suportar
3DES (Triple Data Encryption Standard) ou RSA para casos especifi-
cos onde a criptografia assimétrica é necessaria.

3.8.9.2 - Autenticacdo Mutua: devera haver autenticacdo mutua entre o
cartdo e o leitor. Ambos devem autenticar-se mutuamente antes de
qgualquer troca de informagOes para garantir a legitimidade de ambas
as partes.

3.8.9.3 - Chaves Dinamicas: As chaves dinamicas para evitar ataques
de repeticdo. As chaves devem ser atualizadas regularmente.

3.8.10 - Somente pessoas autorizadas poderao realizar tal operacédo, para tan-
to o firmware de gerenciamento da BODY CAM/DS sera municiado dos dados
(biométricos e/ou outros) dos profissionais, para permitir tal operacao;
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3.8.11 - O desatrelamento da camera devera ser feito assim que a camera é
inserida na Doca, porém os vestigios ja gravados deverdo estar atrelados ao
policial anterior;

3.8.12 - Ao término da transmissdo dos arquivos para 0 armazenamento e
guando a BODY CAM estiver totalmente carregada, deve ser informado por
meio de dispositivo luminoso que a BODY CAM esta apta para retornar ao ser-
Vigo;

3.8.13 - Para fins deste certame, também sera aceito que o aviso anterior ocor-
ra na BODY CAM,;

3.8.14 - A solucdo deve realizar upload automatico das imagens da BODY
CAM para a DS e consequentemente para o storage de forma automatica,

3.8.15 - O firmware de gerenciamento BODY CAM/DS devera possuir logs de
auditoria, indicando quem retirou a BODY CAM numero de série da BODY
CAM data, hora e local da retirada e devera realizar o mesmo no momento de
devolucdo da BODY CAM na DS;

3.8.16 - Uma BODY CAM s0 pode ser atribuida ao profissional quando nédo
houver qualquer video gravado em sua memoria;

3.8.17 - Carregamento:

3.8.18 - As baterias das cameras corporais deverdao ser completamente carre-
gadas em no maximo 8 (oito) horas apds colocadas na DS;

3.8.19 - Transferéncia de dados:

3.8.20 - O sistema fornecido devera garantir a atomicidade na transferéncia dos
dados de uma camera, referente a 12 horas de gravacao, apos o depdsito da
BODY CAM na DS, e deve ocorrer em tempo adequado para que esses dados
estejam transferidos para o armazenamento no tempo maximo de 08 horas;

3.8.21 - A DS deveré ser capaz de executar transferéncias de dados simulta-
neamente de todas as BODY CAM que forem nelas depositadas, mantendo o
tempo maximo de transferéncia de 8 (oito) horas por BODY CAM,;

3.8.22 - Toda transferéncia dos dados devera ocorrer de forma segura, sem
perda ou corrupcao de dados, mesmo que ocorram eventos adversos, tais co-
mo falta de energia, retirada da BODY CAM da DS de forma intencional ou néo
etc.

3.8.23 - Os arquivos devem ser totalmente transferidos da BODY CAM para a
DS ou storage antes de serem apagados da camera; devera haver controles
I6gicos que garantam tal funcionalidade;

3.8.24 - Para recarregamento das baterias, a contratada deve oferecer um mé-
todo coletivo de recarregamento das baterias eficiente e seguro para cumprir
0s prazos estabelecidos;
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3.8.25 - Permitir compatibilidade total com plugues USB 2.0, USB 3.0 ou RJ45;

3.8.26 - A alimentacdo da DOCA podera ser via USB (sem reconhecimento
como dispositivo de armazenamento em quaisquer hipéteses), PoE, AC/DC, ou
qualquer outro método que atenda aos requisitos legais brasileiros de seguran-
ca elétrica,

3.8.27 - Se for o caso de alimentacdo na rede elétrica, devera possuir alimen-
tacao bivolt 110 /220V automatica;

3.8.28 - Caso a DS possua display para operagdo do equipamento, sem a ne-
cessidade de monitor externo, a resolucdo minima devera ser de 1024X600
pixels, e ndo deve ser possivel de forma alguma, a visualizagdo dos vestigios
digitais por meio desse display;

3.8.29 - No caso de quebra e/ou falha da conexdo da BODY CAM com a DOCA
gue impossibilite que os dados armazenados sejam encaminhados ao armaze-
namento, a Contratada devera garantir a Contratante redundancia na obtencéo
dos dados diretamente da memdéria para 0 armazenamento;

3.9 - Infraestrutura da Solucéo

3.9.1 - Ainfraestrutura constitui-se da instalacdo de todo o equipamento neces-
sario para o estabelecimento de links de dados para o armazenamento em nu-
vem ou co-location e o armazenamento no sistema da SEJUS, acionamento
remoto e live streaming, DOCAS para carregamento de baterias e/ou descarga
de dados e computadores para acesso ao sistema;

3.9.2 - Reitera-se: caso a contratada opte por co-location, devera utilizar a
rede do Estado (METRO-ES) ou a rede disponibilizada pela SEJUS para a
transmissdo dos dados, em caso de opcdo pelo armazenamento em nu-
vem, a Contratada devera providenciar links de dados dedicados para a
transmissao.

3.9.3 - Inclui-se ainda, no conceito de infraestrutura, toda a adaptacao da rede
de energia elétrica necessaria ao funcionamento do sistema em cada local in-
dicado;

3.9.4 - Devem ser adotadas todas as providéncias para adequacao da rede elé-
trica quando da instalacdo da infraestrutura para o funcionamento da solucéo
com seguranca e transmissao de dados para o armazenamento em nuvem ou
co-location e no sistema de armazenamento da SEJUS.

3.9.5 - A adequacédo da infraestrutura compreende também a instalacéo de ca-
bos de rede, switches, roteadores, quadros de energia, disjuntores, fiacao elé-
trica, tomadas e o fornecimento de mobiliario, incluindo armarios, mesas e ca-
deiras (padrédo NR17), a fim de propiciar um layout consonante com o melhor
acondicionamento dos equipamentos e melhor facilidade de manuseio;
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3.9.6 - A Contratada devera entregar e montar o mobiliario nas Unidades Prisi-
onais/Administrativas contempladas, conforme indicagédo da SEJUS,;

3.9.7 - No caso de nao haver a necessidade do fornecimento do mobiliario, es-
te devera ficar armazenado sob a tutela da contratada para possivel uso futuro,
sendo vedado deixa-lo nas unidades.

3.9.8 - No caso de a Unidade mudar de endereco, a contratada sera responsa-
vel integralmente por realocar todos os equipamentos de sua responsabilidade
para o novo endereco, refazendo a infraestrutura necessaria, sempre que soli-
citado pela SEJUS;

3.9.9 - O prazo para ser feita a mudanca de endereco e garantir o completo
funcionamento da solucéo ndo podera exceder 15 dias corridos;

3.9.10 - Para solicitacdes de readequacdao interna, ou seja, no mesmo endere-
¢co de uma solucgdo ja instalada, fica a contratada obrigada a atender até 05 por
més, sem custos adicionais;

3.9.11 - O exposto neste item aplica-se para alterar local da instalagdo dos
computadores, das DOCAS ou quaisquer outros componentes da solucéo, es-
tando estes no mesmo endereco e com acdo programada, excecao feita a
eventos fortuitos ou de for¢ca maior, como por exemplo incéndio, alagamento,
curtos-circuitos, desmoronamentos etc.;

3.9.12 - O prazo para serem feitas as alteracdes acima e garantir o completo
funcionamento da solucdo ndo podera exceder 07 (sete) dias corridos;

3.9.13 - Nos casos de fortuitos, de forga maior, criagdo e extingdo de uma Uni-
dade, deve a contratada realizar as providéncias solicitadas pela SEJUS no
prazo contratual.

3.9.14 - No caso de eventuais novas Unidades, que cause um aumento de si-
tes contratados, esses deverdo ser implantados apenas apds ajuste entre a
contratada e a contratante por meio de aditivos contratuais.

3.9.15 - Para cada Unidade que for contemplada com a solugdo de cameras
serédo disponibilizados, computadores com configuracdo capaz de suportar toda
a operacao da Solucao, o que inclui visualizagdo Unica ou multi telas, redaction
de videos (aplicacédo de sombras em elementos de identificacdo de uma cena),
gravacao de midias, geracdo e extracdo de relatorios, além de todas as outras
funcionalidades previstas e exigidas neste documento sem que ocorram trava-
mentos ou qualquer espécie de falha que possa dificultar a visualizacdo dos
vestigios;

3.9.16 - Os computadores deverao ser instalados em areas comuns;

3.9.16.1 - Em unidades que operem com até 50 cameras, devera ser
fornecido, ao menos, 01 desktop (computador);
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3.9.16.2 - Em unidades que operem com mais de 50 cameras e menos
de 100 cameras, deveréo ser fornecidos, ao menos, 02 desktops (com-
putadores);

3.9.16.3 - Em unidades que operem com mais de 100 cameras e me-
nos de 150 cameras, deverdo ser fornecidos, ao menos, 03 desktops
(computadores);

3.9.17 - Os computadores deverao ser entregues e montados nas unidades pe-
la Contratada, sendo vedada a ndo-montagem do equipamento para utilizacao;

3.9.18 - Os computadores tém por finalidade de dar apoio aos policiais da area
operacional, devendo ser instalados em locais que facilitem este servico;

3.9.19 - Casos diversos aos previstos neste termo de referéncia para instalacéo
dos computadores somente poderdo ocorrer devidamente justificado e apés
aprovacao do gestor do contrato;

3.9.20 - E de inteira responsabilidade da contratada o correto funcionamento
dos computadores, incluindo as atualizagfes do sistema,;

3.9.21 - Ser4 utilizada a rede de dados da SEJUS para uso dos computadores.

3.9.22 - Os computadores deverao possuir acesso a internet por rede com e
sem fio, monitor de alta resolu¢cdo de, no minimo, 21 polegadas, sistema ope-
racional compativel o sistema de custddia, exibir paginas web, aplicacbes de
processamento de texto e planilha do MS Office e compativeis, leitores de
PDF, imagens e videos nos formatos padréo de mercado;

3.9.23 - Os computadores deverdo possuir, no minimo, processadores equiva-
lentes a capacidade do modelo Intel i5 122 Geragdo, com memoria RAM 16GB
DDR-4, HD SSD 256GB, além de mouse, teclado e demais recursos necessa-
rios para pleno funcionamento da solugéo;

3.9.24 - Os computadores devem ser protegidos contra a instalagao de aplica-
¢Oes ndo autorizadas pela contratante e o uso da internet diverso ao estipulado
no contrato, sendo autorizado acesso ao e-mail da SEJUS e acesso a plata-
forma de vestigios;

3.9.25 - A Contratada devera garantir que o0s sistemas operacionais dos com-
putadores sejam atualizados, de forma a evitar travamentos e falhas de segu-
ranga;

3.9.26 - Em caso de atualizac&o tecnoldgica que torne os recursos computaci-
onais incompativeis, a Contratada devera fornecer novo equipamento compati-
vel com a atualizacdo, apds aprovacao da Contratante;

3.9.27 - Todas as Unidades deveréo receber infraestrutura de link de dados de
internet para transmissao de dados digitais - das cameras ao armazenamento
em nuvem, por meio das DOCAS, sem que seja possivel a manipulacdo do

vestigio pelo usuario, ndo aplicavel em caso de co-location.
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3.9.28 - O sistema de acionamento remoto das BODY CAM bem como a
transmissao de dados para transmissao ao vivo (live streaming), deveréao ser
fornecidos pela Contratada como parte da solucédo (SIM Card ou eSIM com
respectivo plano de dados);

3.9.29 - O pacote de dados oferecido devera suportar o uso de todas as funci-
onalidades das cameras sem restricoes ou falhas, ou reducéo de velocidade no
decorrer de cada més de uso;

3.9.30 - A funcionalidade de transmissao ao vivo (live streaming) devera estar
disponivel em toda a regido abrangida pelo contrato. Para garantir isso, a con-
tratada podera utilizar mais de uma operadora de telecomunicacgdes, escolhen-
do aquela que ofereca o melhor desempenho em cada area geografica. Em ca-
sos de areas com falhas de transmissdo permanentes, a contratada sera res-
ponsavel por buscar solucbes para resolver o problema, garantindo assim a
disponibilidade continua do servi¢o contratado;

3.9.31 - A Contratada deve prover meios para que a transmissao ao Vvivo ocor-
ra, sem prejuizo de qualidade em qualquer situacao;

3.9.32 - Sera aceito, de forma subsidiaria, que a transmissdo ao vivo da BODY
CAM seja feita por Wi-Fi,

3.9.33 - Para transmissao de dados ao vivo de cameras que se encontrem den-
tro das unidades prisionais e demais unidades da SEJUS, devera ser utilizado,
preferencialmente, o Wi-Fi da SEJUS;

3.9.34 - Falhas na transmissao ao vivo nos casos descritos acima acarretardo a
aplicacdo de sancdes a Contratada;

3.9.35 - Sempre que possivel devera ser utilizada a rede METRO-ES e a rede
disponibilizada pela SEJUS para esta Solucéo;

3.9.36 - A BODY CAM devera permitir a utilizacdo qualquer operadora movel,
devidamente autorizada pela ANATEL, para fornecimento de planos de dados
moveis no Estado do Espirito Santo.

3.10 - Software de Gerenciamento

3.10.1 - Trata-se do sistema que controlara os dados produzidos pelas BODY
CAM e outros sistemas de producao de evidéncias digitais, desde a sua toma-
da no local dos fatos até o seu compartilhamento, ou envio definitivo a outros
orgaos e que deve possuir as caracteristicas descritas neste item;

3.10.2 - O software deve ser especializado no gerenciamento, compartilhamen-
to e custodia de vestigios digitais para policia. Isto significa que deve haver ri-
goroso controle sobre a cadeia de custddia j& a partir da criacdo do arquivo na
camera e por todo periodo de custddia estabelecido pela SEJUS no Contrato;
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3.10.3 - Deve haver certificacdo no software atestando que o arquivo gerado na
camera é idéntico ao custodiado no sistema, bit a bit, por meio de certificacdes
eletrénicas (SHA-2, SHA-3), sendo necessaria autenticacao do vestigio digital;

3.10.4 - Da Gestao da Plataforma:

3.10.5 - A plataforma deve exibir a lista das BODY CAM em operacgao e conec-
tadas a plataforma, listadas pelo nome do agente autenticado, possibilitando
também a opcéo de exibicdo do nome do dispositivo;

3.10.6 - A plataforma deve permitir o recebimento de alarmes de emergéncia
através de botdo da BODY CAM,;

3.10.7 - A plataforma deve ser capaz de enviar os alertas dos dispositivos para
usuarios especificos cadastrados no sistema,;

3.10.8 - A plataforma deve apresentar o posicionamento GPS das BODY CAM
conectadas na plataforma, permitindo a visualizacdo em tempo real de todas as
BODY CAM conectadas na plataforma;

3.10.9 - A plataforma deve ser capaz de reproduzir as imagens gravadas den-
tro das BODY CAM que ainda néo foram descarregadas na Dock Station e que
estejam conectadas na plataforma, permitindo que o usuario com a necessida-
de de conhecer possa rever uma imagem de interesse antes mesmo que a
BODY CAM seja devolvida para a Dock Station;

3.10.10 - Todas as BODY CAM deveréo permanecer conectadas na plataforma
de operacdo durante o periodo de servigo, de acordo com a disponibilidade e
conectividade, permitindo a localizagcdo GPS e 0 acionamento da visualizacao
ao vivo da imagem da BODY CAM a qualquer momento, ndo sendo permitido
gue as BODY CAM operem em modo avido/offline durante o periodo de servi-

GO;

3.10.11 - A plataforma deve permitir a reproducao do posicionamento geografi-
co dos agentes em um mapa digital, demonstrando todos os pontos percorridos
pelo agente, incluindo sua velocidade de deslocamento, de maneira visual e
temporal,

3.10.12 - A plataforma de operacdo deve permitir a criacdo de areas geogréafi-
cas e permitir a associagdo de uma BODY CAM ou um grupo de BODY CAM
especificas para gerar alertas de entrada ou saida desta area designada.

3.10.13 - A plataforma deve permitir a exportacdo de logs das BODY CAM.

3.10.14 - A plataforma deve permitir integracdo com Active Directory (AD) ou
similar.

3.10.15 - O software deve possibilitar a visualizagdo, tanto na tela, quanto em
um aplicativo movel, da data, no formato padrao Brasil (dd-mm-aaaa), carga da
bateria e tempo restante para gravagdo ou memaria disponivel.
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3.10.16 - O gerenciamento deve ocorrer por meio de interface grafica intuitiva,
com compatibilidade do sistema de arquivos do MS Windows (Win10/Winll ou
superior), Linux e Android;

3.10.17 - O software de gerenciamento deve exibir no dashboard o status do
nivel de bateria da camera em operacao.

3.10.18 - Deve permitir acesso via web aos menus de configuracdo, exigindo
autenticacao multifator por usuario e senha;

3.10.19 - A empresa contratada devera fornecer o Software de gerenciamento
das BODY CAM e DS com licencas ilimitadas, sendo vedado a restricdo de li-
cencas de qualquer nivel,

3.10.20 - Os privilégios de acesso para cada usuario serdo definidos exclusi-
vamente pela contratante.

3.10.21 - O sistema deve ter a capacidade de inserir marcadores que indiqguem
o video gravado, permitindo que cada ocorréncia policial seja marcada com o
inicio e término do atendimento, sem alterar o video em si.

3.10.22 - Este recurso deve estar disponibilizado para mdaltiplos marcadores,
considerando que em um turno de servico o policial pode lidar com diversas
ocorréncias e situacdes. O software da BODY CAM ou o dispositivo que a
acompanha deve apresentar os trechos com os marcadores de inicio e término
de ocorréncia, permitindo que o policial classifique os dados antes e depois do
upload, conforme descrito abaixo:

3.10.22.1 - Permitir a facil e rapida classificacado dos videos/audios, por
meio da insercdo de metadados, conforme as categorias estabelecidas
pela SEJUS;

3.10.22.2 - O nome ou cadigo do arquivo de video gerado pela camera
ndo deve ser alterado ao transferir da BODY CAM para o sistema de
armazenamento, mantendo informacdes para consulta, identificacédo do
usuario, data e hora;

3.10.22.3 - O arquivo deve conter obrigatoriamente as seguintes infor-
macbes que podem ser incorporadas como metadados: identificacéo
da camera, identificacdo do policial penal, data, hora, minutos, segun-
dos e o numero/nome do arquivo;

3.10.22.4 - O numero/nome do arquivo devera ser Unico, assim como a
identificacdo do equipamento (ndo poderd haver nenhuma BODY CAM
com mesma numeracgao e nenhum arquivo com mesmo nome);

3.10.22.5 - Os caracteres no nome do arquivo ou o codigo devem indi-
car quando uma unica gravacao foi dividida em mais de um arquivo;

3.10.23 - Os arquivos ja gravados na camera ndo deverao ser perdidos por fa-

Iha na alimentacéo de energia (bateria esgotada);
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3.10.24 - O software deve apresentar em seu menu de acesso comum as in-
formacdes de status da bateria, ID da camera e ID de usuario;

3.10.25 - O software deve verificar e confirmar o envio dos arquivos no servidor
apos o upload dos arquivos gravados nas BODY CAM,;

3.10.26 - Devera ter inteligéncia para verificar se o arquivo enviado do disposi-
tivo de origem chegou integro no dispositivo de destino, mantendo o arquivo na
origem até confirmacao de integridade;

3.10.27 - Gerar arquivos de log com o histérico de utilizacdo da BODY CAM pa-
ra fornecer informacdes precisas sobre as acdes realizadas no equipamento,
permitindo a associagéo dos dados da BODY CAM com as ocorréncias;

3.10.28 - O software de gerenciamento devera possuir logs de auditoria, indi-
cando quem retirou a BODY CAM numero de série da BODY CAM data, hora e
local de retirada e devera realizar o mesmo no momento de devolucao da BO-
DY CAM na DS;

3.10.29 - O sistema devera permitir em suas configuracdes a funcao de enviar
0s arquivos para o servidor de armazenamento conforme a Contratante optar
e/ou configurar;

3.10.30 - O acesso ao sistema dar-se-a por duplo fator de autenticacdo, sendo
0 primeiro usuério e senha;

3.10.31 - Datrilha de auditoria:

3.10.32 - O software deve gerar relatérios de auditoria gerais sobre usuarios,
grupos, cameras, vestigios, acessos e utilizacdo do sistema a fim de que se te-
nha um registro pesquisavel sobre tudo o que um usuéario ou grupo de usuarios
fez no sistema, bem como de atividades realizadas na camera e que o proprio
DEMS executa e gerencia. A seguir € apresentada uma lista de relatérios obri-
gatorios:

3.10.32.1 - Quantidade de vestigios digitais por usuarios, grupos, Uni-
dade Prisional e Geral,

3.10.32.2 - Quantidade de acionamentos voluntarios de gravacao de
vestigio digital por usuério, grupo, Unidade Prisional;

3.10.32.3 - Ranking de acionamentos intencionais entre usuarios. Ran-
king comparativo entre usuario e Unidade;

3.10.32.4 - Relatorio de logs de usuarios no sistema que descreva to-
das as atividades realizadas no DEMS e na camera, pesquisaveis por
periodo;

3.10.32.5 - Relatério de vestigios digitais ndo categorizadas / classifi-

cadas exibindo lista de vestigios digitais que nao foram incluidas em

categoria ou classificadas por usuario e grupo de usuarios. Ressaltan-
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do que a classificacdo dar-se-a de forma automatica, sendo novas
classificacdes inseridas apenas de forma complementar;

3.10.32.6 - Relatério de uploads de vestigios digitais. Deve apresentar
uma lista com a quantidade de vestigios digitais que subiram ao arma-
zenamento (upload), total em horas, em tamanho de mega-
bytes/terabytes e médias por més;

3.10.32.7 - Relatério de compartilhamento de vestigio digital por usua-
rio, contendo data/hora, ID do usuério e ID de destino;

3.10.32.8 - Relatorio de Inventario de todos os dispositivos (cameras)
da SEJUS. Deve exibir uma lista com, no minimo, as seguintes infor-
macodes: modelo do equipamento, nUmero do equipamento, nimero de
série, status de atribuicao (atribuida a um usuario/ndo atribuida), ID do
usuario atribuido, versao de firmware, ultimo upload, ultima conexdo na
doca, ajustes de volume, luzes de indicacdo e ajustes de modo velado
(ligado/desligado);

3.10.33 - O rol apresentado é minimo e explicativo, sera exigido na analise de
amostra, ndo necessita estar na sequéncia apresentada, mas tem intuito de fa-
cilitar o que se deseja obter;

3.10.33.1 - Relatério de vestigio criado. Devera exibir uma lista com as
seguintes informacdes: ID do vestigio, status (se ativa ou apagada),
grupo, data de upload, data de modificacdo, data/hora /segundos do
inicio da gravacao do vestigio, data/hora/segundos do final da grava-
cdo do vestigio, tipo de vestigio (foto/video/audio), tipo de arquivo
(mpeg, jpeg, etc.), tamanho em megabytes, duracdo do vestigio em
segundos, ID do usuario criador, grupo do usuario criador, ID do usua-
rio que apagou o vestigio e seu respectivo grupo, ID do usuario que fez
upload do vestigio e seu respectivo grupo, coordenadas de GPS, Devi-
ce ID que criou o video, numero de série do equipamento e resumo
criptografico (SHA2 ou SHA3) (autenticacéo) do vestigio;

3.10.33.2 - Relatorio de auditoria da camera;
3.10.33.3 - Relatorio de auditoria do usuario;
3.10.33.4 - Relatorio de auditoria do vestigio;

3.10.34 - O sistema devera possibilitar salvar os resultados do log para um ar-
qguivo de valores separados por virgula (CSV) e/ou formato de documento por-
tatil (PDF), sendo opcional arquivo de texto (TXT) ou compativeis;

3.10.35 - Dos analiticos:

3.10.36 - O Sistema deve possuir recurso de classificacdo de objetos, usando
tecnologia de Inteligéncia Artificial, que permita o reconhecimento automatico
de padrdes e formas para identificar e classificar objetos, como pessoas, veicu-
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los e caracteres com subtipos no campo de visdo da camera, ndo sendo permi-
tida a criacdo manual de classificacédo prévia;

3.10.37 - Esta tecnologia podera vir embarcada na camera ou ser feita através
de processamento no Sistema;

3.10.38 - Deve suportar analise de dados nativos da camera e/ou recebidos por
upload externo através do DEMS, para identificacdo e classificagdo de objetos
do tipo pessoas, veiculos e caracteres com subtipos, cujos eventos podem ser
disparados nas seguintes condi¢cfes: objeto na area, objeto de permanéncia
prolongada, objeto cruzando uma linha virtual, objeto entra na area, objetos en-
tram na &rea, objeto parado na area, contagem de objetos numa area, direcdo
violada e deteccéo de violacao;

3.10.39 - A camera, através de recurso nativo ou através do sistema ofertado,
deve ter capacidade de classificar, no minimo, 05 objetos em uma mesma ce-
na, a uma distancia de até 04 metros;

3.10.40 - As funcionalidades devem contar com aprendizado automatico das
analises sobre a cena, sem necessidade de programacao manual de analiticos;

3.10.41 - Os analiticos seréo aplicados aos videos ja gravados e armazenados;

3.10.42 - Os objetos devem ser classificados quando estiverem em movimento
ou estéticos;

3.10.43 - Os objetos devem ser classificados, no minimo, nos tipos abaixo:
3.10.43.1 - Pessoas;

3.10.43.2 - Espeécies de Veiculos (Carro, Caminhdo, Bicicleta, Moto,
Onibus);

3.10.43.3 - Placas de veiculos (LPR);
3.10.43.4 - Armas;

3.10.44 - O DEMS devera possuir funcionalidade de pesquisa por video grava-
do baseado em similaridade de caracteristicas fisicas e biologicas predominan-
tes das pessoas relacionadas a cutis, cor do cabelo, cor da roupa, camisas,
calca e objetos;

3.10.45 - A Contratada seréd integralmente responséavel por realizar integracéo
do Sistema com bancos de dados e sistemas indicados pela Contratante para
cruzamento de dados;

3.10.46 - O DEMS/sistema devera ser capaz de realizar leitura de placas veicu-
lares (License Plate Recognition — LPR —; Automatic License Plate Recognition
— ALPR —; Automatic Number Plate Recognition — ANPR);
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3.10.47 - Estas funcionalidades sera aceita embarcada na camera ou proces-
sada no DEMS /sistema,;

3.10.48 - O equipamento devera suportar reconhecimento de placas brasileiras
do padréo antigo (03 [trés] letras e 04 [quatro] nUmeros) e Mercosul,

3.10.49 - Da Custodia:

3.10.50 - O Sistema de Gerenciamento de Evidéncias Digitais (DEMS) é um
sistema de controle e custddia de ativos digitais multimidia (voz, dados, ima-
gens, videos), recebidos e/ou gerados pela Secretaria de Estado da Justica;

3.10.51 - O DEMS possui 02 (dois) subsistemas, a saber: o Subsistema de In-
ventario de Informacfes Recebidas e o Subsistema de Custédia de Informa-
cOes Selecionadas, que foram previamente inventariadas;

3.10.52 - Estes subsistemas atuam em 02 (duas) etapas distintas: inventario e
custddia de ativos digitais;

3.10.53 - O inventério se destina a receber, registrar, catalogar, inserir carimbo
temporal e encriptar no seu ponto mais préximo da origem do arquivo através
do KMS, todo o ativo digital oriundo das Cameras Corporais (BODY CAM, que
possa ser usado como vestigio ou elemento em processos administrativos e
judiciais, armazenando-0s em seus locais de costume, mas mantendo um ban-
co de dados dos ativos inventariados, preservando-se a integridade, auditabili-
dade e confiabilidade do ativo digital original,

3.10.54 - A etapa de custddia destina-se a armazenar, de forma encriptada, to-
do e qualquer vestigio ou ativo digital que foi selecionado, tornando-se vestigio
relacionado ou conectado a um caso ou processo, preservando-se a integrida-
de, auditabilidade e confiabilidade do ativo digital original;

3.10.55 - Caracteristicas do DEMS:

3.10.56 - O DEMS devera dar suporte integral a Gestdo de Cadeia de Custodia
definida no Codigo de Processo Penal, em particular nos artigos 158-A e ga-
rantir o rastreamento do vestigio seguindo as etapas previstas 158-B, ambos
do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Codigo de Processo Penal),
aperfeicoado pela Lei 13.964/2019, bem como observar e se adequar a qual-
guer acordao emanado por tribunais superiores, referentes ao tema, durante
todo o periodo do fornecimento;

3.10.57 - O Sistema nao podera permitir edicdo ou alteracao dos vestigios digi-
tais armazenados;

3.10.58 - O Sistema devera ter aderéncia comprovada ao Capitulo Il, artigos

158-A até 158-F do Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cddigo de
Processo Penal), aperfeicoado pela Lei 13.964/2019;
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3.10.59

- O Sistema, seus processos e 0s processos da Contratada deveréo

ser aderentes a ABNT 27037, e serdo confirmados por diligéncia, durante a
analise de amostra;

3.10.60

3.10.61

- O Sistema devera possuir, no minimo, as seguintes caracteristicas:

3.10.60.1 - Associar a origem do arquivo (usuario, ID do usuario, local
de descarga, data) com os metadados dos arquivos;

3.10.60.2 - Todos os arquivos de imagens das cameras, 0os metadados
e as informacgdes provenientes dos sistemas em uso pela contratante,
pertinentes a camera, deverdo ser cifrados pelo KMS antes de serem
armazenados.

- Adicionalmente, o Sistema devera possuir:
3.10.61.1 - Capacidade de criar um novo caso;

3.10.61.2 - Capacidade de adicionar novos arquivos a um caso, por
meio do utilithrio de arquivos do sistema ou pela integracédo da funcio-
nalidade de arrastar e soltar no navegador ou via interface web por na-
vegador;

3.10.61.3 - Capacidade de adicionar a um caso arquivos existentes ja
armazenados no Sistema ou nos servi¢os contratados da SEJUS;

3.10.61.4 - Capacidade de criar pastas para organizar arquivos que fo-
ram adicionados ao caso;

3.10.61.5 - Capacidade de copiar um caso existente para um novo ca-
so, mantendo-se a raiz original;

3.10.61.6 - Capacidade de baixar todos os arquivos dentro de um caso;

3.10.61.7 - Capacidade de armazenar registros e numeros de inciden-
tes;

3.10.61.8 - As informacdes relevantes poderao ser introduzidas manu-
almente, gerados automaticamente com base em regras configuraveis
ou gerados automaticamente por um sistema externo, da SEJUS e po-
pulado através da integracédo via API;

3.10.61.9 - Para as informacgodes introduzidas manualmente, estas de-
verdo obedecer aos critérios de manutencdo da cadeia de custddia,
permitindo sua rastreabilidade, integridade e autenticidade, sendo que
as informacdes especificas minimas e opcionais que constituem um
caso deverao ser definidas em conjunto entre Contratante e Contrata-
da, sem custos para a primeira.

3.10.61.10 - Para a integragdo com sistemas internos da SEJUS, as
caracteristicas técnicas serdo definidas em reunido entre a Contratante
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e Contratada e deverdo ser utilizadas tantas horas quanto necessérias,
dentro das horas de customizagao contratadas;

3.10.61.11 - E de responsabilidade integral da Contratada a integracéo
com 0s sistemas existentes ou a apresentagédo de alternativa para tal.
Por mera liberalidade, a Contratante podera fazer seus melhores esfor-
¢os, sem qualquer onus, para auxiliar na obtencéo de API de sistemas
gue ja estdo em operacdo na SEJUS;

3.10.61.12 - Caso seja necessario, a Contratada devera usar as horas
de customizacdao para viabilizar a integracao;

3.10.61.13 - O gquantitativo de horas devera ser aprovado pela Contra-
tante, que somente entdo emitira uma Ordem de Servi¢co para a Con-
tratada efetuar a customizacao;

3.10.61.14 - Capacidade de adicionar descricoes de texto livre, associ-
ado aos videos, metadados e eventos, sem alterar a integridade da ca-
deia de custddia;

3.10.61.15 - Capacidade de inserir tags de texto livre, sem alterar a in-
tegridade da cadeia de custodia;

3.10.61.16 - Capacidade de inserir o local de um vestigio, sem alterar a
integridade da cadeia de custédia;

3.10.61.17 - A localizacdo devera ser pesquisavel ou selecionavel em
ferramenta de mapas georreferenciada em uso pela Contratante;

3.10.61.18 - Capacidade de projetar campos personalizados com cai-
xas de texto livres e listas de pesquisa;

3.10.61.19 - Capacidade de registrar as datas de criacdo e de ultimo
acesso a determinado caso, identificando quem acessou, quando
acessou e onde acessou;

3.10.62 - Operacéo do DEMS:

3.10.63 - O DEMS deveré funcionar em conjunto com a solu¢do de KMS ofer-
tada e devera ser passivel de integracdo com as Cameras Corporais, Dock
Station de descarregamento de arquivos, coleta de imagens, coleta de dados e
Sistemas de Comando e Controle existentes na SEJUS.

3.10.64 - O DEMS devera executar o0 armazenamento centralizado de vestigios
digitais das BODY CAM e das informacfes provenientes dos sistemas em uso
pela contratante, bem como todos os metadados associados a esses itens;

3.10.65 - Dada a quantidade de sistemas distintos e de diferentes marcas atu-
almente em operacao na SEJUS, para a execug¢ao do armazenamento centrali-
zado desses diversos sistemas, conforme descrito, serdo necessarias horas de
customizagéao por parte da Contratada.
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3.10.66 - A quantidade de horas de customizacao por aplicacdo, bem como as
informacdes necessarias para tal, sera definida entre Contratante e Contratada;

3.10.67 - O armazenamento centralizado contempla somente os arquivos digi-
tais considerados como parte de um vestigio ou parte de um caso que estédo
sendo tratados para compor um conjunto;

3.10.68 - Todo o hardware dos servidores € de responsabilidade da Contrata-
da. A Contratante podera disponibilizar apenas o espaco fisico para a instala-
¢ao do servidor DEMS/sistema, caso a Contratada opte por co-location nas de-
pendéncias da SEJUS;

3.10.69 - O DEMS devera operar de modo que possa inventariar, carimbar
temporalmente e assinar todos os vestigios digitais recebidos ou gerados pela
SEJUS no ponto de entrada mais préximo de sua geracdo, conforme especifi-
cado, garantindo suas autenticidades, integridade e irretratabilidade legal, tal
qual definido pela infraestrutura de chaves publicas brasileira;

3.10.70 - O DEMS devera permitir que 0s usuérios enviem, solicitem e recebam
vestigios no ambito da SEJUS, bem como com partes interessadas externas,
mantendo a confidencialidade e a auditabilidade dos dados de acesso;

3.10.71 - A autenticacdo de usuarios devera ser multifator, incluindo, pelo me-
nos, certificado digital xX509v3 e senha. Somente login e senha ndo seréao acei-
tos como meio de acesso;

3.10.72 - O Sistema devera possuir 01 (uma) arvore de hierarquia de acesso,
compartimentando o acesso a determinado conjunto de vestigios e de seus
metadados para acesso a somente 0s que tiverem autorizacao para tal. Para a
garantia da confidencialidade dos dados custodiados ou dos metadados dos
vestigios inventariados, a Solucdo devera empregar a politica de menor privilé-
gio, tal qual definido no 81 do Artigo 25° da Lei 12.527 de 2011 (Lei de Acesso
a Informacéo);

3.10.73 - O Subsistema de Custodia de Informacbes Selecionadas devera ser
capaz de: Buscar em seu registro de inventario todos os arquivos e todas as in-
formacg0Oes existentes relacionados ao modo de busca selecionado;

3.10.74 - O software deve possuir sistema de busca completo que abranja, no
minimo, pesquisas por identificacdo do policial, data de criagdo do video/audio,
tags (etiquetas) e classificacdes criadas pela SEJUS no software (metadados),
tipo de arquivo, unidade prisional, nimero do equipamento, quantidade de ca-
meras que foram ou estdo sendo utilizadas um turno de servico, cameras que
fizeram ou estédo fazendo transmisséo por live streaming, pesquisa pela unida-
de policial em o equipamento esta atrelado e situacdo dos dispositivos (se as
cameras estéo atribuidas, na doca, gravando, etc.);

3.10.75 - E pré-requisito que o haja recurso de busca no sistema para identifi-
car e guantificar as cameras que estejam operando, e que as que operaram por
turno de servico, agrupando as informacdes na data e hora requisitada;
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3.10.76 - O sistema também deve permitir a pesquisa do uso do live streaming
agrupando as informacdes por data e hora, incluindo o tempo no qual a ferra-
menta é utilizada;

3.10.77 - Caso a SEJUS necessite realizar pesquisa de alguma informacéao,
além das minimas ja exigidas nesse memorial, a contratada devera, em até 90
dias, incluir o recurso solicitado em suas ferramentas de busca, ou, a critério da
SEJUS, fornecer o banco de dados de origem, e o respectivo dicionario de da-
dos; os metadados, tanto inseridos nas cameras como no software, devem ser
pesquisaveis, filtraveis e buscaveis;

3.10.78 - Os metadados, tanto inseridos nas cameras como no software, de-
vem ser pesquisaveis, filtraveis e buscaveis;

3.10.79 - Adicionalmente, o Subsistema de Custédia de Informacdes devera
permitir a interagdo com outros sistemas existentes na Contratante para busca
de conteudo nos ativos digitais;

3.10.80 - Associar e manter um registro das atividades do solicitante da custo-
dia de informacdes e de todos os acessos e usos das informacdes relaciona-
das a determinado caso;

3.10.81 - Cifrar todas as informacfes para serem custodiadas como vestigio
por meio do KMS;

3.10.82 - Devera ser validado por meio do caderno de testes;

3.10.83 - Armazenar em nuvem ou co-location e armazenamento da SEJUS
todos os arquivos recebidos e cifrados pelo KMS;

3.10.84 - Da Marca d’agua:

3.10.85 - Todo ativo digital, extraidos do sistema, devera conter marca d’agua
invisivel, imperceptivel e rastreavel;

3.10.86 - Esta marca d’agua nao podera interferir na visualizagao do ativo digi-
tal, devera ser feita por caracteres rastreaveis, devendo ser invisivel e detecta-
vel por outros meios diversos do olho humano, a ser fornecido pela Contratada
sem Onus;

3.10.87 - Importante ressaltar que os caracteres devem permitir identificacéo
do usuério que visualizou o ativo digital, quando este estiver no DEMS, assim
como o usuario que exportou o Ativo Digital, sendo que neste caso além da
identificacdo do usuario devera ser possivel identificar a data/hora da exporta-
cao;

3.10.88 - Na reproducéo do vestigio digital ndo podera produzir alteracdo no

arquivo original, pois € fundamental para a manutencédo da cadeia de legitimi-
dade;
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3.10.89 - Esta marca d’agua devera ser inserida no momento do consumo do
ativo digital, e é vedado que interfira na cadeia de custddia dos ativos;

3.10.90 - No entanto, a marca d’agua deve ser inserida no ativo coletado de
forma a permitir a sua identificacdo, possuindo persisténcia, mesmo apdés pe-
guenas edicoes;

3.10.91 - A Marca d’agua visivel devera ser validada na analise de amostras;

3.10.92 - A visualizac&o dos videos pelo DEMS, na camera, no dispositivo mé-
vel pareado (proprio dispositivo, celular, tablet, computador, etc.), ou seja, in-
dependentemente do local que ocorrer sua visualizacdo, devera conter a identi-
ficacdo do usuario e da camera que coletou o ativo digital em cada frame, com
inser¢cao de marca d’agua visivel;

3.10.93 - A marca d’agua supracitada devera ser visivel e atender aos requisi-
tos de tamanho de letra e posicionamento definidos pela contratante, sendo
gue devera ser de forma centralizada que permita a identificacdo do usuario e,
além disso, na tela deve ser mostrada a identificacdo da camera (BODY CAM)
gue gravou o vestigio, a data e hora que a vestigio foi gravado e assistido;

3.10.94 - Toda e qualquer exportacéo e visualizacédo de ativos digitais custodi-
ados devera possuir marca d’agua esteganografica rastreavel, sem alterar a
assinatura digital ou a integridade do vestigio;

3.10.95 - Importante ressaltar que a identificacdo do usuario na reproducdo do
vestigio digital ndo podera produzir alteracdo no arquivo original, pois é funda-
mental para a manutencéo da cadeia de custodia;

3.10.96 - Isto vale para todas as plataformas de exibicdo, quer sejam por meio
de streaming para dispositivos mobile, acesso web ou acesso remoto;

3.10.97 - Se o tamanho e posi¢cdo das marcas d’agua visivel ndo atender ao
esperado pela SEJUS, a Contratada terd o prazo de 30 (trinta) dias para de-
senvolvimento a partir da assinatura do Contrato, sendo obrigatorio que o sis-
tema possua marca d’agua no player de exibicdo do Sistema e da camera (ou
device de reproducao) ja na execucao da analise de amostra, ndo importando o
tamanho ou posic¢éo;

3.10.98 - A marca d’agua invisivel (esteganografica) € vinculativa ao recebi-
mento da solucdo, e em ndo haver entrega acarretara encerramento do contra-
to sem Onus para contratante;

3.10.99 - O software devera garantir, por meio de relatério de controle e segu-
ranca, que o vestigio digital € original e que nao foi alterado, a fim de garantir
legitimidade, sem necessidade de pericia autenticadora;

3.10.100 - Os aplicativos para dispositivos moveis de exibicdo e reproducéo
dos videos, bem como os players de video nos computadores devem ter recur-
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so que impossibilitem Printscreen (captura de tela como arquivo de imagem) e
gravacao da tela de exibicao;

3.10.101 - Sabe-se que € impossivel garantir que tal acado seja alcancada com
a exceléncia desejada, porém a Contratada deve garantir constante busca em
protecdo da informacdo por tutela propria ou, quando informada pela Contra-
tante, tiver conhecimento de tecnologia que consiga obter capturas de telas ou
gravar videos de reproducdes em telas de computadores e smartphones, de-
vendo buscar meios para impedir que iSso ocorra.

3.10.102 - Essas exigéncias sao condi¢des precipuas e visam prevenir grava-
cdo da tela de computadores e dispositivos méveis, permitindo controle sobre
vazamentos ilegais do que esta tutelado no sistema,;

3.10.103 - Certificacao:

3.10.104 - Os processos relacionados ao fornecimento do DEMS deveréo ser
auditados e ter concluido certificacdes para ISO/IEC 27001:2013; sendo que
para a ISO/IEC 27001:2013, o certificado emitido devera ser em nome da fabri-
cante e da operacionalizadora da tecnologia;

3.10.105 - Especificamente para a ISO 27037, a CONTRATANTE deveréa de-
monstrar total aderéncias ao Sistema de Cadeia de Custddia Digital e os pro-
cessos a ele relacionados na CONTRATANTE seguem a ISO 27037, antes de
o sistema entrar em modo operacional.

3.10.106 - Arguitetura do Sistema:

3.10.107 - O Subsistema de Inventario das Informacfes Recebidas ndo arma-
zenara as informacdes, apenas fara o registro de entrada e do local de arma-
zenamento, aplicara carimbo de tempo e a assinatura digital, e essas serdo
armazenadas em seus respectivos locais originais;

3.10.108 - O Subsistema de Inventario das Informa¢cBes Recebidas devera
permitir 02 (duas) formas de processamento das informacdes para fins de assi-
natura e carimbo de tempo, a saber, o processamento direto do arquivo digital,
no qual este é processado, e 0 processamento indireto, em que a aplicacdo de
origem apresenta um resumo criptografico (hash) SHA-256 ou superior, sendo
gue esta informacéo devera ser utilizada para a assinatura digital e para o ca-
rimbo de tempo inventariados. Em qualquer caso, as informagdes de origem do
vestigio deverao ser totalmente preservadas;

3.10.109 - O Subsistema de Custddia de Informacdes devera ser hospedado
Nno armazenamento em nuvem ou co-location e no armazenamento da SEJUS,
seguindo as definicbes descritas neste documento;

3.10.110 - O DEMS devera ter os seguintes servicos:
3.10.110.1 - Servigo de casos;

3.10.110.2 - Servico de documentos;
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3.10.110.3 - Servico de pesquisa;
3.10.110.4 - Servico do dispositivo;
3.10.110.5 - Armazenamento de chaves.

3.10.111 - As contas de usuérios deverdo ser personalizaveis e com possibili-
dade de atribuicdo de diferentes niveis hierarquicos de acessos, sem afetar ou-
tros usuarios, para permitir operacdes independentes e especificas;

3.10.112 - A estrutura de usuarios e grupos deve permitir que a SEJUS possa
representar sua estrutura hierarquica com permissdes atribuiveis de maneira
COMO 0 Servigo se organiza pela cultura institucional. Isto significa que usuarios
ou grupos possam ser configurados a atender o nivel de execuc¢do, nivel de
supervisao, nivel gerencial, nivel administrador do sistema, administrador de
usuarios, administrador de equipamentos;

3.10.113 - O Sistema deve possuir uma cerca digital para grupos e usuarios;
este recurso deve garantir que o usuario de um grupo nao possua acesso aos
vestigios gerados em outro grupo;

3.10.114 - Em adicdo, a hierarquizacdo de funcdes deve ser de forma nao vin-
culativa para permitir & Contratante criar quantas funcdes forem necessarias,
fornecendo a cada usuario apenas os privilégios que sejam necessarios para a
execucao de suas atribuicdes;

3.10.115 - Desta forma, devem possuir filtros, que independe das funcdes cria-
das, possam ser parametrizaveis pela contratada para definir o nivel de privilé-
gio de cada usuario.

3.10.116 - E vedado que qualquer funcdo possa alterar acbes adotadas por
usuarios administradores do sistema;

3.10.117 - Integragdes:
3.10.117.1 - Dos dispositivos de camera corporal do cliente;
3.10.117.2 - A partir de conexdes API do cliente.
3.10.117.3 - Campos personalizados;
3.10.117.4 - Participantes de determinado caso;

3.10.118 - Os servicos do Sistema de Cadeia de Custddia Digital deverdo ter
disponibilidade de 100% no tempo, sendo quaisquer indisponibilidades descon-
tadas;

3.10.119 - Possuir infraestrutura que garanta 100% de SLA de tempo de ativi-
dade;

3.10.120 - O DEMS devera ter os seguintes controles de seguranca:
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3.10.120.1 - Encriptar os dados em transito e armazenados, com op-
¢cOes para chaves de encriptacdo simétricas e assimétricas. Além disso,
devera permitir a utilizacdo do KMS especificado neste documento:

3.10.120.2 - Algoritmo de chaves simétricas para sigilo dos dados de-
vera ser 0 AES 256;

3.10.120.3 - Para operacdes assimétricas, a Solugdo devera utilizar o
algoritmo RSA com chaves de 2048 a 8192 bits e demonstrar aprovisi-
onamento para algoritmo criptogréfico pés-quantico;

3.10.121 - As chaves deverao ser gerenciadas usando o KMS que esta especi-
ficado neste documento.

3.10.122 - O Sistema deverd validar a integridade dos dados por meio da utili-
zacao de carimbo temporal e de assinaturas digitais.

3.10.123 - As assinaturas digitais deverdo basear-se no SHA 512 com encrip-
tacdo RSA 2048;

3.10.124 - As assinaturas digitais deverdo ser incluidas em arquivos que permi-
tam a validacédo apds o download:

3.10.125 - Todos os arquivos carregados ou compartilhados deverao ser assi-
nados digitalmente, mesmo que tenham uma assinatura digital existente;

3.10.126 - Os arquivos que nao possam ter a sua assinatura e/ou carimbo de
tempo corretamente verificados deverdo ser marcados e devidamente identifi-
cados;

3.10.127 - Caso ocorra o download do video, original ou editado, a auditoria
deverd identifica-lo com a certificacdo eletrénica atinente ao video, devendo es-
ta ser demonstrada bit a bit.

3.10.128 - Mensalmente, o Sistema devera gerar um relatério dos arquivos que
foram processados indevidamente, identificando data, hora e autor da acéo.

3.10.129 - O DEMS devera encriptar todas as comunicac¢des utilizando protoco-
lo HTTPS, com certificados TLS 1.2 ou superior;

3.10.130 - O DEMS devera empregar uma arquitetura zero trust de seguranca
cibernética,

3.10.131 - A Contratada devera fornecer ferramenta intuitiva, a ser usada em
navegador web, para que a Contratante possa disponibilizar a qualquer pessoa
com a finalidade de comprovar se um dado foi extraido da Solucéo;

3.10.132 - O DEMS devera monitorar os servi¢os das seguintes formas:

40 de 149



GOVERNO DO ESTADO DO ESPIRITO SANTO

¥, SECRETARIA DE ESTADO DA JUSTICA

3.10.133 - Os sistemas deverdao ser monitorados e notificados por quaisquer
problemas que sejam comunicados pelas equipes de desenvolvimento e de
operacgoes;

3.10.134 - O DEMS devera providenciar a autenticagdo por meio de, no mini-
mo, autenticacao por dois fatores;

3.10.135 - O DEMS devera permitir o provisionamento e a sincroniza¢do de
usuarios e de grupos de outras instituicdes, de acordo com as regras estipula-
das pela contratante, sendo vedado o acesso de terceiros na plataforma de
producéo;

3.10.136 - O DEMS devera ser escalavel;
3.10.137 - O DEMS nao devera ter restricdes técnicas quanto a:
3.10.137.1 - Quantidade de casos;
3.10.137.2 - Numero de arquivos;
3.10.137.3 - Tamanho dos arquivos;
3.10.137.4 - Quantidade de usuarios;

3.10.138 - O DEMS nao devera ter limite de casos, arquivos ou tamanho de ar-
quivos;

3.10.139 - As licencas deverdo ser ilimitadas, independentemente do tipo e
guantidade de usuarios, sem 6nus para a Contratante;

3.10.140 - A quantidade de casos e o armazenamento deverdo basear-se em
servico de assinatura, com margem para o transbordo de dados;

3.10.141 - O DEMS devera dar suporte integral a Gestao de Cadeia de Custo-
dia definida no Codigo de Processo Penal, em particular nos Artigos 158-A e
158-F da Lei 13.964/2019, bem como observar qualquer acordao emanado por
tribunais superiores durante todo o periodo do fornecimento

3.10.142 - Informagbes Adicionais:
3.10.143 - O DEMS devera oferecer 01 (um) cliente web independente;

3.10.144 - O aplicativo Web ndo devera depender de nenhum aplicativo sepa-
rado, integracdes de terceiros ou servigos para operar;

3.10.145 - O cliente Web devera fornecer suporte nativo, no minimo, para o
Mozilla Firefox, Google Chrome, Microsoft Edge e Apple Safari;

3.10.146 - O cliente Web devera ser executado em varias plataformas, incluin-
do browsers de desktop, tablets e smartphones;
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3.10.147 - O acesso ao Sistema nas localidades previstas para a prestagao do
servico, acesso remoto, via web e por meio de aplicativo, em plataformas mobi-
le, a todos usuérios cadastrados no Sistema;

3.10.148 - Fornecimento de solucdo de gerenciamento dos servicos contrata-
dos (gestor on-line), disponivel na Internet, com acesso via Web Browser, que
possibilite a administracdo de todos os dados gerados pelas cameras, em tem-
po real, disponivel 24 horas por dia, 07 (sete) dias por semana, gerenciado pe-
la Contratante;

3.10.149 - Os casos que correm em Segredo de Justica ou que envolvam da-
dos sigilosos somente poderdo ser acessiveis via cliente local, com autentica-
¢do com mutuo SSL. Tais arquivos ndo poderdo ser acessados via aplicacéo
externa;

3.10.150 - O pedido devera estar vinculado a um login de usuério especifico;

3.10.151 - O pedido devera suportar o mesmo método de autenticacdo que o
DEMS;

3.10.152 - O pedido devera ser automaticamente solicitado para atualizacéo
guando novas versdes estiverem disponiveis;

3.10.153 - O Sistema devera ser capaz de ser configurado de acordo com as
necessidades da SEJUS;

3.10.154 - O DEMS devera fornecer, pelo menos, 01 (uma) API para integra-
¢ao, ou solucao similar, em cada aplicacdo autbnoma existente e em uso pela
SEJUS;

3.10.155 - A API devera permitir o desenvolvimento de novas integracoes.

3.10.156 - A API devera incluir documentos de apoio e exemplos de cédigo, no
minimo, nas linguagens de programacao C# e Python;

3.10.157 - O DEMS devera permitir a integracédo de sistemas de cameras ope-
racionais portateis existentes:

3.10.157.1 - As cameras deverao ser associadas aos usuarios registra-
dos no Sistema;

3.10.157.2 - As cameras deverdo ser associadas as unidades prisio-
nais;

3.10.157.3 - O Sistema devera indicar o nome do dispositivo, o nimero
de série e a data da ultima utilizacao;

3.10.157.4 - O DEMS devera ser capaz de exibir os dados de GPS dis-
poniveis no dispositivo;
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3.10.157.5 - O DEMS devera permitir a integracdo de dispositivos de
gravacao instalados em viaturas, seguindo 0 mesmo processo descrito
neste documento, com relacéo a inventario, carimbo temporal e assina-
tura digital.

3.10.158 - Fontes de Dados para o DEMS:

3.10.159 - O DEMS devera aceitar dados de uma vasta gama de sistemas dis-
tintos:

3.10.159.1 - Gravagdes de videovigilancia;
3.10.159.2 - Gravacdes de centrais de despacho do Sistema 190;
3.10.159.3 - Gravacodes de celulares;

3.10.159.4 - Arquivos digitais de fotografia de veiculos, pessoas, obje-
tos entre outros;

3.10.159.5 - Arquivos digitais alfanumeéricos de leitores de placas;
3.10.159.6 - Metadados de arquivos digitais de imagens e videos;
3.10.159.7 - Documentos / Relatérios / Imagens incluindo:
3.10.159.8 - Documentos PDF,;

3.10.159.9 - Boletins de Ocorréncia;

3.10.159.10 - Documentos digitalizados;

3.10.159.11 - Registro de incidentes;

3.10.159.12 - Registro de controle de acesso;

3.10.159.13 - Cameras Corporais.

3.10.160 - O Sistema devera suportar cameras corporais dos principais forne-
cedores no mercado.

3.10.161 - Customizacgéo:

3.10.162 - Considerando que DEMS é uma plataforma que podera evoluir,
além de que, em algum momento, poderdo ser necessarias customizacoes, a
Licitante devera prever o custo de homens-horas para tais atividades, caso se-
jam necessarias;

3.10.163 - O servico de aprimoramento/customizacdo do DEMS devera incluir
todo o ciclo de desenvolvimento, abrangendo:

3.10.163.1 - Especificacdo da melhoria e/ou customizacao;
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3.10.163.2 - Preparagéo e verificagao da infraestrutura;

3.10.163.3 - Desenvolvimento do Sistema, do mdédulo, da melhoria ou
da funcionalidade;

3.10.163.4 - Testes a serem realizadas no ambiente da Contratada;

3.10.163.5 - Homologacao do Sistema pela Geréncia de Tecnologia da
Informacéo e Comunicagao (GTIC) da SEJUS;

3.10.163.6 - Treinamento dos usuarios;
3.10.163.7 - Customizacao de APIs;
3.10.163.8 - Instalagdo no ambiente de producgéo.

3.10.164 - A Especificacdo da melhoria e/ou customizacdo devera ser realizada
pela Contratada, de forma a encontrar a melhor solugéo técnica para chegar ao
resultado requerido pela SEJUS;

3.10.165 - A SEJUS, sempre que necessario, fard a solicitacdo de customiza-
cao através de abertura de Ordem de Servico, detalhando a necessidade e o
objetivo a ser alcancado;

3.10.166 - Uma vez que a Contratada tenha recebido uma Ordem de Servico,
ter4 até 07 (sete) dias Uteis para apresentar a SEJUS, através do Gestor do
Contrato, 01 (um) Plano de Trabalho que detalhe os profissionais envolvidos e
gue estime a quantidade de horas para a execuc¢do da customizacao solicitada;

3.10.167 - A SEJUS podera aceitar ou recusar o Plano de Trabalho;

3.10.168 - No caso de recusa, a Contratada terda 05 (cinco) dias Uteis para
apresentar um novo Plano de Trabalho.

3.10.169 - E obrigagéo da Contratada manter o DEMS atualizado e prover toda
a customizagao necessaria para o perfeito funcionamento do Sistema, aderente
as normativas legais, até o limite de 2.000 horas/ano, por intermédio da abertu-
ra de Ordens de Servico.

3.10.170 - O Sistema devera permitir a revisdo eletrénica dos vestigios pelos
niveis de supervisdo e de geréncia com ferramentas de anotacdes da fiscaliza-
¢cao e resultado da revisao, sem interferir na integridade dos vestigios digitais;

3.10.171 - Tais usuérios poderao revisar vestigios digitais e avaliar os servi¢cos
prestados por seus subordinados. Assim, o DEMS devera possuir ferramentas
para anotacdes das observacdes do supervisor e lista de resultados a serem
escolhidos pelo usuario nesta funcdo. Todos esses dados deverao ser pesqui-
saveis e o Sistema devera permitir gue sejam emitidos relatorios gerenciais so-
bre tais informagdes com, no minimo, os seguintes dados:

3.10.171.1 - Quantidade de revisdes realizadas por usudrio supervisor;
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3.10.171.2 - Quantidade de videos revisados por supervisores de um
determinado usuério;

3.10.171.3 - Quantidade de videos por usuario, classificados por usua-
rio supervisor, por metadados fornecidos;

3.10.171.4 - Quantidade de videos, por metadados de resultado de re-
visdo, que cada usuério supervisor classificou;

3.10.171.5 - Relatério de classificacdo de resultados de revisdo por
usuario com possibilidade de escolha temporal (Data/Periodo);

3.10.172 - O Sistema devera permitir a realizacdo, na prépria plataforma, da
revisdo dos videos a ser feita pelos operadores em niveis de supervisao e ge-
renciamento;

3.10.173 - Também devera ter um modulo para que os supervisores facam a
revisdo dos videos e possam anotar informacdes das observacfes notadas e
incluir metadados de classificagcdo em complemento como resultado da revisao;

3.10.174 - Estas informacdes deverdo ser pesquisaveis;

3.10.175 - Os relatorios referentes a este recurso poderdo ser customizados no
prazo de até 02 (dois) meses da assinatura do Contrato. O prazo se refere
apenas a customizacao do relatério gerencial e ndo ao relatério em si que de-
vera estar incluido no Sistema ja na apresentacéo da andlise de amostra;

3.10.176 - Os metadados para classificacdo da revisdo dos videos seréo forne-
cidos pela Contratante. A Contratada tera 03 (trés) meses, a partir da assinatu-
ra do Contrato, para produzir as alteracdes necessarias ao funcionamento do
recurso no software. Ressalta-se que o prazo de 03 meses é apenas para in-
cluir os metadados que serao fornecidos pela Contratante;

3.10.177 - O Sistema devera gerar relatérios de auditoria gerais sobre usuarios,
grupos, cameras, vestigios, acessos e utilizacdo do sistema, com o propésito
de que se tenha um registro pesquisavel sobre todas as a¢cbes que um usuario
ou grupo de usuarios fez no sistema, bem como de atividades realizadas na
camera e que o préprio DEMS executa e gerencia. Abaixo, segue uma lista de
relatorios obrigatorios:

3.10.177.1 - Quantidade de ativos digitais por usuarios, grupos, unida-
des operacionais e gerais;

3.10.177.2 - Quantidade de acionamentos voluntarios de gravacao de
ativos digitais por usuario, grupo e unidades operacionais;

3.10.177.3 - Ranking de acionamentos intencionais entre usuarios e
comparativo entre usuarios de unidades operacionais;
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3.10.177.4 - Relatério de logs de usuarios no Sistema que descreva to-
das as atividades realizadas no DEMS e na camera, pesquisaveis por
periodo;

3.10.177.5 - Relatério de ativos digitais ndo categoriza-
dos/classificados, que exiba lista de ativos digitais que nao foram inclu-
idas em categoria ou classificadas por usuario e grupo de usuarios;

3.10.177.6 - Relatorio de uploads de ativos digitais, que apresente uma
lista com a quantidade de ativos digitais que foram enviados ao arma-
zenamento (upload), total em horas, em tamanho de mega-
bytes/terabytes e médias por més;

3.10.177.7 - Relatério de compartilhamento de ativos digitais por usua-
rio, contendo data/hora, ID do usuéario e ID de destino;

3.10.177.8 - Relatérios de inventario de todos os dispositivos da Con-
tratante, devendo exibir uma lista com as seguintes informacdes: Mar-
ca/Modelo do equipamento, nUmero do equipamento, numero de série,
status de atribuicédo (atribuida a um usuario/ndo atribuida), ID do usué-
rio atribuido, verséo de firmware, Gltimo upload, Ultima conex&o na do-
ca, ajustes de volume, luzes de indicacdo e ajustes de modo velado (li-
gado/desligado), saude da bateria da BODY CAM,;

3.10.177.9 - Relatoérios de vestigios criados, exibindo uma lista com as
seguintes informacdes: ID do vestigio, status (se ativa ou apagada),
grupo, data de upload, data de modificacdo, data/hora /segundos do
inicio da gravacdo do vestigio, data/hora/segundos do final da grava-
cdo do vestigio, tipo de vestigio (foto/video/audio), tipo de arquivo
(MPEG, JPEG, etc.), tamanho em megabytes, duracdo do vestigio em
segundos, ID do usuéario criador, grupo do usuario criador, ID do usua-
rio que fez upload do vestigio e seu respectivo grupo, coordenadas de
GPS, Device ID que criou o video, niumero de série do equipamento e
Hash/Checksum (autenticacédo) do vestigio, informacdo para qual uni-
dade da SEJUS a BODY CAM foi distribuida;

3.10.177.10 - Relatério de auditoria da camera;
3.10.177.11 - Relatorio de auditoria do usuario;
3.10.177.12 - Relatério de auditoria do vestigio.

3.10.178 - Deve ser possivel extrair tais relatérios em tempo real.

3.10.179 - O DEMS devera possuir o recurso de pesquisa de vestigios por co-
ordenadas de GPS em um mapa geogréfico. O recurso devera permitir a reali-
zacao de consultas por endereco, CEP ou diretamente no mapa, onde todas os
vestigios de um determinado periodo e area deverdo aparecer posicionadas no
mapa, por meio das coordenadas de GPS do arquivo;
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3.10.180 - O resultado da pesquisa devera ser de facil visualizacdo e os vesti-
gios encontrados deverdo permitir selecdo para inclusdo em casos ou serem
compartilhadas.

3.10.181 - O DEMS devera possuir recurso para unificar os vestigios de um
evento, que permita reunir a partir de um ID do incidente inserido pelo operador
(metadado), todos os vestigios em um mesmo evento.

3.10.182 - Devera ser possivel reunir, por meio de localizacdo geografica, os
vestigios gerados pelos operadores em uma mesma ocorréncia, de forma au-
tomatica por inteligéncia do software ou pela insercdo em campo (ha rua, no
local da operagéo), sem que haja necessidade de intervencéo de outros opera-
dores para fazé-lo. Como exemplo, pode-se citar uma ocorréncia policial em
gue muitos policiais comparecem para o atendimento e apenas um policial sera
o responsavel por escriturar o fato. Esta ocorréncia recebe do CIODES um nu-
mero de protocolo Unico, porém todos os policiais que compareceram na ocor-
réncia, em apoio ao policial responsavel, também produziram vestigios digitais
do evento que poderao ser reunidas;

3.10.183 - O sistema DEMS devera unificar os vestigios produzidos de forma
automatica e inteligente ou permitir que os operadores insiram, em campo (na
rua, no local da operacdo), o numero da ocorréncia como metadado e, assim,
permita a busca e a visdo de todos os vestigios de um fato. Isto é imprescindi-
vel, pois a premissa € de que a implantacdo das BODY CAM nao pode impac-
tar o efetivo operacional;

3.10.184 - O player de video no Sistema devera permitir zoom na imagem em
movimento, congelamento de imagem, avanco e retrocesso com controle de
velocidade, maximizacao da janela para reproducdo em tela cheia e capacida-
de para exibir frame a frame;

3.10.185 - O Sistema devera possuir ferramentas integradas que permitam in-
serir mascaras para desfocar as imagens (conforme legislacéo vigente, como o
Estatuto da Crianca e do Adolescente), sem interferir na integridade do vesti-
gio, busca por face ou objeto (placas de carro e fisionomias, no minimo), de
forma a agilizar o processo de agregacao de vestigios.

3.10.186 - O referido sistema devera ter a capacidade de processar os frames
em lote. Isto significa que, ao aplicar uma mascara sobre a face de uma pessoa
ou a placa de um carro, este efeito se propagara por todos os frames do video.

3.10.187 - Serédo admitidos pequenos ajustes manuais, quando por movimen-
tos rapidos do objeto ou quando da entrada e saida do objeto do frame;

3.10.188 - Vale salientar que a aplicacdo de um vestigio devera, obrigatoria-
mente, ser feita em uma cdpia gerada pelo sistema, e jamais no arquivo origi-
nal, de modo a se preservar o vestigio original intacto.

3.10.189 - E vedado ao Sistema a criacdo e edi¢io de clipes de video extraidos
dos vestigios digitais para compartilhamento,
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3.10.190 - Para exemplificar o que se deseja, a ferramenta de processamento
dos dados poderé gerar clipes para uso do operador, apenas dentro do préprio
Sistema, sendo vedado o compartilhamento destes;

3.10.191 - As licencas de software necessarias para o funcionamento da solu-
cao deverao ser fornecidas pela Contratada sem 6nus. Nao poderéo ser cobra-
das licencas de usuarios internos ou externos a Contratante;

3.10.192 - O Sistema devera permitir que os dados enviados a usuarios sejam
totalmente rastredveis e identificaveis (exemplos: SHA-2 ou SHA-3);

3.10.193 - E vedada a insercdo de logomarcas e/ou textos que facam referén-
cia a empresas privadas em vestigios digitais;

3.10.194 - Caso solicitado pela Contratante, a Contratada devera inserir a lo-
gomarca da Policia Penal do Estado do Espirito Santo;

3.10.195 - Os usuarios externos a SEJUS deverao ser cadastrados por meio de
link a ser enviado pelo proprio Sistema, que permitird a visualizacdo de vesti-
gios compartilhados para estes usuarios especificos;

3.10.196 - Este acesso nao permitirA a visualizacdo de vestigios que nao lhe
sejam compartilhados;

3.10.197 - O Sistema devera permitir a gravacdo dos vestigios em midias ex-
ternas (CD-ROM, DVD-ROM ou outro meio fisico externo), com as mesmas
propriedades de identificacdo do usuario e de autenticidade descritas neste do-
cumento;

3.10.198 - E vedado o compartilhamento de ativos digitais que tenham sofrido
guaisquer tipos de alteracao;

3.10.199 - O Sistema devera permitir gue possam ser extraidos frames dos vi-
deos gravados, salvando-os, minimamente, em formato JPG e PNG.

3.10.200 - O Sistema devera suportar, nativamente, no minimo, 0s seguintes
formatos de arquivo para visualizacdo de imagens:

3.10.200.1 - ASF (.asf);

3.10.200.2 - AVI (Descompactado 8 bits/10 bits) (.avi);
3.10.200.3 - AV3;

3.10.200.4 - FLV com Codecs H.264 e AAC (.flv);
3.10.200.5 - G64 (g64);

3.10.200.6 - G64x;

3.10.200.7 - GXF (.gxf);

48 de 149



=  GOVERNO DO ESTADO DO ESPIRITO SANTO
¥, SECRETARIA DE ESTADO DA JUSTICA

3.10.200.8 - Matroska (.mkv);
3.10.200.9 - MP4 (.mp4 e .m4v);

3.10.200.10 - MPEG2-PS, MPEG2-TS, 3GP (ts, .ps, .3gp, .3gpp,
.mpg);

3.10.200.11 - MXF (.mxf);
3.10.200.12 - QuickTime (.mov);
3.10.200.13 - Windows Media Video (WMV) (.wmv);

3.10.201 - O DEMS devera possuir as seguintes caracteristicas minimas de
funcionamento:

3.10.201.1 - Devera ter controle de acesso ao software, por meio de
autenticacdo de usuarios, devendo também apresentar autenticacdo
em multiplos fatores;

3.10.201.2 - Possibilitar execugcdo de servicos de autonomia para a
eliminacdo de dados armazenados, com periodicidade configuravel;

3.10.201.3 - Permitir a reproducdo dos videos catalogados;

3.10.201.4 - Permitir a conversdo ou a reproducdo dos arquivos nos
formatos mais comumente reconhecidos pelos reprodutores de video,
como MP4, AVI, H264- MPEG4;

3.10.201.5 - Possibilitar a inser¢do de metadados na geragdo do arqui-
vo (ID de ocorréncia, ID do operador, conforme descrito neste docu-
mento), sem interferir na integridade do ativo digital,

3.10.201.6 - Permitir identificacdo do operador, por meio de Registro
Estatistico em metadados, possibilitando pesquisa no arquivo via Sis-
tema;

3.10.201.7 - Permitir integracao e troca de informacdes entre o Sistema
da Contratada e o CIODES;

3.10.202 - O Sistema devera oferecer recurso de upload de imagem, video ou
audio para que possam ser arquivados vestigios coletados em campo pelos po-
liciais, sistemas de videomonitoramento, sistemas em uso pelas Forcas de Se-
guranca do Estado, entre outros;

3.10.203 - E desejavel que este upload seja direto do aparelho coletor ao sis-
tema, sem necessidade de ser armazenado em estagao de trabalho;

3.10.204 - Permitir o gerenciamento personalizado com adicdo de administra-
dores e niveis de acesso a usuarios, revisdo, ativacdo/inativagdo, bloqueios e
logs de operacédo. Os perfis de gerenciamento, descritos anteriormente, deve-
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réo ser aderentes & matriz organizacional da Contratante, a fim de permitir ges-
tdo por grupos de usuarios;

3.10.205 - Permitir a busca de arquivos por numero de cameras (Device ID),
data-hora, identificagédo do operador, identificacdo da Unidade Operacional, por
coordenadas GPS, logradouro, CEP, pelo proprio nome do arquivo e por meta-
dados criados pelos usuérios ou gerados pelo Sistema;

3.10.206 - O Sistema, incluindo os documentos de apoio, devera estar disponi-
vel no idioma Portugués do Brasil (PT-BR).

3.11 - REQUISITOS KMS E CARIMBO TEMPORAL

3.11.1 - O sistema devera realizar a protecéo criptogréafica, de forma nativa ou
por meio de solugcdo externa, de todo o conteldo armazenado nos servidores
gue emprega, observando os requisitos de privacidade da Lei Geral de Prote-
cdo de Dados (LGPD), de dados sigilosos da Lei de Acesso a Informacéo, de
sigilo processual e demais legislacfes vigentes.

3.11.2 - O sistema devera realizar a gestdo de chaves criptogréaficas por meio
de Key Management Service (KMS), capaz de garantir sigilo (encripta-
cao/decriptacdo), autenticidade (assinatura/verificacdo) e temporalidade (ca-
rimbo temporal) dos dados, suportando os seguintes padrdes criptograficos:

3.11.2.1 - Funcbes de resumo criptografico nos padrdes FIPS-180-4
SHA-2 e FIPS-202 SHA3;

3.11.2.2 - Cifra de blocos FIPS-197 AES com chaves de 128, 192 e
256 bits;

3.11.2.3 - Criptografia de curvas elipticas baseada em curvas seguras
de Edwards (“Edwards safe curves”) “Curve25519”, “Ed448-Goldilocks”
e “E-521” para as funcionalidades de assinatura digital tipo EdDSA,
acordo de chaves “ECDH” e modo combinado de cifra assimétrica
“ECIES”;

3.11.2.4 - Algoritmo criptografico RSA com chaves de 2048 a 8192 bits
para as funcionalidades de assinatura/verificagéo e cifragcao/decifragéo.

3.11.2.5 - Todos os formatos de carimbo de tempo definidos pela Infra-
estrutura de Chaves Publicas Oficial Brasileira, conforme Medida Pro-
viséria n°® 2.200-2, de 24 de agosto de 2001 e Lei n°® 14.063, de 23 de
setembro de 2020.

3.11.3 - O KMS devera ser certificado sob a Norma Manual de Condutas Téc-
nicas 7 da Infraestrutura de Chaves Publicas Brasileira, no “Nivel de Seguranca
de Homologacé&o 3" ou Common Criteria EAL4+ Protection Profile (PP) EN 419
221-5.

3.11.4 - O KMS devera ser homologado, no minimo, sob a Norma Manual de

Condutas Técnicas 10, versao 3.0, da Infraestrutura de Chaves Publicas Brasi-
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leira, Nivel de Seguranca de Homologacgéo 1, ou Common Criteria EAL3+ Pro-
tection Profile (PP) EN 419 241-2.

3.11.5 - A solucdo do KMS devera possuir APIs, de maneira que aplicacdes ex-
ternas possam cifrar/decifrar, assinar/verificar e carimbar temporalmen-
te/verificar os dados armazenados.

3.11.6 - O KMS devera ser provido de redundancia, com no minimo duas ins-
tancias, replicacdo automatica e transparente e em tempo real de chaves e de
usuarios.

3.11.7 - Os modulos de hardware do KMS deverao ser instalados em sala, a
ser designada pela SEJUS;

3.11.8 - O KMS deverd, por meio de API (ou outro meio), possuir capacidade
de insercao e verificacdo de marcacdo esteganogréafica, com seguranca cripto-
grafica em videos de forma a possibilitar o rastreamento em caso de vazamen-
to.

3.11.9 - Este sistema sera também o responsavel pela; protecdo/encriptacédo e
carimbo temporal dos dados e videos das BODY CAM (Cameras Corporais),
devendo ser previsto esta capacidade e sua integracao (por APl ou outro meio)
com os fornecedores/equipamentos das respectivas BODY CAM.

3.11.10 - Para tanto, 0 KMS ndo devera restringir ou impor quaisquer limites de
licenciamento a: servidores, clientes ou aplicacdes, que poderdo ser conecta-
dos ao KMS.

3.11.11 - Todas as licencas/bibliotecas/documentacdo (SDK/APIs), deverao ser
disponibilizadas sem limites/limitacdes e sem custos para a SEJUS e/ou para
terceiros designados pela SEJUS, para desenvolvimentos de interesse da SE-
JUS.

3.11.12 - A contratada deverd dimensionar, durante todo o fornecimento, o
KMS e o DEMS de forma que o carimbo de tempo, a assinatura digital e suas
verificagoes, a cifracao e decifracdo de arquivos, bem como a insergao e verifi-
cacao de marcas estenograficas, jamais deverdo ser gargalos de performance
nas operacoes do sistema.

3.12 - REQUISITOS PARA ARMAZENAMENTO

3.12.1 - Os arquivos gerados pelas cameras deverdo ser armazenados em nu-
vem ou co-location e no sistema de armazenamento da SEJUS;

3.12.2 - Todo o hardware e software para o armazenamento em nuvem oOu Co-
location é de responsabilidade da CONTRATADA;

3.12.3 - O hardware para armazenamento no sistema da SEJUS é de respon-
sabilidade da CONTRATANTE;
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3.12.4 - Caso a CONTRATADA opte por co-location nas instalagdes da SEJUS,
todo o hardware e a infraestrutura necesséria, inclusive obras de alvenaria, es-
truturas modulares, para alocacdo dos servidores e para o storage séo de res-
ponsabilidade da CONTRATADA, a CONTRATANTE podera disponibilizar so-
mente espaco fisico nas suas dependéncias para instalacdo do servidor DEMS
/sistema e do storage.;

3.12.5 - Em caso de opcao por co-location, a empresa podera implantar o sto-
rage na modalidade “smart rack” ou similar, desde que atendidos os requisitos
deste documento;

3.12.6 - Essa opcao pode ser vantajosa em funcdo da necessidade de alta dis-
ponibilidade da solucédo, garantindo autonomia elétrica em caso da falta de
energia na unidade prisional, facilidade de monitoramento e acompanhamento
da seguranca fisica e otimizacao de espaco.

3.12.7 - Para armazenamento, seja em nuvem ou co-location, os arquivos de-
vem estar disponiveis para visualizacdo imediata (hot storage) durante 30 (trin-
ta) dias, com no maximo 120 segundos de tempo de espera entre a requisicdo
e 0 recebimento do arquivo;

3.12.8 - Independentemente de o armazenamento ser em nuvem ou em Co-
location, a CONTRATADA podera armazenar os arquivos no sistema da SE-
JUS em até 48 horas, através de conexao de dados de responsabilidade da
CONTRATADA, caso solicitado;

3.12.9 - O armazenamento dos registros audiovisuais das cameras corporais
devera respeitar 0s requisitos minimos de seguranca da informacéo para utili-
zacao de solucdes de computacdo em nuvem estabelecidos pela Instrucdo
Normativa n° 5, de 30 de agosto de 2021, do Gabinete de Seguranca Instituci-
onal da Presidéncia da Republica.

3.12.10 - Os registros audiovisuais das cameras corporais deverdo ser arma-
zenados por no minimo 90 (noventa) dias, conforme Portaria MJSP n° 648 de
28 de maio de 2024;

3.12.11 - Os registros audiovisuais serdo armazenados por 1 (um) ano, no mi-
nimo, quando forem:

[.  vinculados a conjunto probatorio que acompanhe inquérito
policial, processo judicial, procedimento ou processo
administrativo disciplinar;

[I.  classificados como de interesse da seguranca publica;

[I. relacionados a ocorréncias com resultado morte e leséo
corporal grave;

V. referentes a manifestacdes, controle de distarbio civil,
interdigbes ou
reintegracbes de posse ou contencdo de tumultos e
rebelides;
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V. associados a prisbes, disparos de arma de fogo ou
ingressos em domicilio; ou

VI. requisitados pelas autoridades elencadas no inciso | do art.
19 da Portaria MJSP n° 648/2024;

3.12.12 - O sistema devera obrigatoriamente permitir a configuragédo de politi-
cas de expurgo de dados e arquivos com no minimo os critérios baseados em
tempo, classificacdo dos arquivos conforme os tipos (vestigio, evidéncia, prova)
definidos pela Contratante;

3.12.13 - Apenas os videos poderdo ser descartados, devendo ser mantido os
registros originais dos videos excluidos, até a finalizacdo do contrato, sendo
que, ao final do contrato a contratante devera ser consultada quanto a transfe-
réncia dos registros para sua posse ou se esses podem ser expurgados defini-
tivamente;

3.12.14 - Para a excluséo dos dados, néo é permitida a sobrescricdo de dados
antigos.

3.12.15 - Todos os dados marcados para exclusdo, devem ser excluidos de
forma que ndo possam ser recuperados;

3.12.16 - A exclusdo deve seguir as definicbes da Lei Geral de Protecdo de
Dados;

3.12.17 - O Sistema devera gerar relatérios comprovando a exclusao dos ar-
quivos do armazenamento, indicando se houve compartilhamento para qual-
guer outro local.

3.12.18 - As trilhas de auditoria das exclusdes deverdao ser armazenadas no
sistema da SEJUS;

3.13 - INFRAESTRUTURA PARA O ARMAZENAMENTO

3.13.1 - O armazenamento dos dados gerados pelas cameras e pelo Sistema
devera ser realizado em nuvem ou em co-location e também armazenado no
sistema da SEJUS;

3.13.2 - Todo armazenamento das imagens e metadados € de responsabilida-
de da Contratada,

3.13.3 - Em caso de opgao por armazenamento em nuvem, oS meios de trans-
missao de dados serdo de total responsabilidade da Contratada, observando a
obrigatoriedade de que esta devera comportar a quantidade/volume de dados
de forma estavel, ou seja, na maxima resolucdo, sem falhas, do local em que o
ponto de coleta de imagens se encontra instalado.

3.13.4 - Em caso de interrupcao do link (da Contratada ou da Contratante), os
ativos digitais deverdao permanecer na memoria interna da camera, e tao logo o
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link seja recuperado, os ativos digitais deverdo ser transmitidos imediatamente,
devendo ser excluidos da memoaria interna apenas apos total transmissao;

3.13.5 - Os dados coletados e que estiverem compondo procedimentos apura-
torios ou processos judiciais serdo descartados conforme previsdo da politica
de expurgo definida pela SEJUS;

3.13.6 - Apds o término do Contrato, o Sistema devera permitir que todas as in-
formacBes armazenadas, quer sejam ativos digitais, quer seja o banco de da-
dos, sejam entregues para a SEJUS, por download ou por disco fisico, cripto-
grafadas em ambos os casos;

3.13.7 - Apd6s a entrega oficial dos dados para a Contratante com a confirma-
cao de recebimento, a Contratada devera destruir toda e qualquer informacao
gerada pelo Sistema que esteja em sua posse, devendo encaminhar compro-
vacdo a Contratante;

3.13.8 - O armazenamento devera garantir total seguranca e confidencialidade
dos dados no tocante ao acesso dos usuarios;

3.13.9 - O armazenamento deverd estar localizado em datacenter com certifi-
cacao minima Tier lll, que devera ser comprovado por meio de certificacao.

3.13.10 - Independente do download realizado, os dados originais deverao ser
mantidos no armazenamento até o prazo de seu descarte, ndo podendo haver
alteracdo em suas certificacdes eletrbnicas;

3.13.11 - Em caso de download, original ou editado, o log/auditoria devera
identifica-lo com a certificacdo eletrbnica, devendo esta ser demonstrada bit a
bit;

3.13.12 - Os relatérios de auditoria deverdo ser armazenados até o final do
Contrato, devendo ser entregues a Contratante conforme descrito neste item.

3.14 - DA MONTAGEM DE SALA DE MONITORAMENTO

3.14.1 - A Contratada devera montar uma sala de monitoramento, em local in-
dicado pela Contratante, no limite de 1 (Uma) por 6rgao participante da ARP,
nos padrdes estabelecidos pelo Governo Estadual, sendo responsavel por todo
mobiliario, equipamento e telas de apresentacao.

3.14.2 - A sala podera ser montada a partir de estrutura modular, de contéine-
res ou a partir de reforma/adaptacédo de ambiente disponibilizado pela SEJUS,
a ser definido em comum acordo entre CONTRATANTE e CONTRATADA.

3.14.3 - O Apéndice G deste Termo de Referéncia demonstra os requisitos mi-
nimos da Sala de Monitoramento;

3.14.4 - Apesar do apéndice demonstrar os requisitos da sala a partir de abrigo
metalico, a CONTRATADA podera optar por qualquer das opcdes descritas no
subitem 3.14.2.
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3.14.5 - O fornecimento dos equipamentos € responsabilidade da contratada.
3.15 - REQUISITOS DE CAPACITA(;AO

3.15.1 - Devera ser fornecido capacitacdo em centro de treinamento do fabri-
cante ou em parceiro certificado e capacitado, para no minimo 10 (dez) servi-
dores para cada treinamento especifico;

3.15.2 - Tal requerimento baseia-se no fato de a Contratada ter conhecimento
pleno da Solucédo ofertada a Contratante, e da necessidade de formacdo de
multiplicadores dentro da Instituicdo para difusdo do conhecimento da Solucao
em ampla escala;

3.15.3 - A Contratante podera ceder espaco para realizacdo de capacitacéo,
desde que comprovado pela Contratada que é possivel a realiza¢do da capaci-
tacao;

3.15.4 - Deverao ser realizados, em horario a ser combinado entre as partes,
no minimo, 0s seguintes treinamentos: operacional basico e operacional avan-
cado.

3.15.5 - A transferéncia de conhecimento devera ser provida no momento mais
préximo possivel a data do recebimento da fase de implantacdo da Solucao;

3.15.6 - A capacitacdo sera constituida no minimo de dois treinamentos especi-
ficos:

3.15.6.1 - Operacional Basico - Composta por instrucfes de operacao
diaria de uso das cameras corporais, DS — Dock Station, aplicativos
mobile (quando houver), dispositivos de borda e link de dados;

3.15.6.2 - Configuracdo, administracdo e gerenciamento da plataforma
de equipamentos e softwares;

3.15.6.3 - Operacao dos dispositivos de borda;

3.15.7 - O numero de servidores em cada treinamento ndo devera ser inferior a
10 (dez), e deveréao ser fornecidos tantos treinamentos do tipo Operacional Ba-
sico quantos forem necessarios para que, ao menos, 03 (trés) policiais sejam
certificados como multiplicadores por Unidade Prisional que receberem a Solu-
cao.

3.15.8 - Operacional Avancado — A transferéncia de conhecimento devera ser
direcionada aos administradores do sistema e da plataforma, abrangendo todos
0s recursos disponiveis na solugao:

3.15.9 - O treinamento avangado devera ocorrer exclusivamente na modalidade
presencial, preferencialmente nas dependéncias da Contratante, especifico pa-
ra configuragdo e administracao de todos os subsistemas da plataforma forne-
cida, deve prover conhecimento teorico e exercicios praticos visando a instala-
¢ao, configuracdo e administracao de toda a plataforma ofertada;
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3.15.10 - Ao final da capacitacdo podera ser aplicado teste préatico para avalia-
¢ao dos servidores participantes;

3.15.11 - O local do treinamento avancado sera indicado pela Contratada a
qual também ficara responsavel por toda a logistica necesséria para a sua rea-
lizac&do do treinamento.

3.15.12 - O deslocamento, hospedagem, alimentacdo e demais custos indiretos
ficardo preferencialmente a cargo da contratante.

3.15.13 - As datas e horarios das instrucbes serdo definidas mediante agen-
damento com a Contratante.

3.15.14 - Observac0fes gerais sobre 0s treinamentos:

3.15.14.1 - O fornecedor deve realizar treinamento presencial de manu-
tencao, configuracdo, instalacdo e operacéo das Dock Station, com du-
racdo minima de 08 horas, com 10 (dez) participantes no minimo em
dias uteis de segunda-feira a sexta-feira das 07:30h as 13:30h.

3.15.14.2 - Todo o conhecimento passado devera ser entregue em ar-
guivo com extensao PDF e apostila.

3.15.14.3 - ApGs o término do treinamento a contratada devera fornecer
certificado do treinamento para os participantes.

3.15.15 - A Contratada podera formaliza-lo mediante fornecimentos de vou-
chers oficiais de treinamento, certificados ou outro documento que comprove o
fornecimento da transferéncia de conhecimento.

3.16 - Da Documentacao de Parcerias

3.16.1 - A Licitante devera fornecer, no momento da assinatura do contrato,
uma carta de homologacdo de cada fabricante dos principais componentes
ofertados (BODY CAM, DEMS, KMS). Nesta carta, o fabricante deve declarar
gue tem conhecimento de que a Licitante esta ofertando o modelo especifico
de sua fabricacdo para este certame.

3.16.2 - Além disso, a solucdo ofertada deve ser validada e homologada por
cada fabricante dos equipamentos principais que compdem a solucao, ou seja,
BODY CAM, DEMS e KMS. Esta validagao deve ser confirmada por meio de
uma declaracao do fabricante, apresentada pela Licitante, que ateste esta con-
dicdo. Esta declaragdo devera ser apresentada no momento da assinatura do
contrato.

3.16.3 - A titulo de exemplo e para esclarecimento: O fabricante da BODY CAM
deve informar que os dados gerados pelo seu equipamento funcionardo corre-
tamente, conforme especificado no edital, com o DEMS e o KMS. Da mesma
forma, o fabricante do KMS deve informar que seu equipamento funcionara cor-
retamente com os dados gerados pela BODY CAM de acordo com as especifi-

cacoes do Termo de Referéncia.
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3.16.4 - Durante o processo de aceitagdo do primeiro lote, a Comissao de Re-
cebimento verificard a conformidade por meio de testes funcionais. Caso sejam
identificados problemas, cabe a Contratada acionar os servicos técnicos profis-
sionais e avancados de cada fabricante.

3.17 - Do Colaborador Alocado

3.17.1 - A Contratada devera manter, pelo menos, 02 (dois) profissionais re-
sidentes alocados, que executardo suas atividades nas dependéncias da
Contratante, com o horéario de prestacdo de servicos acompanhando o horério
administrativo da SEJUS;

3.17.1.1 - A quantidade de profissionais sera contabilizada por 6rgéo e
nao por contrato celebrado;

3.17.1.2 - Caso a SEJUS, durante a vigéncia da ARP, celebre 2 (dois)
contratos distintos (Contrato 1: 500 BODY CAM’'S e Contrato 2: 600
BODY CAM’S), a contratada devera ofertar, no minimo, 02 (dois) pro-
fissionais para atendimento ao item acima e nao obrigatoriamente 04
(quatro) caso a contabilizacao fosse por contrato;

3.17.1.3 - O quantitativo de profissionais alocados devera ser dimensi-
onado para atender satisfatoriamente o volume de servigos definidos
neste Termo de Referéncia,

3.17.2 - Durante os periodos nos quais ndo estejam os profissionais do item
anterior, a Contratada devera manter um canal para comunicacfes de emer-
géncia com a Contratante;

3.17.3 - Os profissionais alocados deverao realizar as seguintes atividades:

3.17.3.1 - Monitoramento, administracdo e gerenciamento da platafor-
ma de equipamentos e softwares, incluindo dispositivos de borda e link
de dados, garantindo o perfeito funcionamento do sistema;

3.17.3.2 - Melhoria do sistema, incluindo atualizacGes de verséo de sof-
tware e revisdo da arquitetura geral da solugéo;

3.17.3.3 - Solucionar e mitigar as ndo conformidades apresentadas a
Central de Servigos da Contratada;

3.17.3.4 - Utilizar a Central da GTIC/SEJUS e/ou de Central de Servi-
¢cos da Contratada para a abertura de chamados técnicos e de manu-
tencao tanto para acionamento rotineiro quanto emergencial,

3.17.3.5 - Aperfeicoar as rotinas e propor medidas de saneamento e
desenvolvimento do sistema;

3.17.3.6 - Prestar contas dos servi¢os contratados;
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3.17.3.7 - Realizar as intera¢des, quando necessario, com suporte dos
fabricantes para resolugéo de problemas;

3.17.3.8 - Os profissionais alocados deverdo ter qualificacdo técnica,
certificagcdes e/ou cursos nos softwares oferecidos na Solucéo;

3.17.4 - Os profissionais da Contratada deverdo prestar suporte aos usuarios
da Contratante para que possam ter acesso ao sistema e visualizarem as ima-
gens de sua area de atuacdo, em consonancia com o que for acertado com a
Contratante;

3.17.5 - Efetuar visitas para manutencao corretiva do sistema, mediante identi-
ficacdo de falha por parte da Contratada ou por solicitagdo da Contratante, com
intuito de sanar problemas;

3.17.6 - Deverdo possuir todos os equipamentos, instrumentos, ferramentas e
veiculos necessarios para o desenvolvimento das intervengdes corretivas e
preventivas;

3.17.7 - Em caso de necessidade de substituicdo de algum profissional da em-
presa, devera ser alocado novo profissional, mesmo que de forma temporaria,
em comum acordo com o Gestor do Contrato, de forma a n&o impactar a entre-
ga do servico em execucao;

3.17.8 - A contratada devera fornecer uniforme e cracha de identificagéo, con-
tendo o nome da empresa, do profissional, nimero da matricula, o registro ge-
ral e fotografia recente;

3.17.9 - A contratada devera recolher e responder por todos 0s encargos traba-
Ihistas, previdenciarios, fiscais, decorrentes da execugdo do contrato e ainda
cumprir a legislacéo trabalhista, previdenciaria e tributaria em relacao aos ser-
vigcos contratados, devendo ser encaminhados 0s comprovantes a contratante.

3.17.10 - E de responsabilidade da contratada o fornecimento de uniforme e
EPI, de acordo com as normas estabelecidas pelo Ministério do Trabalho;

3.17.11 - Outrossim, a contratada devera indicar, no minimo, 1 (um) profissio-
nal com formacdo em Engenharia de Telecomunica¢cdes ou similar, para
atuar como responsavel técnico perante a contratada;

3.17.11.1 - N&o sera exigido dedicacéo exclusiva do(s) Responsavel(is)
Técnico(s), contudo, ele deve se responsabilizar pelo correto dimensio-
namento e implantacéo da solucéo, devendo estar disponivel durante o
contrato para resolugcao de problemas de maior complexidade, bem
como, revisao dos projetos;

3.18 - Do Gerente Contratual

3.18.1 - Devera ser designado, por escrito e no ato da assinatura do Contrato e
as expensas da Contratada, o preposto responsavel pela fiel execucao do obje-

to, outorgando-lhe poderes para a resolucédo de quaisquer ocorréncias durante
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o periodo de vigéncia contratual, além do recebimento de notificacdes e para
garantir o cumprimento do disposto no Contrato.

3.18.2 - E vedado a Contratada, ou a seus representantes, ou parceiros comer-
ciais, ou qualquer outra pessoa fisica ou juridica manter relages, atender du-
vidas, marcar reunides, executar testes, treinamentos, palestras ou aulas, reali-
zar acordos comerciais e enviar documentos, com qualquer unidade da SE-
JUS, sem prévio acordo entre o Gestor do Contrato e o preposto da Contrata-
da, em pautas que possuam relagbes com o sistema contratado.

3.18.3 - N&o ha obice que o responsavel técnico seja o gerente contratual.
3.19 - Dos Chamados

3.19.1 - A Contratada devera disponibilizar Central de Atendimento de Suporte
e Manutencédo Técnica que devera estar disponivel em horéarios e dias Uteis,
especificados abaixo e fornecer:

3.19.1.1 - Suporte telefénico 8 horas por dia, 6 dias por semana (8/6),
devendo ser disponibilizado nimero de contato para o caso de falha to-
tal do sistema;

3.19.1.2 - Suporte via ferramenta WEB, 24h por dia, 7 dias por semana
(2417);

3.19.1.3 - Todas as solicitacdes de servico de suporte técnico devem
ser registradas no sistema de abertura de chamados da Secretaria,

3.19.2 - Durante o periodo de vigéncia do contrato, a Contratada devera prestar
0s servicos solicitados nos chamados abertos pela Contratante, respeitando os
prazos maximos, contados a partir da solicitacdo registrada na Central de
Atendimento.

3.19.3 - O NAS (Nivel de Acordo de Servico) define as principais metas e res-
ponsabilidades da Contratada no atendimento de chamados técnicos e na
prestacdo dos servicos de suporte técnico, classificados por grau de severida-
de e devem ser prestados de acordo com as classificagfes de severidade de 1
a 3, conforme detalhado nos subitens abaixo.

3.19.4 - Prazo de atendimento: tempo decorrido entre a abertura do chamado
técnico efetuado pela equipe na Central de Atendimento da CONTRATADA e o
efetivo inicio dos trabalhos de suporte;

3.19.5 - Prazo de solucéo definitiva: tempo decorrido entre a abertura do cha-
mado técnico efetuado pela equipe na Central de Atendimento da CONTRA-
TADA e a efetiva recolocacao dos equipamentos e/ou softwares em pleno es-
tado de funcionamento.

3.19.6 - A contagem do prazo de atendimento de solucdo definitiva de cada
chamado sera a partir da abertura do chamado técnico na Central de Atendi-

mento disponibilizada pela CONTRATADA ou no GLPI, até o momento da co-
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municacdo da solucao definitiva do problema e aceite pela equipe da CON-
TRATANTE, classificados conforme as severidades.

3.19.7 - Os Niveis Minimos de Servicos Exigidos (NMSE) serdo classificados
conforme as severidades a seguir:

3.19.8 - Severidade ALTA

3.19.8.1 - O equipamento, acessorio, periférico ou software apresenta
pane, falha ou ndo conformidade técnica que torna o servico total ou
parcialmente inoperante.

3.19.8.2 - O atendimento do chamado técnico pela Contratada devera
ser realizado em, no maximo, 01 (uma) hora e a solucéo técnica, defini-
tiva ou de contorno, ndo podera exceder a 12 (doze) horas, contadas
da abertura do chamado técnico.

3.19.9 - Severidade MEDIA

3.19.9.1 - O equipamento, acessorio, periférico ou software que apre-
sente pane, falha ou ndo conformidade técnica que prejudique a pres-
tacao dos servicos, uso ou acesso de fungdes basicas.

3.19.9.2 - O atendimento do chamado técnico pela Contratada deve ser
realizado em, no maximo, 02 (duas) horas e a solucéo técnica, definiti-
va ou de contorno, ndo podera exceder a 24 (vinte e quatro) horas,
contadas da abertura do chamado técnico.

3.19.10 - Severidade BAIXA

3.19.10.1 - O equipamento, acessorio, periférico ou software apresenta
pane, falha ou ndo conformidade técnica que causa restricbes de ope-
racao de funcdes acessorias.

3.19.10.2 - O atendimento do chamado técnico pela CONTRATADA
deve ser realizado em, no maximo, 02 (duas) horas e a solugéo técni-
ca, definitiva ou de contorno, ndo podera exceder a 120 (cento e vinte)
horas, contadas da abertura do chamado técnico.

3.19.11 - A CONTRATADA apresentara um relatorio para cada atendimento
realizado, contendo, no minimo, data, hora do chamado, inicio e término do
atendimento, identificacdo do problema, as providéncias adotadas e as infor-
macodes pertinentes, para acompanhamento e controle da execuc¢ao do contra-
to.

3.19.11.1 - Cada relatério devera ser assinado por servidor da CON-
TRATANTE e pelo responsavel pelo atendimento da CONTRATADA.

3.19.12 - A CONTRATADA devera assegurar que os funcionarios de seu qua-
dro, que estiverem a disposicdo da SEJUS, tenham familiaridade com a ferra-
menta de abertura de chamados da Secretaria: GLPI.
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3.19.13 - A CONTRATADA, em até 10 (dez) dias corridos ap0s a assinatura do
contrato, juntamente com o Gestor do Contrato, devera apresentar todos 0s
processos operacionais que sustentam a solucéo e os procedimentos operaci-
onais aplicaveis quando da abertura de chamados.

3.20 - Do inventario dos equipamentos

3.20.1 - A contratada deverd manter um cadastro patrimonial dos bens sob sua
responsabilidade direta de manutencdo, bem como revisar semestralmente, ou
sempre que for solicitado pelo Gestor do contrato, todos estes itens, contem-
plando:

3.20.2 - Arquitetura dos sistemas, com respectivo relacionamento dos itens de
configuracdo, mantendo atualizado documento da arquitetura da solucéo, iden-
tificando todos os itens com, no minimo, 0s seguintes atributos:

3.20.2.1 - Identificagdo IP, diagrama para funcionamento e interdepen-
déncia e relacionamentos, tabela de regras de liberacdo de firewall
guando houver integragdo com outros sistemas e servicos da SEJUS
ou de drgados externos;

3.20.2.2 - Local de instalacdo de cada equipamento acompanhado de
relatorio fotografico de cada local e de cada equipamento;

3.20.2.3 - Numero de série fisico (etiqueta do fabricante), numero de
série eletrbnico (identificador eletrbnico dos equipamentos — quando
existentes);

3.20.2.4 - Fornecer etiquetas apropriadas, previamente aprovadas pelo
Gestor do Contrato, resistentes a intempéries, para cada material e eti-
guetar os ativos do sistema, conferindo e completando a cada inventa-
ro;

3.20.3 - A contratada deve responsabilizar-se integralmente pela execucéo e
atualizacdo do inventario;

3.20.4 - O inventario deve ser eletrbnico, podendo ser solicitado a qualquer
tempo pela SEJUS;

3.20.5 - A cada 6 (seis) meses, a contratada devera submeter um relatério de-
talhado e fotografico para contratante de todos os itens contemplados na solu-
cao;

3.21 - E dever da contratada a realizacdo de manutencdes preventivas e corretivas no
Sistema implantado na SEJUS, obedecendo o Plano de Manutencg&o descrito no apén-
dice H deste Termo de Referéncia.

4 - REQUISITOS DA CONTRATACAO

Da Sustentabilidade
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4.1 - Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do
objeto, devem ser atendidos o0s seguintes requisitos:

4.2 - A solucéo proposta devera priorizar a eficiéncia energética, incorporando tecnolo-
gias de baixo consumo, modos de economia de energia e a utilizacao de fontes susten-
taveis sempre que possivel.

4.3 - A Contratada deverd aplicar em todo o contrato, praticas que priorizem materiais
reciclaveis, demonstrando o comprometimento com a sustentabilidade.

4.4 - A contratada devera implementar um sistema de logistica reversa, assegurando o
desfazimento responsavel das cameras, devendo incluir um plano com o compromisso
correto para descarte de residuos inclusive os eletrénicos em conformidade com as
normas ambientais locais.

4.5 - A contratada devera prever a destinagcdo ambiental adequada das pilhas e bateri-
as usadas ou inserviveis, para todos os produtos fornecidos no &mbito desse Termo de
Referéncia.

4.6 - Os materiais fornecidos pela contratada devem estar livres de substancias perigo-
sas em concentracdes acima dos limites estabelecidos pela legislacdo ambiental apli-
cavel, tais como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd),
bifenil poliboromados (PBBs) e éteres difenil polibromados (PBDES).

4.7 - Além disso, a contratada deve apresentar compromissos e garantir que 0os materi-
ais fornecidos estejam em conformidade com as normas ambientais pertinentes, inclu-
indo a Politica Nacional de Residuos Sdlidos (Lei n°® 12.305/2010), que estabelece dire-
trizes para a gestado integrada e o gerenciamento de residuos sélidos.

4.8 - Ademais, € imprescindivel que a contratada demostre dispor de métodos adequa-
dos de descarte dos materiais fornecidos, em conformidade com as disposicdes legais
aplicaveis.

Da Exigéncia de Amostras

4.9 - Havendo o aceite da proposta quanto ao valor, o interessado classificado proviso-
riamente em primeiro lugar devera apresentar amostra, que tera data, local e horario de
sua realizagdo divulgados por mensagem no sistema, cuja presenca sera facultada a
todos os interessados, incluindo os demais fornecedores.

4.10 - Serao exigidas amostras dos itens: Body Cam, Dock Station, DEMS e KMS;

4.11 - As amostras poderéo ser entregues no endereco Av. Governador Bley, 236, Ed.
Fabio Ruschi, 9° andar, Centro, Vitéria — ES. CEP: 29.010-150, no prazo limite de 15
(quinze) dias uteis, sendo que a empresa assume total responsabilidade pelo envio e
por eventual atraso na entrega.

4.12 - E facultada prorrogacéo do prazo estabelecido, a partir de solicitagio fundamen-
tada no chat pelo interessado, antes de findo o prazo.
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4.13 - No caso de ndo haver entrega da amostra ou ocorrer atraso na entrega, sem
justificativa aceita, ou havendo entrega de amostra fora das especificagdes previstas, a
proposta sera recusada.

4.14 - Os critérios avaliados na analise da amostra estdo demonstrados no Roteiro pa-
ra Analise de Amostra, Apéndice C do presente Termo de Referéncia;

4.14.1 - A data, hora e local dos testes que trata o Apéndice C serao divulga-
dos, sendo que, em observancia ao principio da transparéncia, os testes pode-
rdo ser acompanhados pela empresa, bem como, pelas demais licitantes, na
condicao de ouvinte e observador;

4.14.2 - O representante da licitante que ndo ird atuar nos testes devera manter
os principios de urbanidade, ndo devendo tumultuar os testes, observando-se o
art. 337-1 do Cddigo Penal,

4.14.3 - Caso queira, ap6s o término dos testes, o representante da licitante,
devidamente identificado com designacao de preposto ou similar, podera fazer
constar em ata informacdes que julgar pertinente;

4.15 - Os resultados das avaliacdes serdo divulgados por meio de mensagem no Sis-
tema.

4.16 - Se a(s) amostra(s) apresentada(s) pelo primeiro classificado ndo for(em) acei-
ta(s), sera analisada a aceitabilidade da proposta ou lance ofertado pelo segundo clas-
sificado. Seguir-se-a com a verificagdo da(s) amostra(s) e, assim, sucessivamente, até
a verificacdo de uma que atenda as especificacdes constantes neste Termo de Refe-
réncia.

4.17 - Os exemplares colocados a disposicdo da Administracdo serdo tratados como
protétipos, podendo ser manuseados e desmontados pela equipe técnica responsavel
pela analise, ndo gerando direito a ressarcimento.

4.18 - Apds a divulgacéao do resultado final do certame, as amostras entregues deveréo
ser recolhidas pelos fornecedores no prazo de 5 (cinco) dias, apds esse prazo, as
amostras poderao ser descartadas pela Administracao, sem direito a ressarcimento.

4.19 - Os interessados deverao colocar a disposicdo da Administracdo todas as condi-
¢cOes indispensaveis a realizacéo de testes e fornecer, sem 6nus, 0s manuais impres-
S0S necessarios ao seu perfeito manuseio, quando for o caso.

4.20 - Sera constituida comissdo para avaliagdo das amostras, a qual competira as se-
guintes atribuicoes:

4.20.1 - Emitir Relatério de Conclusdo da Avaliacdo Técnica, com base no ro-
teiro de analise estabelecido neste Termo de Referéncia;

4.20.2 - Emitir o Termo de Aceite definitivo ou de recusa da solugao, para fins
de continuidade do procedimento licitatorio;
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4.20.3 - Além dos testes, a comissao podera realizar outros que considerar ne-
cessérios a demonstracéo de atendimento ao edital, desde que ndo gerem a li-
citante esfor¢os e custos superiores ao razoavel;

4.20.4 - A critério da Comissédo, elementos especificos poderdo ser considera-
dos validos, por meio de analise documental, desde que a comprovacao por
este método seja inequivoca.

4.20.5 - As demonstracdes serdo realizadas em local a ser definido pela SE-
JUS, preferencialmente na cidade de Vitoria/ES.

4.21 - Além do solicitado nos roteiros constantes nos Apéndices e do que é apontado
em Edital, que s&o requisitos minimos a serem testados na anélise de amostras, pode-
réo ser avaliados outros requisitos, em caso de duvidas sobre o produto apresentado.

Da Subcontratacéo

4.22 - E admitida a subcontratacéo parcial do objeto, nas seguintes condi¢ées:

4.22.1 - E vedada a subcontratacdo completa ou da parcela principal do objeto
da contratacdo, a qual consiste em: Body Cam, Dock Station, DEMS e KMS.

4.22.2 - A subcontratacgéao fica limitada a 30% (trinta por cento).

4.22.3 - O contrato oferece maior detalhamento das regras que seréo aplicadas
em relacdo a subcontratacdo, caso admitida.

Da Garantia de Execucao

4.23 - A contratacdo conta com garantia da contratacdo, nos moldes do art. 96 da Lei
n® 14.133/2021, em valor correspondente a 5% (cinco por cento) do valor total do con-
trato.

4.24 - O contratado apresentara, no prazo maximo de 10 dias, prorrogaveis por igual
periodo, a critério do contratante, contado da vigéncia do contrato, comprovante de
prestacdo de garantia, quando optar por caucao em dinheiro ou titulos da divida publica
ou, ainda, pela fianca bancaria, em valor correspondente a 5% (cinco por cento) do va-
lor total do contrato.

4.25 - Em caso opcéao pelo seguro-garantia, a parte adjudicataria devera apresenta-la,
no maximo, até a data de assinatura do contrato.

4.26 - Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade
durante a vigéncia do contrato e por 30 dias ap0s o término da vigéncia contratual,
permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas con-
vencionadas.

4.27 - A apdlice do seguro garantia devera acompanhar as modificacdes referentes a
vigéncia do contrato principal mediante a emissdo do respectivo endosso pela segura-
dora.
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4.28 - Sera permitida a substituicdo da apdlice de seguro-garantia na data de renova-
¢do ou de aniversério, desde que mantidas as condi¢des e coberturas da apélice vigen-
te e nenhum periodo fique descoberto.

4.29 - Na hipétese de suspensdo do contrato por ordem ou inadimplemento da Admi-
nistracdo, o contratado ficara desobrigado de renovar a garantia ou de endossar a apo6-
lice de seguro até a ordem de reinicio da execuc¢ao ou o adimplemento pela Adminis-
tracao.

4.30 - A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento
de:

4.30.1 - prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo
adimplemento das demais obrigacdes nele previstas;

4.30.2 - multas moratdrias e punitivas aplicadas pela Administracdo a contrata-
da; e

4.30.3 - obrigacdes trabalhistas e previdenciarias de qualquer natureza e para
com o FGTS, ndo adimplidas pelo contratado, quando couber.

4.31 - A modalidade seguro-garantia somente sera aceita se contemplar todos os even-
tos indicados no item acima, observada a legislacao que rege a matéria.

4.32 - A garantia em dinheiro devera ser efetuada em favor do contratante, em conta
especifica, aberta pela contratante, com correcdo monetaria.

4.33 - Caso a opcdao seja por utilizar titulos da divida publica, estes devem ter sido emi-
tidos sob a forma escritural, mediante registro em sistema centralizado de liquidacéo e
de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Economia.

4.34 - No caso de garantia na modalidade de fianca bancéria, devera ser emitida por
banco ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco
Central do Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo
827 do Cddigo Civil.

4.35 - No caso de alteragdo do valor do contrato, ou prorrogacdo de sua vigéncia, a
garantia devera ser ajustada ou renovada, seguindo 0s mesmos parametros utilizados
quando da contratacao.

4.36 - Se o valor da garantia for utilizado total ou parcialmente em pagamento de qual-
quer obrigacdo, o Contratado obriga-se a fazer a respectiva reposicdo no prazo maxi-
mo de 10 (dez) dias uteis, contados da data em que for notificada.

4.37 - O Contratante executara a garantia na forma prevista na legislacdo que rege a
matéria.

4.37.1 - O emitente da garantia ofertada pelo contratado devera ser notificado
pelo contratante quanto ao inicio de processo administrativo para apuracao de
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descumprimento de clausulas contratuais (art. 137, 8 4° da Lei n°
14.133/2021).

4.37.2 - Caso se trate da modalidade seguro-garantia, ocorrido o sinistro duran-
te a vigéncia da apolice, sua caracterizacdo e comunicacao poderdo ocorrer fo-
ra desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro,
desde que respeitados os prazos prescricionais aplicados ao contrato de segu-
ro, nos termos do art. 20 da Circular Susep n° 662, de 11 de abril de 2022.

4.38 - Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianca ou autorizacao
para a liberacdo de importancias depositadas em dinheiro a titulo de garantia, acompa-
nhada de declaragcé&o do contratante, mediante termo circunstanciado, de que o contra-
tado cumpriu todas as clausulas do contrato;

4.39 - A garantia somente sera liberada ou restituida apos a fiel execucédo do contrato
ou apos a sua extingdo por culpa exclusiva da Administracdo e, quando em dinheiro,
sera atualizada monetariamente.

4.40 - O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
contratante com o objetivo de apurar prejuizos e/ou aplicar sancdes a contratada.

4.40.1 - O contratado autoriza o contratante a reter, a qualquer tempo, a garan-
tia, na forma prevista neste Contrato.

Do consoércio

4.41 - Ser& permitida a participacdo de pessoas juridicas organizadas em consorcio,
conforme preceitua o regramento do artigo 15 da Lei 14.133/2021.

4.42 - Para fins de habilitacdo, devera ser apresentado o compromisso publico ou parti-
cular de constituicdo de consodrcio, subscrito pelos consorciados, atendidas as condi-
cOes previstas na Lei 14.133/2021 e aquelas estabelecidas neste Edital.

4.43 - Ficam vedadas a participacdo de pessoa juridica consorciada em mais de um
consorcio e a participacao isolada da consorciada, bem como de profissional em mais
de uma EMPRESA, ou em mais de um consoércio.

4.44 - A pessoa juridica ou consorcio devera assumir inteira responsabilidade pela ine-
xisténcia de fatos que possam impedir a sua habilitacdo na presente licitagdo e, ainda,
pela autenticidade de todos os documentos que forem apresentados.

4.45 - As pessoas juridicas que participarem organizadas em consorcio deverao apre-
sentar, além dos demais documentos exigidos neste Edital, Compromisso de Constitui-
¢do do Consorcio, por escritura publica ou documento particular registrado em Cartorio
de Registro de Titulos e Documentos, discriminando a EMPRESA lider, estabelecendo
responsabilidade solidaria dos integrantes pelos atos praticados pelo consércio.

4.46 - O prazo de duracdo do consorcio deve, no minimo, coincidir com o prazo de
concluséo do objeto licitatério, até sua aceitagédo definitiva.
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4.47 - Os consorciados deverao apresentar compromisso de que nao alterardo a cons-
tituicdo ou composicao do consoércio, visando manter validas as premissas que assegu-
ram a sua habilitacéo.

4.48 - Os consorciados deverdo apresentar compromisso de que nao se constituem
nem se constituirdo, para fins do consorcio, em pessoa juridica e de que o consorcio
ndo adotara denominacédo propria, diferente de seus integrantes.

4.49 - Os consorciados deverdo comprometer-se a apresentar, antes da assinatura do
contrato decorrente desta licitagdo, o Instrumento de Constituicdo e o registro do Con-
sércio, aprovado por guem tenha competéncia em cada uma das EMPRESAS. O Con-
trato de consércio devera observar, além dos dispositivos legais e clausula de respon-
sabilidade solidaria, as clausulas deste Edital.

4.50 - Cada um dos membros do consércio devera comprovar, individualmente, os re-
quisitos de habilitacdo, notadamente as exigéncias de habilitagdo juridica, regularidade
fiscal e trabalhista, e apresentar as declara¢fes exigidas no edital.

4.51 - Cada consorciado devera atender individualmente as exigéncias de qualificacédo
econdmico-financeira, salvo a comprovacao de patriménio liquido minimo, que podera
ser atendida pelo somatério dos valores de cada consorciado, na propor¢cao de sua
respectiva participacao.

4.52 - A comprovacédo das capacidades técnico-profissional e técnico-operacional exi-
gidas neste Edital podera ser efetuada, no todo ou parte, por qualquer uma das con-
sorciadas.

4.53 - No caso de composicdo de consércio que integre a participacdo de microempre-
sas ou empresas de pequeno porte ndo sera admitido para fins de usufruto das benes-
ses previstas nos artigos 42 a 49 da Lei Complementar n°® 123/2006, conforme art. 4°
81°, inc. Il da Lei 14.133/2021.

5 - MODELO DE EXECUCAO DO OBJETO

Condicdes de Implantacdo da Solucéo

5.1 - Apés a assinatura da ARP, como condi¢do prévia a formalizacdo do contrato, a
SEJUS encaminhara expediente a contratada informando os locais de instalacdo e o
guantitativo de itens que pretende adquirir.

5.2 - A contratada tera até 10 (dez) dias Uteis para apresentar a SEJUS o cronograma
da implantacdo da solug&o indicada acima, o cronograma devera ser dividido em fases
contendo, no minimo, o escopo de cada fase, a entrega ou a meta, a data de inicio e a
data fim;

5.3 - O cronograma devera ser aprovado pela autoridade superior, devendo ser parte
integrante do Termo de Contrato a ser celebrado entre as partes.

5.4 - Em caso da recusa do cronograma pela CONTRATANTE, a revisdo do cronogra-

ma devera ser entregue em até 5 (cinco) dias Uteis para a 12 revisado e 3 (trés) dias
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Uteis para a 22 e 32, ap0Os 3 recusas consecutivas, poderdo ser aplicadas san¢des con-
tratuais.

5.5 - O prazo total do cronograma de implantacdo ndo podera exceder 6 (seis) meses,
contado do inicio da Fase 1 até o término da Ultima fase.

5.6 - A entrega dos equipamentos devera ser feita nos locais e no prazo estabelecido
no cronograma aprovado, correndo por conta da Contratada as despesas de embala-
gem, seguros, transporte, encargos trabalhistas e previdenciarios decorrentes do for-
necimento, consta no Apéndice B a listagem das unidades prisionais e administrativas
da SEJUS.

5.6.1 - Os locais descritos acima representam a demanda atual, porém poderao
sofrer alteracdes em funcdo da dindmica da SEJUS.

5.7 - Na ocasido da entrega, a Contratada devera registrar no respectivo comprovante,
a data, o nome, o cargo, a assinatura e o numero funcional, do servidor do Contratante
responsavel pelo recebimento.

5.8 - Caso sejam identificadas irregularidades nos equipamentos, a Contratante tera as
seguintes opc¢oes:

5.8.1 - Se as irregularidades estiverem relacionadas a especificagcao, a Contra-
tante podera rejeitar o equipamento total o parcialmente, determinando sua
substituicdo ou rescisdo do contrato, sem prejuizo das penalidades aplicaveis;

5.8.2 - Em caso de substituicdo, a Contratada devera realiza-la conforme a in-
dicacao da Administracdo, no prazo maximo de 05 (cinco) dias corridos, a con-
tar da notificacdo por escrito;

5.8.3 - Se as irregularidades se referirem a diferenca de quantidade ou partes,
a CONTRATANTE podera determinar a sua complementacdo ou rescindir a
contratacdo, sem prejuizo das penalidades aplicaveis;

5.8.4 - Em caso de complementacdo, a Contratada devera realiza-la conforme
a indicacdo do Contratante, no prazo maximo de 05 (cinco) dias corridos, a
contar da notificagéo por escrito.

5.8.5 - A contratada devera no prazo maximo de 05 (cinco) dias, apds assinatu-
ra do contrato, apresentar para aprovagao do gestor do contrato, o caderno de
testes que sera aplicado para o recebimento da solucdo em cada fase de im-
plantacéo.

5.9 - O pagamento dos servicos prestados pela Contratada sera realizado apdés com-
provacao do pleno funcionamento dos servi¢os ao final do periodo;

5.10 - O caderno de teste, a ser apresentado pela Contratada, devera possuir, no mi-
nimo, 0s seguintes requisitos para evidenciar o funcionamento completo:

5.10.1 - Do Software de Custodia, comprovando todas as exigéncias descritas
neste Termo de Referéncia,
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5.10.2 - Do Armazenamento, comprovando todas as exigéncias descritas neste
Termo de Referéncia;

5.10.3 - De toda a Infraestrutura, conforme descrito neste Termo de Referéncia;

5.10.4 - Das Body Cam’s — comprovando todas as exigéncias descritas neste
Termo de Referéncia;

5.10.5 - Do treinamento, comprovando todas as exigéncias descritas neste
Termo de Referéncia;

5.10.6 - O caderno de testes devera ser avaliado e aprovado pela Contratante
antes de sua execucao;

5.11 - Somente sera considerado como inicio efetivo da prestacdo de servico o cum-
primento de todos os requisitos do checklist apresentado pela Contratada e aprovado
pela Contratante com o pleno funcionamento de todos os pontos

6 - MODELO DE GESTAO DO CONTRATO

6.1 - O contrato devera ser executado fielmente pelas partes, de acordo com as clausu-
las avencadas e as normas da Lei n® 14.133/2021, e cada parte respondera pelas con-
sequéncias de sua inexecucao total ou parcial.

6.2 - As comunicag¢fes entre 0 6rgdo ou entidade e a contratada devem ser realizadas
por escrito sempre que o ato exigir tal formalidade, admitindo-se o0 uso de mensagem
eletrGnica para esse fim.

6.3 - O d6rgao ou entidade podera convocar representante da empresa para adocéo de
providéncias que devam ser cumpridas de imediato.

6.4 - Apds a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade
podera convocar o0 representante da empresa contratada para reunido inicial para
apresentacao do plano de fiscalizagédo, que contera informagfes acerca das obrigacfes
contratuais, dos mecanismos de fiscalizacdo, das estratégias para execucao do objeto,
do plano complementar de execuc¢do da contratada, quando houver, do método de afe-
ricdo dos resultados e das sancdes aplicaveis, dentre outros.

6.5 - Além do disposto acima, a gestéo e fiscalizacdo contratual obedecera as seguin-
tes rotinas:

6.5.1 - Exigir o cumprimento de todas as obrigacées assumidas pelo Contrata-
do, de acordo com o contrato e a documentagao que o integra;

6.5.2 - Receber 0 objeto do prazo e condi¢bes estabelecidas no Termo de Re-
feréncia;

6.5.3 - Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des
verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as expensas do Contratado;
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6.5.4 - Acompanhar e fiscalizar a execucédo do contrato e o cumprimento das
obrigacdes pelo Contratado;

6.5.5 - Comunicar ao Contratado para emisséo de Nota Fiscal relativa a parcela
incontroversa, para efeito de liquidagéo e pagamento, se houver parcela incon-
troversa no caso de controvérsia sobre a execucao do objeto, quanto a dimen-
sdo, qualidade e quantidade, observando-se o art. 143 da Lei n® 14.133, de
2021,

6.5.6 - Responder eventuais pedidos de reestabelecimento do equilibrio eco-
ndémico-financeiro feitos pelo Contratado no prazo maximo de 30 (trinta) dias,
contado a partir da concluséo da instrucdo do requerimento, sendo admitida a
prorrogacdo motivada desse prazo por igual periodo, e observado o disposto
no paragrafo Unico do artigo 131 da Lei n® 14.133, de 2021.

6.5.7 - Notificar os emitentes das garantias quanto ao inicio de processo admi-
nistrativo para apuracdo de descumprimento de clausulas contratuais (84°, do
art. 137, da Lei n® 14.133, de 2021).

6.5.8 - Comunicar o Contratado na hipotese de posterior alteracdo do projeto
pelo Contratante, se 0 caso estiver enquadrado na situagéo disciplinada pelo
art. 93, 8 3°, da Lei n°® 14.133, de 2021.

6.5.9 - Observar, no tratamento de dados pessoais de profissionais, emprega-
dos, prepostos, administradores e/ou socios do Contratado, a que tenha aces-
so durante a execucdo do objeto a que se refere a clausula primeira deste con-
trato, as normas legais e regulamentares aplicaveis, em especial, a Lei n°®
13.709, de 14 de agosto de 2018, com suas alteracdes subsequentes.

6.6 - A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) gestor(es)
e fiscal(is) do contrato, ou pelos respectivos substitutos, na forma do Decreto Estadual
n°® 5.545-R/2021 e demais condi¢des previstas para a contratacao.

7 - CRITERIOS DE MEDICAO E DE PAGAMENTO

7.1 - Os servigcos prestados serdo objeto de medigcdo mensal, que serd realizada no
primeiro dia Gtil do més subsequente ao da prestacao.

7.2 - Para fins de medicéo, a Contratada devera fornecer mensalmente, a partir da vi-
géncia contratual iniciada ap0s a implantacéo, ou quando solicitado, na forma determi-
nada pela Contratante, o demonstrativo de utilizagdo dos servi¢os, por quantidade de
Cameras a disposicao da SEJUS;

7.3 - Considera-se BODY CAM disponivel:

7.3.1 - Dispositivo que esta apto a captar videos/ audios, quando estiver sendo
utilizado por um policial penal,

7.3.2 - Quando apta para o descarregamento dos dados armazenados na me-
moria interna no armazenamento da Contratante;
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7.3.3 - Quando estiver pela unidade para recarregamento regular de sua bate-
ria de energia;

7.3.4 - Com seus assessorios de fixacdo em condi¢cdes de uso pelo policial;

7.4 - Considera-se BODY CAM indisponivel:

7.4.1 - Constatado que a Camera nao esta apta para captacédo de dados de vi-
deo/ audios ou que nao esta descarregando para o armazenamento da Contra-
tante seus dados internos;

7.4.2 - Qualquer falha, em qualquer item, BODY CAM, DOCA, link de internet,
abastecimento elétrico, entre outros, que sejam de responsabilidade direta ou
indireta da contratada, e que impossibilitem ou dificultem a captacdo de dados
de video/audios e a transmissdo dos dados da memodria interna da Camera pa-
ra o armazenamento;

7.4.3 - Quando a BODY CAM nao puder ser fixada nas fardas da PP/SEJUS
por problemas na camera ou no suporte, incluindo a falta deste;

7.4.4 - Quando houver dificuldade em acessar, assistir ou compartilhar os ves-
tigios nos computadores oferecidos pela contratada;

7.4.5 - O tempo maximo de transferéncia dos dados das Cameras para arma-
zenamento da Contratada (nuvem ou co-location) ndo podera exceder 08 ho-
ras, apos as BODY CAM’'S, serem colocadas na Dock Station, indiferente da
guantidade de cameras existentes na unidade.

7.4.6 - Outros fatos ndo elencados acima, de responsabilidade direta ou indire-
ta contratada, que fiqgue constatado que a BODY CAM ndo esta apta para cap-
tacdo de dados de video/ dudios ou que ndo esta descarregando seus dados
internos para serem armazenados pela contratante.

7.5 - A disponibilidade da BODY CAM abarca as 24 (vinte e quatro) horas do dia, pois a
camera estard sempre em operacao, seja sob a guarda de um policial, seja acoplada a
uma doca descarregando sua memoria de vestigios ou ainda em carregamento de ba-
teria interna.

7.6 - Todas as atividades serédo faturadas pela quantidade de BODY CAM disponivel
em cada Unidade, verificando-se a pro-rata, quando for o caso e, para realizar o fatu-
ramento mensal, o valor total sera considerado pelas seguintes formulas:

Onde:

DSC = {(TBC = (DDH)) — (BCIN = DDH)} * M

DSC = Disponibilidade da Solu¢ao de Cameras

TBC = Total de BODY CAM's do Contrato;

DDH = Disponibilidade diaria de 24 horas por equipamento
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BCIN = Soma das BODY CAM’S Indisponiveis no Més;

M = refere — se aos dias no més aferido

DSC Disponibilidade da Solugcdo de Cameras
TBC — Total de BODY CAM'’S do Contrato XXXX
DDH — Disponibilidade Diaria em Horas 24h
BCIN — BODY CAM'S indisponiveis no més > de cameras indisponiveis a ser aferido
DSC={(TBC*(DDH)-(BCIN*DDH)} *M Quantidade mensal de horas faturaveis

7.7 - Para fins de calculo da parcela mensal, sera aplicada a seguinte formula:

VML DSC

VIM = (=) * (-

)

Onde:

VTM= Valor Total Mensal para o item 2;

VML= Valor Mensal por BODY CAM Licenciada no sistema;
DSC= Disponibilidade da Solu¢do de Cameras;

M= Refere-se aos dias no més aferido para o faturamento;

Solucéo de Cameras Corporais
VML - Valor mensal por BODY CAM licenciada XXXX

VTM=(VML/M)*(DSC/24) Valor total mensal para o item 2

A titulo de exemplo:

Durante o més de julho/2024 (31 dias), o contrato possui 1000 Body Cams, 1 servidor
DEMS operacional, durante o més, 50 Body Cams ficaram inativas.

Considerando que o o valor mensal para a camera é de R$ 100,00 (cem reais).
DSC = {(TBC = (DDH)) — (BCIN « DDH)}* M
DSC = {(1000 = (24)) — (50 % 24)} = 31
DSC = {(1000 * (24)) — (50 x 24)} * 31

DSC = 706.800 horas de disponibilidade

VML) (DSC)
VIM = (——) * (—
( M 24
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100 706.800
VITM = (—) * ( )

31 24
VTM (100) (706.800)
= *k
31 24

VTM = R$ 95.000,00

7.8 - Para efeito de faturamento, a Contratada devera entregar planilha de céalculo se-
guida dos relatorios de servicos expedidos por ocasido da entrega da fatura mensal,
qgue sera confrontado com as documentacfes e controles internos da Contratante,
mormente para efeitos do recebimento provisorio, sendo que, em casos em que houver
divergéncias, serédo aplicadas as condi¢des previstas em contrato para corre¢oes.

7.9 - Em virtude de anormalidades constatadas durante o monitoramento/administragéo
/gerenciamento das plataformas, a Contratada devera expedir relatério técnico porme-
norizado, constando, no minimo, 0os seguintes itens:

7.9.1 - Data e Hora de inicio e término;

7.9.2 - Técnico ou técnicos responsaveis, que participou(aram) e/ou elabo-
rou(aram) a atividade, com assinatura;

7.9.3 - Assinatura e identificacdo do servidor que solicitou o atendimento;
7.9.4 - Detalhes da causa, incidente e medidas corretivas aplicadas;

7.9.5 - Se houve necessidade de acionamento de manutencdo preventiva e/ou
corretiva para algum ativo.

7.9.6 - Todos os incidentes abertos devem ter sua resolucgéo, incluindo todo o
histérico do chamado, registrada na ferramenta de gerenciamento de inciden-
tes em uso na SEJUS: GLPI

7.10 - Eventuais descontos provenientes de descumprimento do IMR incidirdo sobre o
valor total mensal.

Nota Fiscal

7.11 - Para fins de exame da Nota Fiscal, o fiscal devera verificar se a nota fiscal ou
instrumento de cobranca equivalente apresentado expressa os elementos necessarios
e essenciais do documento, tais como:

7.11.1 - o prazo de validade;
7.11.2 - a data da emissao;
7.11.3 - os dados do contrato e do 6rgdo contratante;

7.11.4 - o periodo respectivo de execuc¢ao do contrato;
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7.11.5 - o valor a pagar; e
7.11.6 - eventual destaque do valor de retencdes tributarias cabiveis.

7.12 - Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equi-
valente, ou circunstancia que impeca a liquidacdo da despesa, esta ficar4 sobrestada
até que o contratado providencie as medidas saneadoras, reiniciando-se o0 prazo apos
a comprovacéao da regularizacao da situacao, sem 6nus ao contratante;

7.13 - A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamen-
te acompanhado da comprovacéao da regularidade fiscal.

7.14 - O Contratado deverd apresentar nota fiscal/fatura que registre o valor dos
bens/servicos, o valor liquido da nota e o valor dos impostos sujeitos a retencéo na fon-
te, inclusive o ISSQN (quando for o caso) e o destaque do Imposto de Renda na Fonte
(conforme disposto na IN/RFB 1.234/2012, ou a que vier a substitui-la, e no Decreto
Estadual 5.460-R/2023), os quais serao retidos e recolhidos diretamente pela Adminis-
tracao contratante.

Condic¢des de Habilitagdo no Curso da Execucéao Contratual

7.15 - A Administracéo deverd verificar a manutencao das condi¢cdes de habilitagcdo na
forma do inciso Ill do art. 10 do Decreto n° 5.545-R/2023.

7.16 - Constatado que o Contratado ndo se encontra em situacéo de regularidade fiscal
ou trabalhista, 0 mesmo sera notificado para no prazo de 10 (dez) dias Uteis regularizar
tal situacéo ou, no mesmo prazo, apresentar defesa, observando-se o procedimento de
aplicacao de sancoes.

7.17 - Transcorrido esse prazo, ainda que ndo comprovada a regularidade e que néo
seja aceita a defesa apresentada, o pagamento sera efetuado, sem prejuizo da trami-
tacao do procedimento de aplicacéo de sancdes.

7.18 - Em nao sendo aceitas as justificativas apresentadas pelo Contratado, sera im-
posta multa de 2% (dois por cento) sobre o saldo contratual ndo executado.

7.19 - Depois de transcorridos 30 (trinta) dias Uteis da notificacdo da multa, se a em-
presa nao regularizar a pendéncia fiscal ou trabalhista, devera a Administracao decidir
sobre iniciar ou ndo procedimento de rescisdo do contrato, podendo deixar de fazé-lo
se reputar que a extingdo antecipada do contrato ocasionara expressivos prejuizos ao
interesse publico.

7.20 - Em se tratando de irregularidade fiscal decorrente de crédito estadual, o Contra-
tante informara a Procuradoria Fiscal da Procuradoria Geral do Estado sobre os crédi-
tos em favor da empresa, antes mesmo da notificagdo a empresa.

Do Prazo de Pagamento

7.21 - O pagamento seré efetuado no prazo méaximo de até dez dias Uteis, contados do
recebimento da nota fiscal, nos termos do art. 31 do Decreto Estadual n°® 5545-R/2023.
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7.22 - Ao enviar a solicitagdo de pagamento, o gestor do contrato deve especificar a
data de vencimento da obrigag&o.

7.23 - Decorrido o prazo indicado no item anterior, incidira multa financeira nos seguin-
tes termos:

12 ND
VM =VFX — X —
100 360

Onde:
VM = Valor da Multa Financeira.
VF = Valor da Nota Fiscal referente ao més em atraso.

ND = NUmero de dias em atraso.

7.24 - Incumbirdo a Contratada a iniciativa e o encargo do calculo minucioso da fatura
devida, a ser revisto e aprovado pela Contratante, juntando-se o célculo da fatura.

7.25 - A liguidacdo das despesas obedecera rigorosamente ao estabelecido na Lei
4.320/1964, assim como na Lei Estadual 2.583/1971.

7.26 - Se houver alguma incorrecdo na Nota Fiscal/Fatura, a mesma sera devolvida a
Contratada para correc¢do, ficando estabelecido que o prazo para pagamento sera con-
tado a partir da data de apresentacdao na nova Nota Fiscal/Fatura, sem qualquer 6nus
ou correcao a ser paga pela Contratante.

Da Forma de Pagamento

7.27 - O pagamento sera realizado por meio de ordem bancéria, para crédito em ban-
co, agéncia e conta corrente indicados pelo contratado.

7.28 - Sera considerada data do pagamento o dia em que constar como emitida a or-
dem bancaria para pagamento.

7.29 - Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagéo
aplicavel.

7.29.1 - Independentemente do percentual de tributo inserido na planilha,
guando houver, seréo retidos na fonte, quando da realizacdo do pagamento, 0s
percentuais estabelecidos na legislagéo vigente.

7.30 - O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123/2006, ndo sofrera a retencéo tributaria quanto aos impostos e
contribui¢cdes abrangidos por aquele regime. No entanto, o pagamento ficara condicio-
nado a apresentacdo de comprovacao, por meio de documento oficial, de que faz jus
ao tratamento tributério favorecido previsto na referida Lei Complementar.

Reajustamento

7.31 - ApGs a assinatura do contrato, 0os precos séo fixos e irreajustaveis no prazo de
um ano contado da data da apresentacao da proposta.
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7.32 - O reequilibrio econémico e financeiro, em qualquer de suas espécies, em espe-
cial o reajuste e a repactuacdo, observara, conforme a natureza do objeto contratual,
as regras previstas nos arts. 45 a 53 do Decreto Estadual n® 5545-R/2023 e na Lei Fe-
deral n° 14.133/2021, inclusive quanto a renuncia irretratavel por auséncia de requeri-
mento formal durante a vigéncia do contrato e antes de eventual prorrogacao (art. 46
do Decreto).

7.33 - Apos o interregno de um ano, mediante pedido do contratado, 0s precos iniciais
poderdo ser reajustados, mediante a aplicacdo, pelo contratante, do indice INPC — IB-
GE (indice Nacional de Precos ao Consumidor), exclusivamente para as obrigacfes
iniciadas e concluidas apds a ocorréncia da anualidade, com base na seguinte férmula:

VR =V (I-1°)/I° onde:
VR = Valor do reajuste;
V = Valor atual do contrato ou da parcela a ser reajustada;

I° = indice inicial - refere-se ao indice de custos ou de precos correspondente a
més-base;

| = indice relativo ao més de reajuste.

7.34 - Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7.35 - No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o contra-
tante pagard ao contratado a importancia calculada pela ultima variacdo conhecida,
liquidando a diferenca correspondente téo logo seja(m) divulgado(s) o(s) indice(s) defi-
nitivo(s).

7.36 - Nas afericfes finais, o(s) indice(s) utilizado(s) para reajuste sera(édo), obrigatori-
amente, o(s) definitivo(s).

7.37 - Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s)
ou de qualquer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em
substituicéo, o(s) que vier(em) a ser determinado(s) pela legislacdo entdo em vigor. Na
auséncia de previsao legal quanto ao indice substituto, sera adotado o novo indice de-
finido para a Administracdo Estadual na contratacao de servigcos semelhantes.

7.38 - O reajuste de precos sera formalizada por apostilamento.

7.39 - Os reajustes nao interferem no direito das partes de solicitar, a qualquer momen-
to, a manutencao do equilibrio econémico dos contratos com base no disposto no art.
124, inciso I, alinea “d”, da Lei n® 14.133, de 2021.

7.40 - O contratado deverd complementar a garantia contratual anteriormente prestada,
de modo que se mantenha a proporc¢ao inicial em relacao ao valor contratado.

8 - FORMA DE FORNECIMENTO E EXIGENCIAS DE HABILITACAO
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Da Forma de Fornecimento

8.1 - O fornecimento do objeto sera parcelado conforme cronograma de implantacao,
sendo que, apos a finalizagdo da implantacdo, a prestacdo de servicos possui carater
continuado, conforme detalhado no Estudo Técnico Preliminar.

Das Exigéncias de Habilitagao

8.2 - Para fins de habilitacdo, o fornecedor devera comprovar os requisitos descritos no
Apéndice “A” deste Termo de Referéncia.

8.2.1 - JUSTIFICATIVA DOS REQUISITOS DA QUALIFICACAO TECNICA

8.2.2 - Complexidade Técnica do Projeto: o sistema que se pretende adquirir
envolve a integracdo de multiplas tecnologias avancadas, incluindo equipamen-
tos de gravacao de alta resolucao, sistemas de armazenamento seguro e solu-
cOes de software para gestdo e andlise de dados. Assim, € fundamental que o
fornecedor vencedor do certame detenha competéncias no desenvolvimento e
manutencao de aplicacdes desse porte, integracdes de sistemas, bem como,
seguranca e conformidade;

8.2.3 - Experiéncia e Competéncia: a qualificacéo técnica foi delineada para
selecionar fornecedor que possua comprovada experiéncia e competéncia em
solugcBes similares ao objeto deste certame. Isso é fundamental, em face de
tratar-se de atividade de seguranca publica, que ndo possui apetite ao risco, fa-
Ihas técnicas e inexperiéncias, haja vista o grau de sensibilidade das areas on-
de serdo utilizadas as cameras.

8.2.4 - Exigéncia de Registro da Empresa no CREA ou CRT: considerando
gue a empresa elaborara os projetos para implementacao da solucdo de came-
ras corporais, sendo responsavel por realizar, caso necessario, projetos, adap-
tacOes elétricas, civis, de rede, bem como, fornecimento de responséavel técni-
co, sera exigido registro no CREA ou CRT, conforme Lei Federal n® 5.194/66,
Resolucdo CREA n° 1.121/2019, Resolucao CRT n. 74/2019 e Resolucdo CRT
n. 83/2019.

9 - ESTIMATIVAS DO VALOR DA CONTRATACAO

9.1 - O custo estimado total da contratacédo constara na tabela abaixo:

ltem | Cddigo Descrigao Und Qtd Valor unitario Valor Total
PRESTA(;AO DE S@RVICOSADE FORNECI-
01 274797 | MENTO DE SOLUCAO DE CAMERAS COR- | Servico | 2800 R$ 737,25 R$ 2.064.300,00

PORAIS (BODY CAM).

Valor Total Global R$ 2.064.300,00

10 - ADEQUACAO ORCAMENTARIA
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10.1 - As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento.

10.2 - A contratacdo sera atendida pela seguinte dotacao:

a) Gestao/Unidade: 460101;

b)  Fonte de Recursos: 1.5.00.000000;

c) Programade Trabalho: 10.46.101.14.421.0053.2119;
d) Elemento de Despesa: 3.3.90.40.35;

e) Plano Interno: 2935 — SEJUS DIGITAL.

10.3 - A dotacao relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacado da Lei Orcamentaria respectiva e liberacdo dos créditos correspondentes,
mediante apostilamento.

11 - ATRIBUICOES DA CONTRATADA

11.1 - Fornecer suporte para transmissao das imagens, ao vivo ou ndo, aos sistemas
de painel visual (videowall);

11.2 - Executar os servicos contratados, em conformidade com as especificagoes e
condi¢cBes discriminadas neste Termo de Referéncia, dentro de elevados padrées de
qualidade, observando as normas legais e regulamentares, cumprindo as responsabili-
dades resultantes do contrato;

11.3 - Manter o sigilo e a inviolabilidade dos servi¢os, respeitadas as hipoteses e con-
dicdes constitucionais e legais;

11.3.1 - A guarda de sigilo inclui estudos, projetos, operagdes, instalagdes, do-
cumentos pertencentes ao Contratante, e qualquer outra informacao tiver co-
nhecimento para o cumprimento do objeto do contrato;

11.4 - Implantar, de forma adequada, a supervisao permanente dos servi¢cos, de modo
a obter uma operacéao correta e eficaz;

11.5 - Encaminhar mensalmente as notas fiscais a SEJUS;

11.5.1 - As notas fiscais faturadas pela empresa deverdo ser encaminhadas a
contratante apos validacdo pela SEJUS dos relatérios de servigos prestados. A
empresa devera emitir a NF apos a conferéncia dos servigcos prestados, con-
forme prazos definidos em contrato;

11.5.2 - Os pagamentos dos valores financeiros que a contratada fazer jus so-
mente serdo realizados apos a emissdo das NF, conferéncia e aprovacdo da
contratante;

11.6 - Comunicar, ao gestor da Contratante, qualquer anormalidade de carater urgente
e prestar os esclarecimentos julgados necessarios;
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11.7 - Registrar eventuais falhas na area de cobertura dos servicos com indicacao da
data, horario, localizacdo e tempo de duracgéo;

11.8 - Emitir mensalmente relatorio detalhado dos servigos cobrados, incluindo, no mi-
nimo, as seguintes informacoes:

11.8.1 - Servigos prestados no periodo;

11.8.2 - A indicacdo do(s) periodo(s) de eventual inoperancia do portal de ge-
renciamento das midias;

11.8.3 - BODY CAM disponiveis para emprego nas sedes;

11.8.4 - Histoérico dos chamados, contendo a quantidade de chamados cadas-
trados no més, quantidade de chamados resolvidos, quantidades de chamados
gue permaneceram sem resolucéo;

11.8.5 - Quantitativo de horas que as BODY CAM ficaram indisponiveis em ca-
da sede, a fim de fazer medicdo dos servigos e recebimento, conforme férmu-
las de célculos descritas neste Termo de Referéncia;

11.8.6 - Manutenc0es realizadas;

11.8.7 - Substituicdo de equipamentos;

11.8.8 - Quantitativo de Horas de video;
11.8.9 - Quantitativo de arquivos de midia;
11.8.10 - Quantitativo de download de midias;

11.8.11 - Os quantitativos deverdo ser apresentados por tamanho de arquivos
armazenados em Terabytes (TB) ou Petabytes (PB) mensalmente.

11.8.12 - Os relatorios devem quantificar e qualificar os chamados por sua na-
tureza e site atendido, contendo no minimo 0s quesitos previstos nos subitens
anteriores.

11.8.13 - A contratante pode, a qualquer momento, solicitar a incluséo no rela-
tério de quesitos que julgar necessario para melhor compreensao e conferéncia
do servigo prestado;

11.9 - Assumir inteira responsabilidade pela execugéo dos servigos que prestar, arcan-
do com todos os 6nus necessarios a completa execucao dos servigos;

11.10 - Fornecer e utilizar, sob sua inteira responsabilidade, toda a competente e indis-
pensavel médo de obra habilitada adequadamente, atendidas sempre e regularmente
todas as exigéncias legais pertinentes, como onus trabalhistas, encargos sociais, tribu-
tos, indenizacdes e seguro contra acidentes;
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11.11 - Responsabilizar-se integralmente pelos servicos contratados, nos termos da
legislacdo vigente, especialmente pelos encargos salariais, trabalhistas, fiscais e previ-
denciarios, relativos a seus empregados envolvidos na execucdo dos servicos objeto
do contrato;

11.12 - Assegurar 0 acesso do gestor do contrato indicado pelo Contratante aos servi-
¢cos em execucdo e a documentacdo pertinente, atendendo prontamente as solicitagfes
e exigéncias por ele apresentadas;

11.13 - Responsabilizar-se pelos danos causados diretamente a Administracdo ou a
terceiros, decorrentes de sua culpa ou dolo na execucdo do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagdo ou ao acompanhamento pelo Contra-
tante;

11.14 - Atender as solicitacdes de regularizacdo dos servicos, reprogramacao de apa-
relhos, e demais servicos solicitados pelo Contratante, por meio de seu gestor do con-
trato;

11.15 - Disponibilizar solu¢gdes que mantenham atualizadas a segurancga e qualidade
em comunicacdes e modernidade de equipamentos;

11.16 - Disponibilizar informagdes sobre a utilizacdo de terminais, em consonéncia com
a legislacédo em vigor;

11.17 - Disponibilizar em tempo integral um telefone de contato, além de obrigar-se a
manter contato com o service desk da GTIC, que utiliza a plataforma GLPI, bem como
com o gestor do contrato sempre que houver necessidade de realizar agdes corretivas,
preventivas e/ou acdes, ou atuacdes em operacdes extraordinarias;

11.18 - Realizar treinamentos e capacitacdes, comprovando todas as exigéncias des-
critas no deste Termo de Referéncia, fornecendo material atinente ao treinamento for-
necido;

11.19 - A Contratada devera fornecer material didatico e informativo que facilite o en-
tendimento de todas as funcionalidades existentes no sistema, obrigatoriamente no
idioma portugués brasileiro;

11.19.1 - O material do item anterior devera ser de facil e intuitivo manuseio e
pesquisa para o usuario do setor operacional da Contratante.

11.19.2 - O Gestor do Contrato devera receber material mais completo com
eventuais problemas que possam ocorrer na Solugcdo, bem como a forma de
resolvé-los;

11.19.3 - Em virtude da constante alteracao e evolugédo das tecnologias utiliza-
das para operacao do servico, cabe a Contratada prover, aos seus integrantes,
os treinamentos e certificacdes necessarias para atender, na integra, o escopo
do servigo contratado.
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11.20 - Cabe a Contratada, por meio de notificacdo, informar eventual alteracdo de
itens de configuragéao do sistema ou servigo escopo da Contratada, desde que isso nao
altere o escopo do Contrato, o qual sera aplicado apés aprovado pela Contratante;

11.20.1 - No caso atualizacdo de portfélio adotado pela contratada (BODY
CAM, Dock Station, Suporte, Sistema de Custddia etc.), desde que ndo impac-
te em alteragdo do escopo deste Termo de Referéncia, a contratada devera
ofertar a atualizacdo para SEJUS, sem acréscimo de custos adicionais, o qual
sera aceito apenas apods aprovacao;

11.21 - A fim de garantir a eficiéncia do servigo a contratada devera manter atualizado
a tecnologia do portfélio adotado;

11.21.1 - Quando das atualizacbes da Solucdo, devera ser ofertado novo trei-
namento encaminhado novo material contendo as alteracées.

11.22 - Em até 30 (trinta) dias apOs a assinatura do contrato, a Contratada, devera
apresentar todos 0s processos operacionais que sustentam a solucdo para que sejam
incluidos na ferramenta de chamados da contratante.

11.23 - Assegurar que os funcionarios de seu quadro, que estiverem a disposicao da
Contratante, tenham familiaridade com a ferramenta de abertura de chamados utilizada
pela Instituicao.

11.24 - Designar e manter preposto aceito pelo Contratante para representar o Contra-
tado na execucédo do contrato.

11.24.1 - A indicacdo ou a manutencdo do preposto do Contratado podera ser
recusada pelo Contratante, desde que devidamente justificada, hipotese em
gue o Contratado devera designar outro para o exercicio da atividade.

11.25 - Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autori-
dade superior (art. 137, 1, da Lei n°® 14.133, de 2021) e prestar todo esclarecimento ou
informacéo por eles solicitados;

11.26 - Alocar os profissionais necessarios ao perfeito cumprimento das clausulas des-
te contrato, com habilitacdo e conhecimento adequados, utilizando os materiais, equi-
pamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecno-
logia deverdo atender as recomendagdes de boa técnica e a legislacdo de regéncia;

11.27 - Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, no prazo fixado pelo fiscal do contrato, 0s servicos nos quais se verifica-
rem vicios, defeitos ou incorre¢cdes resultantes da execucdo ou dos materiais emprega-
dos;

11.28 - Responsabilizar-se pelos vicios e danos decorrentes da execucédo do objeto, de
acordo com o Cédigo de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por
todo e qualquer dano causado diretamente a Administracdo ou a terceiros em razao da
execucao do contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscaliza-
cdo ou 0 acompanhamento da execucao contratual pelo Contratante, que ficara autori-
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zado a descontar dos pagamentos devidos ou da garantia, caso exigida na documenta-
cao que integra este instrumento, o valor correspondente aos danos sofridos;

11.29 - Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, de dirigente do contratante,
de agente publico que desempenhe(ou) funcéo na licitacdo ou que atue na fiscalizacéao
ou gestao do contrato, nos termos do artigo 48, paragrafo Unico, da Lei n°® 14.133, de
2021,

11.30 - Responsabilizar-se pelo cumprimento das obrigagcées previstas em Acordo,
Convencao, ou Dissidio Coletivo de Trabalho das categorias abrangidas pelo contrato,
e por todas as obrigacfes e encargos trabalhistas, previdenciarios, fiscais, sociais, co-
merciais e 0s demais previstos em legislacdo especifica, cuja inadimpléncia ndo trans-
fere a responsabilidade ao Contratante, nos termos do artigo 121 da Lei n° 14.133, de
2021;

11.31 - Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia
anormal ou acidente que se verifique no local da execucéo dos servicos.

11.32 - Prestar todo esclarecimento ou informacéo solicitada pelo Contratante ou por
seus prepostos, garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos,
bem como aos documentos relativos a execucédo do objeto.

11.33 - Paralisar, por determinacdo do Contratante, qualquer atividade que n&o esteja
sendo executada de acordo com a boa técnica ou que ponha em risco a seguranca de
pessoas ou bens de terceiros.

11.34 - Promover a guarda, manutencao e vigilancia de materiais, ferramentas, e tudo
0 que for necessario a execuc¢ao do objeto, durante a vigéncia do contrato.

11.35 - Conduzir os trabalhos com estrita observancia as normas da legislacdo perti-
nente, cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o
local dos servicos e nas melhores condi¢cdes de seguranca, higiene e disciplina.

11.36 - Submeter previamente, por escrito, ao Contratante, para analise e aprovacgao,
quaisquer mudangas nos métodos executivos que fujam as especificacbes do Termo
de Referéncia, observando-se o disposto no Capitulo VII do Titulo Il da Lei n°® 14.133,
de 2021.

11.37 - Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, ex-
ceto na condicao de aprendiz para os maiores de quatorze anos, nem permitir a utiliza-
céo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

11.38 - Manter, durante toda a execucgao do contrato, em compatibilidade com as obri-
gacOes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na licita-
cao;

11.39 - A Contratada sera responsavel por planejar, coordenar e controlar o desenvol-
vimento do projeto, nas melhores praticas preconizadas pelo PMI (Project Management
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Institute), de forma a garantir, com sucesso, a entrega de todos 0s seus itens, conforme
prazo e escopo preconizados.

11.40 - Todos os equipamentos e 0os materiais aplicados pela Contratada no projeto
deverao ser novos e devem estar em produgao fabril.

11.41 - Para a execucao dos servicos que constam neste Termo de Referéncia, toda a
infraestrutura, eventuais softwares, hardwares e demais recursos, quando houver ne-
cessidade de substituicdo ou atualizacdes destes, ficardo a cargo da Contratada.

11.42 - Todo e qualquer equipamento, material, software, hardware e servigo néo cita-
do diretamente e/ou ndo especificado, mas que seja necessario para o pleno funcio-
namento desta prestacdo de servigos, nas caracteristicas solicitadas, deverédo ser con-
siderados pela licitante e deverdo estar inclusos na solucao proposta.

11.43 - A Contratada devera disponibilizar os equipamentos do portfolio nacional ou
internacional e que estejam em producao fabril, no momento da proposta.

11.44 - Visando a garantia de continuidade de atualizacbes e suporte, bem como, res-
ponsabilidade acerca da seguranca cibernética, € imperativo que o fabricante tenha
pleno dominio dos processos de desenvolvimento e manufatura do produto, tanto a
nivel de hardware quanto de software, ndo sendo aceitos produtos baseados em OEM,
ou apenas "montados”, utilizando tecnologia de terceiros.

11.45 - E vedado 8 CONTRATADA o0 acesso e monitoramento remoto da solugéo (BO-
DY CAM);

11.46 - Os dados coletados e gerados pelo sistema, sdo de propriedade exclusiva da
PP/SEJUS e ndo podem ser utilizados pela CONTRATADA fora do Contrato sob ne-
nhuma hipoétese;

11.46.1 - Para exemplificar o que se deseja, durante reunides e visitas técni-
cas, ao demonstrar uma solucao, o representante por vezes realiza demonstra-
cOes reais de imagens e dados gravadas, ou mesmo em tempo real de locais
Nos quais prestam servicos ou que instalaram equipamentos.

11.46.2 - Fatos, como o exemplo supracitado, ou qualquer outro que no qual
dados da Contratante sejam utilizados sem anuéncia previa enseja encerra-
mento do contrato sem 6nus para Contratante, sem afastar outras apuragdes e
aplicagéo de penalidades delas decorrentes.

12 - SANCOES ADMINISTRATIVAS

12.1 - Comete infracdo administrativa, nos termos da Lei n° 14.133/2021, o contratado
que:

a. der causa a inexecucao parcial do contrato;
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b. der causa a inexecuc¢do parcial do contrato que cause grave dano a Admi-
nistracdo ou ao funcionamento dos servigos publicos ou ao interesse coleti-
VO;

c. der causa a inexecucao total do contrato;

d. ensejar o retardamento da execucdo ou da entrega do objeto da contrata-
¢ao sem motivo justificado;

e. apresentar documentacao falsa ou prestar declaracéo falsa durante a exe-
cucao do contrato;

f. praticar ato fraudulento na execucao do contrato;
g. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h. praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de
2013.

12.2 - Serédo aplicadas ao contratado que incorrer nas infragcdes acima descritas as se-
guintes sancoes:

a. Adverténcia, quando o contratado der causa a inexecuc¢ao parcial do contra-
to, sempre que nao se justificar a imposicao de penalidade mais grave (art.
156, §2°, da Lei n°® 14.133/2021);

b. Impedimento de licitar e contratar, quando praticadas as condutas descritas
nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que nao
se justificar a imposicado de penalidade mais grave (art. 156, § 4°, da Lei n®
14.133/2021);

c. Declaracédo de inidoneidade para licitar e contratar, quando praticadas as
condutas descritas nas alineas “e”, “f", “g” e “h” do subitem acima deste
Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposigao
de penalidade mais grave (art. 156, 85°, da Lei n® 14.133/2021);

d. Multa:

1. Moratoria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 30 (trinta) dias;

2. Moratoria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o
valor total do contrato, até o maximo de 30% (trinta por cento), pela inobservancia
do prazo fixado para apresentacdo, suplementacéo ou reposicao da garantia.

2.1. O atraso superior a 30 (trinta) dias autoriza a Administracao a promover a extin-
céo do contrato por descumprimento ou cumprimento irregular de suas clausu-
las, conforme dispde o inciso | do art. 137 da Lei n. 14.133/2021.

3. Compensatoria, para as infracdes descritas nas alineas “e€” a “h” do subitem 12.1,
de 5% (cinco por cento) (preencher) a 10% (dez por cento) do valor do Contrato.
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4. Compensatoria, para a inexecugao total do contrato prevista na alinea “c” do subi-
tem 12.1, de 10% (dez por cento) a 20% (vinte por cento) do valor do Contrato.

5. Parainfragdo descrita na alinea “b” do subitem 12.1, a multa sera de 10% (dez por
cento) a 20% (vinte por cento) do valor do Contrato.

6. Para infragdes descritas na alinea “d” do subitem 12.1, a multa sera de 0,5% (cinco
décimos por cento) a 5% (cinco por cento) do valor do Contrato.

[{pegi)

7. Para ainfragdo descrita na alinea “a” do subitem 12.1, a multa sera de 0,5% (cinco
décimos por cento) a 5% (cinco por cento) do valor do Contrato.

12.3 - A aplicacdo das sancdes previstas neste Contrato ndo exclui, em hipotese algu-
ma, a obrigacéo de reparacao integral do dano causado ao Contratante (art. 156, 89°,
da Lei n°® 14.133/2021).

12.4 - As sancgbes previstas nas alineas “a”, “b” e “c” do item 12.2 ndo sao cumulativas
entre si, mas poderao ser aplicadas cumulativamente com a multa (art. 156, 87°, da Lei
n° 14.133/2021).

12.5 - Antes da aplicacdo da multa seréa facultada a defesa do interessado no prazo de
15 (quinze) dias uteis, contado da data de sua intimacdo (art. 157, da Lei n°
14.133/2021).

12.6 - Se a multa aplicada e as indenizac6es cabiveis forem superiores ao valor do pa-
gamento eventualmente devido pelo Contratante ao Contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente
(art. 156, 88°, da Lei n® 14.133/2021).

12.7 - Previamente ao encaminhamento a cobranca judicial, a multa podera ser reco-
lhida administrativamente no prazo maximo de 30 (trinta) dias, a contar da data do re-
cebimento da comunicacao enviada pela autoridade competente.

12.8 - A aplicacédo das sancdes realizar-se-4 em processo administrativo que assegure
o contraditério e a ampla defesa ao Contratado, observando-se o procedimento previs-
to no caput e paragrafos do art. 158 da Lei n® 14.133/2021 para as penalidades de im-
pedimento de licitar e contratar e de declaracao de inidoneidade para licitar ou contra-
tar, assim como as seguintes regras:

12.8.1 - Antes da aplicacdo de qualquer sangdo administrativa, 0 6rgdo promo-
tor do certame devera notificar o licitante contratado, facultando-lhe a apresen-
tacdo de defesa prévia;

12.8.2 - A notificagdo devera ocorrer pessoalmente, eletronicamente, com con-
firmac&o de recebimento, ou por correspondéncia com aviso de recebimento,
indicando, no minimo: a conduta do licitante contratado reputada como infrato-
ra, a motivacao para aplicacdo da penalidade, a sancao que se pretende apli-
car, o prazo e o local de entrega das razfes de defesa,;
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12.8.3 - O prazo para apresentacdo de defesa prévia para a penalidade previs-

ta na alinea “a” do subitem 12.2 sera de 05 (cinco) dias uteis e 15 (quinze) dias
Uteis para as demais penalidades, a contar da data da intimacéao;

12.8.4 - O licitante contratado comunicara ao 6rgdo promotor do certame as
mudancas de endereco ocorridas no curso do processo licitatério e da vigéncia
do contrato, considerando-se eficazes as notificacdes enviadas ao local anteri-
ormente indicado, na auséncia da comunicacao;

12.8.5 - Ofertada a defesa prévia ou expirado 0 prazo sem que ocorra a sua
apresentacao, o 6rgao promotor do certame proferird decisdo fundamentada e
adotara as medidas legais cabiveis, resguardado o direito de recurso do licitan-
te que devera ser exercido nos termos da Lei n°® 14.133/2021,

12.9 - Na aplicacdo das sancdes serdo considerados (art. 156, 81° da Lei n°
14.133/2021):

12.9.1 - a natureza e a gravidade da infracdo cometida;
12.9.2 - as peculiaridades do caso concreto;

12.9.3 - as circunstancias agravantes ou atenuantes;
12.9.4 - os danos que dela provierem para o Contratante;

12.9.5 - a implantacdo ou o aperfeicoamento de programa de integridade, con-
forme normas e orientacdes dos 6rgaos de controle.

12.10 - Os atos previstos como infracBes administrativas na Lei n°® 14.133/2021, ou em
outras leis de licitagBes e contratos da Administragdo Publica que também sejam tipifi-
cados como atos lesivos na Lei n°® 12.846/2013, serdo apurados e julgados conjunta-
mente, n0s mesmos autos, observados o rito procedimental e autoridade competente
definidos na referida Lei (art. 159).

12.11 - A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a préatica dos atos
ilicitos previstos neste Contrato ou para provocar confusao patrimonial, e, nesse caso,
todos os efeitos das sancdes aplicadas a pessoa juridica serdo estendidos aos seus
administradores e socios com poderes de administracdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relacdo de coligagdo ou controle, de fato ou de di-
reito, com o Contratado, observados, em todos os casos, o contraditorio, a ampla defe-
sa e a obrigatoriedade de analise juridica prévia (art. 160, da Lei n® 14.133/2021).

12.12 - O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da
data de aplicacdo da sancéo, informar e manter atualizados os dados relativos as san-
cOes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas
Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n°® 14.133, de 2021).
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12.13 - As sancdes de impedimento de licitar e contratar e declaragéo de inidoneidade
para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n®
14.133/21.

12.14 - Os montantes relativos as multas moratdria e compensatoéria aplicadas pela
Administracédo poderao ser cobrados judicialmente ou descontados dos valores devidos
ao licitante contratado, relativos as parcelas efetivamente executadas do contrato;

12.15 - Nas hipoteses em que os fatos ensejadores da aplicacdo das multas acarreta-
rem também a rescisdo do contrato, os valores referentes as penalidades poderdo ain-
da ser descontados da garantia prestada pela contratada;

12.16 - Em qualquer caso, se ap6s o desconto dos valores relativos as multas restar
valor residual em desfavor do licitante contratado, € obrigatéria a cobranca judicial da
diferenca.

12.17 - Sem prejuizo da aplicacdo das sancfes acima descritas, a pratica de quaisquer
atos lesivos a administracdo publica na licitagdo ou na execucdo do contrato, nos ter-
mos da Lei 12.846/2013, sera objeto de imediata apuracdo observando-se o devido
processo legal estabelecido no marco regulatoério estadual anticorrupcéo.

Vitéria, de 28 de novembro de 2024

Rodolfo Péricles Nascimento
Gerente de Tecnologia da Informacao e Comunicacéo
David Justo Santos

Gestor de Projetos da GTIC-SEJUS

Apéndice A — Exigéncias de Habilitacao

Apéndice B — Locais de Instalacéo

Apéndice C1 - Roteiro para Analise de Amostra

Apéndice C2 — Roteiro para Analise de Amostra

Apéndice D — Instrumento de Medi¢cdo de Resultados — IMR
Apéndice E - Orientagdes para apresentacédo da Proposta
Apéndice F — Planilha Ponto a Ponto

Apéndice G — Sala de Monitoramento
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Apéndice H — Plano de Manutengéo

Apéndice | — Condic¢des relativas ao Pregao para Registro de Pregos
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APENDICE A — EXIGENCIA DE HABILITACAO

1 - Para fins de habilitacdo, devera o licitante comprovar os seguintes requisitos:
1.1 - Habilitag&o juridica

1.1.1 - Pessoa fisica: cédula de identidade (RG) ou documento equivalente
gue, por forca de lei, tenha validade para fins de identificacdo em todo o ter-
ritério nacional;

1.1.2 - Empresario individual: inscricdo no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;

1.1.3 - Microempreendedor Individual - MEI: Certificado da Condicdo de Mi-
croempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a
verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-
negocios/pt-br/empreendedor;

1.1.4 - Sociedade empresaria, sociedade limitada unipessoal — SLU ou soci-
edade identificada como empresa individual de responsabilidade limitada -
EIRELI: inscrigdo do ato constitutivo, estatuto ou contrato social no Registro
Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva
sede, acompanhada de documento comprobatério de seus administradores;

1.1.5 - Sociedade empresaria estrangeira: portaria de autorizacéo de funcio-
namento no Brasil, publicada no Diario Oficial da Unido e arquivada na Junta
Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal
ou estabelecimento, a qual sera considerada como sua sede, conforme Ins-
trucdo Normativa DREI/ME n.° 77, de 18 de margo de 2020.

1.1.6 - Sociedade simples: inscricdo do ato constitutivo no Registro Civil de
Pessoas Juridicas do local de sua sede, acompanhada de documento com-
probatério de seus administradores;

1.1.7 - Filial, sucursal ou agéncia de sociedade simples ou empresaria: ins-
cricdo do ato constitutivo da filial, sucursal ou agéncia da sociedade simples
ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou
no Registro Publico de Empresas Mercantis onde opera, com averbac&o no
Registro onde tem sede a matriz

1.1.8 - Sociedade cooperativa: ata de fundacgéo e estatuto social, com a ata
da assembleia que o aprovou, devidamente arquivado na Junta Comercial
ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, além
do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.
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1.1.9 - Agricultor familiar: Declaracéo de Aptiddo ao Pronaf — DAP ou DAP-P
valida, ou, ainda, outros documentos definidos pela Secretaria Especial de
Agricultura Familiar e do Desenvolvimento Agrario, nos termos do art. 4°, §2°
do Decreto n° 10.880, de 2 de dezembro de 2021.

1.1.10 - Produtor Rural: matricula no Cadastro Especifico do INSS - CEl,
gue comprove a qualificacdo como produtor rural pessoa fisica, nos termos
da Instrugdo Normativa RFB n. 971, de 13 de novembro de 2009 (arts. 17 a
19 e 165).

1.1.11 - Os documentos apresentados deverdo estar acompanhados de to-
das as alteracdes ou da consolidacéo respectiva.

1.2 - Habilitacao fiscal, social e trabalhista

1.2.1 - Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no
Cadastro de Pessoas Fisicas, conforme o caso;

1.2.2 - Prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certiddo expedida conjuntamente pela Secretaria da Recei-
ta Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da
Unido (DAU) por elas administrados, inclusive aqueles relativos a Segurida-
de Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de
2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.

1.2.3 - Prova de regularidade com o Fundo de Garantia do Tempo de Servi-
co (FGTS);

1.2.4 - Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

1.2.5 - Prova de regularidade com a Fazenda Publica Municipal da sede da
licitante.

1.2.6 - Prova de regularidade com a Fazenda Estadual (onde for sediada a
empresa e a do Estado do Espirito Santo, quando a sede néo for deste Es-
tado).

1.2.7 - Caso o objeto contratual venha a ser cumprido por filial da licitante, os
documentos exigidos neste item também deverao ser apresentados pela filial
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executora do contrato, sem prejuizo para a exigéncia de apresentacdo dos
documentos relativos a sua matriz.

1.2.8 - Caso o fornecedor seja considerado isento dos tributos Estadual ou
Municipal relacionados ao objeto contratual, devera comprovar tal condicao
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu do-
micilio ou sede, ou outra equivalente, na forma da lei.

1.2.9 - O fornecedor enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estar& dispensado da prova de inscricdo nos
cadastros de contribuintes estadual e municipal.

1.2.10 - Nos casos de microempresas, empresas de pequeno porte ou equi-
paradas, nao se exige comprovacao de regularidade fiscal para fins de habi-
litacdo, mas somente para formalizacdo da contratacdo, observadas as se-
guintes regras:

1.2.10.1 - A licitante devera apresentar, a época da habilitacdo, todos os documen-
tos exigidos para efeito de comprovacéo de regularidade fiscal, mesmo que apresen-
tem alguma restricao.

1.2.10.2 - Havendo alguma restricdo na comprovacdo da regularidade fiscal ou tra-
balhista, € assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial correspon-
derd ao momento em que o proponente for declarado vencedor do certame, para a
regularizacdo da documentacdo, pagamento ou parcelamento do débito, e emissao
de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

1.2.10.3 - O prazo a que se refere o item anterior poderd, a critério da Administracao
Publica, ser prorrogado por igual periodo.

1.2.10.4 - Em caso de atraso por parte do érgdo competente para emissao de certi-
ddes comprobatérias de regularidade fiscal, ou trabalhista, a licitante podera apre-
sentar a Administracdo outro documento que comprove a extingdo ou suspenséao do
credito tributario, respectivamente, nos termos dos arts. 156 e 151 do Cdédigo Tribu-
tario Nacional, acompanhado de prova do protocolo do pedido de certidéo.

1.2.10.5 - Na hipo6tese descrita no inciso anterior, a licitante tera o prazo de 10 (dez)
dias, contado da apresentacdo dos documentos a que se refere o paragrafo anterior,
para apresentar a certiddo comprobatoria de regularidade fiscal ou trabalhista.

1.2.10.6 - O prazo a que se refere o item anterior podera, a critério da Administracéo

Pudblica, ser prorrogado por igual periodo, uma uUnica vez, se demonstrado pela lici-
tante a impossibilidade de o érgdo competente emitir a certidao.
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1.2.10.7 - A formalizacdo da contratacdo fica condicionada a regularizacdo da do-
cumentacdo comprobatéria de regularidade fiscal e trabalhista, nos termos dos inci-
sos anteriores, sob pena de decadéncia do direito a contratagdo, sem prejuizo da
aplicacao das sanc¢des legais, sendo facultado a Administracdo convocar as licitan-
tes remanescentes e com elas contratar, observada a ordem de classificagao, ou
revogar a licitacao.

1.3 - Qualificagédo Econdmico-Financeira

1.3.1 - Certiddo negativa de insolvéncia civil expedida pelo distribuidor do
domicilio ou sede do licitante, caso se trate de pessoa fisica, desde que ad-
mitida a sua participacéo na licitacdo, ou de sociedade simples;

1.3.2 - Certiddo negativa de faléncia expedida pelo distribuidor da sede do
fornecedor - Lei n° 14.133/2021, art. 69, caput, e inciso Il) ou certidao emiti-
da pela instancia judicial competente, que certifique que a interessada esta
apta econdmica e financeiramente a participar do procedimento licitatorio,
conforme Acérdao de Relacdo TCU 8271/2011-Segunda Camara;

1.3.3 - Balanco patrimonial, demonstracdo de resultado de exercicio e de-
mais demonstracdes contdbeis dos 2 (dois) ultimos exercicios sociais, com-
provando;

1.3.4 - indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia
Geral (SG) superiores a 1 (um);

_ ATIVO CIRCULANTE (AC) + REALIZAVEL A LONGO PRAZO (RLP)
~ PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ILG

ATIVO TOTAL (AT)
PASSIVO CIRCULANTE (PC) + PASSIVO NAO CIRCULANTE (PNC)

ISG =

_ ATIVO CIRCULANTE (AC)
"~ PASSIVO CIRCULANTE (PC)

ILC

1.3.5 - As empresas criadas no exercicio financeiro da licitacdo deverdo
atender a todas as exigéncias da habilitacdo e poderdo substituir os de-
monstrativos contdbeis pelo balanco de abertura.

1.3.6 - Os documentos referidos acima limitar-se-do ao ultimo exercicio no
caso de a pessoa juridica ter sido constituida ha menos de 2 (dois) anos;
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1.3.7 - Os documentos referidos acima deverdo ser exigidos com base no
limite definido pela Receita Federal do Brasil para transmissdo da Escritura-
¢do Contabil Digital - ECD ao Sped.

1.3.8 - Caso a empresa licitante apresente resultado inferior ou igual a 1
(um) em qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG)
e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio li-
quido minimo de 10% do valor total estimado da contratagéo.

1.3.9 - As empresas criadas no exercicio financeiro da licitacdo deveréo
atender a todas as exigéncias da habilitagdo e poder&o substituir os de-
monstrativos contabeis pelo balanco de abertura (Lei n® 14.133/2021, art. 65,
81°).

1.3.10 - O atendimento dos indices econdmicos previstos neste item devera
ser atestado mediante declaracdo assinada por profissional habilitado da
area contbil, apresentada pelo fornecedor.

1.4 - Qualificacdo Técnica
1.4.1 - CAPACIDADE TECNICO-OPERACIONAL:

1.4.1.1 - Registro ou inscricdo da licitante no Conselho Regional de Engenharia e
Agronomia - CREA ou no Conselho Regional dos Técnicos Industriais — CRT da uni-
dade federativa da sede da empresa.

1.4.1.2 - Comprovacao de que a licitante prestou, sem restricdo, servico de caracte-
risticas semelhantes ao indicado no Termo de Referéncia, considerando-se as par-
celas de maior relevancia técnica e financeira e quantitativos minimos a seguir defi-
nidos:

QUALIFICACAO TECNICO-OPERACIONAL

Descri¢ao dos Bens Ou Servigos Quantitativo minimo

Fornecimento de Cameras Corporais, do tipo 500
Body Cam, similar ou superior ao definido no
Termo de Referéncia

14121 A comprovacao sera feita por meio de apresentacdo de no minimo 1
(um) Atestado de Capacidade Técnica em nome da licitante, emitido por pessoa ju-
ridica de direito publico ou privado, ou Certidao de Acervo Técnico (CAT) do Conse-
Iho competente.
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1.4.1.2.2 Deverao constar no(s) atestado(s) de capacidade técnica ou CAT os
seguintes dados: nome do CONTRATANTE e do contratado, data de inicio e término
dos servigos; local de execucéo; caracteristicas dos servicos e 0s quantitativos exe-
cutados, com a expressa identificacdo dos definidos neste Edital; e informacéao sobre
0 bom desempenho dos servigos.

1.4.1.2.3 Havendo exigéncia legal, os atestados devem ser firmados por profis-
sionais, representantes da licitante, que possuam habilitagcdo no correspondente
Conselho profissional.

1.4.1.2.4 No caso de comprovacdo da capacidade técnico-operacional por meio
de Certiddo de Acervo Técnico - CAT, devera estar expresso em referido documento
que o profissional que a detém estava a época da execucao da obra/servigo vincula-
do a licitante, na forma deste edital.

1.4.1.25 Poderao ser aceitos atestados parciais, referentes a obras/servicos em
andamento, desde que o atestado indique expressamente a conclusdo da parcela a
ser comprovada, para fins de capacidade técnico-operacional.

1.4.1.2.6 O licitante devera comprovar sua experiéncia anterior na execucao de
todos os servicos discriminados na tabela do item 1.4.1.2.

1.4.1.2.7 Serd admitido o somatério de atestados, seja para comprovacdo da
experiéncia anterior do licitante na execucdo de todos os servicos discriminados,
seja para o atendimento do quantitativo minimo especificado para cada um deles.
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APENDICE B — LOCAIS DE INSTALACAO
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N° CIDADE NOME UP SIGLA UP MICRORREGIAO ENDERECO

1 VILA VELHA CASA DE CUSTODIA DE VILA VELHA CASCUWV 1 - METROPOLITANA | Rua Mestre Gomes - S/N — Pedra D'Agua - Gléria — CEP: 29122-100

2 VILA VELHA INSTITUTO DE REABILITAGAO SOCIAL IRS 1 - METROPOLITANA | Rua Mestre Gomes — S/N — Pedra D'Agua — Gléria — CEP: 29122-100

3 VILA VELHA CENTRO DE DETENGCAO PROVISORIA DE VILA VELHA CDPWV 1- METROPOLITANA | Rodovia BR 101 - Sul Km 313, Fazenda Santa Fé, Xuri, Vila Velha/ES. CEP: 29.100-000
4 VILA VELHA PENITENCIARIA ESTADUAL DE VILA VELHA | PEVV I 1- METROPOLITANA | Rodovia BR 101 - Sul Km 313, Fazenda Santa Fé, Xuri, Vila Velha/ES. CEP: 29.100-000
5 VILA VELHA PENITENCIARIA ESTADUAL DE VILA VELHA Il PEVVII 1- METROPOLITANA | Rodovia BR 101 - Sul Km 313, Fazenda Santa Fé, Xuri, Vila Velha/ES. CEP: 29.100-000
6 VILA VELHA PENITENCIARIA ESTADUAL DE VILA VELHA Il PEVV III 1- METROPOLITANA | Rodovia BR 101 - Sul Km 313, Fazenda Santa Fé, Xuri, Vila Velha/ES. CEP: 29.100-000
7 VILA VELHA PENITENCIARIA SEMIABERTA DE VILA VELHA PSW 1- METROPOLITANA | Rodovia BR 101 - Sul Km 313, Fazenda Santa Fé, Xuri, Vila Velha/ES. CEP: 29.100-000
8 VILA VELHA PENITENCIARIA ESTADUAL DE VILA VELHA V PEVVV 1- METROPOLITANA | Rodovia BR 101 - Sul Km 313, Fazenda Santa Fé, Xuri, Vila Velha/ES. CEP: 29.100-000
9 VILA VELHA PENITENCIARIA ESTADUAL DE VILA VELHA VI PEVV VI 1- METROPOLITANA | Rodovia BR 101 - Sul Km 313, Fazenda Santa Fé, Xuri, Vila Velha/ES. CEP: 29.100-000
10 VIANA UNIDADE DE SAUDE DO SISTEMA PENAL ussp 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-055

" VIANA CENTRO DE TRIAGEM DE VIANA cv 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-055

12 VIANA CENTRO DE DETENGAO PROVISORIA DE VIANA II CDPVIII 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-055

13 VIANA PENITENCIARIA DE SEGURANGA MEDIA | PSME | 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-05

14 VIANA PENITENCIARIA DE SEGURANGA MEDIA II PSME Il 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-055

15 VIANA PENITENCIARIA DE SEGURANGA MAXIMA | PSMA | 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-055

16 VIANA PENITENCIARIA DE SEGURANGA MAXIMA II PSMAII 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-055

17 VIANA PENITENCIARIA AGRICOLA DO ESPIRITO SANTO PAES 1- METROPOLITANA | Rodovia BR 262 / Km 18,5 — Viana/ES — CEP: 29130-055
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18 CARIACICA CENTRO PRISIONAL FEMININO DE CARIACICA CPFC 1 - METROPOLITANA | Rua Ofelino Meireles, Bairro Bubu, Cariacica/ES. CEP: 29.157-766
19 CARIACICA PENITENCIARIA SEMIABERTA DE CARIACICA | PSC I 1- METROPOLITANA | Rodovia Governador José Sete — S/N — Tucum — Cariacica/ES — CEP: 29152-500
20 CARIACICA PENITENCIARIA SEMIABERTA DE CARIACICA Il PSCII 1- METROPOLITANA | Rodovia José Sete — S/N — Rogas Velhas — Cariacica/ES — CEP: 29156-970
21 SERRA CENTRO DE DETENGAO PROVISORIA DA SERRA CDPS 1- METROPOLITANA | Rodovia do Contorno - BR 101 — Km 278 — Distrito de Queimados — Serra/ES — CEP: 29160-000
22 GUARAPARI CENTRO DE DETENGAO PROVISORIA DE GUARAPARI CDPG 1 - METROPOLITANA | Rodovia do Sol, Contorno Argilino Dario, Km 51,3 — Maxinda — Guarapari/ES — CEP: 29200-970
23 VITORIA EDIFICIO FABIO RUSCHI SEDE 1- METROPOLITANA | Avenida Governador Bley, 236, Edificio Fabio Ruschi - Centro
24 VITORIA EDIFICIO CARAMURU NOVA SEDE 1 - METROPOLITANA Ruas Caramuru n° 114 e Sao Francisco n° 52, Cidade Alta, em Vitoria — ES
25 VITORIA EDIFICIO AURELIANO HOFFMAN AURELIANO 1- METROPOLITANA | Ed. Aureliano Hoffman, Av. Jerénimo Monteiro, 96 - Centro, Vitéria - ES, 29010-002
26 VITORIA ALMOXARIFADO EM GURIGICA ALMOXARIFADO 1 - METROPOLITANA | R. Des. Gilson Mendonga, 675-601 - Consolagéo, Vitéria - ES, 29045-520
27 VITORIA ANTIGO PREDIO COHAB GGPT 1- METROPOLITANA | Av. Vitéria, 2045, Nazareth, Vitoria - ES 29041-230
28 VITORIA 2 SALAS NO EDIFICIO NAVEMAR NAVEMAR 1- METROPOLITANA | R. Quintino Bocailva, 16 - Centro, Vitéria - ES, 29010-903
29 ARACRUZ CENTRO DE DETENCAO PROVISORIA DE ARACRUZ CDPA 7 - RIO DOCE Est. Aracruz — Coqueiral — S/N — Fatima — Aracruz/ES — CEP: 29192-205
CENTRO DE DETENCAO E RESSOCIALIZACAO DE . . .
30 LINHARES LINHARES CDRL 7 - RIO DOCE Rodovia ES 440 — Km 02 — Bebedouro — Linhares/ES — Caixa Postal: 341 — CEP: 29900-970
31 LINHARES PENITENCIARIA REGIONAL DE LINHARES PRL 7 - RIO DOCE Rua Projetada — S/N — Jardim Laguna — Linhares/ES — CEP: 29900-970
- CENTRO DE DETENCAQO PROVISORIA DE SAO BR 101 Norte — Km 72,5 — Fazenda Rancho das Telhas — Zona Rural — Sdo Mateus/ES — CEP: 29930-
32 SAO MATEUS CDPSM 9 - NORDESTE
MATEUS 000
. . - Rodovia Governador Mario Covas (BR 101 Norte) — Km 72,5 - S/N — Rio Preto da Rodovia — Sdo
33 SAO MATEUS PENITENCIARIA REGIONAL DE SAO MATEUS PRSM 9 - NORDESTE
Mateus/ES — CEP: 29940-800
. . " Rodovia Governador Mario Covas (BR 101 Norte) — Km 72,5 - S/N — Rio Preto da Rodovia — Sdo
34 SAO MATEUS PENITENCIARIA SEMIABERTA DE SAO MATEUS PSSM 9 - NORDESTE
Mateus/ES — CEP: 29940-800
35 COLATINA CENTRO DE DETENCAO PROVISORIA DE COLATINA CDPCOL 8 - CENTRO OESTE Corrego Santa Fé — S/N — Colatina/ES — CEP: 29700-970
PENITENCIARIA DE SEGURANCA MEDIA DE , ) X
36 COLATINA PSMECOL 8 - CENTRO OESTE Cérrego Santa Fé — S/N — Colatina/ES — CEP: 29700-970
COLATINA
PENITENCIARIA SEMIABERTA MASCULINA DE Avenida das Nag¢des — S/N - Bairro Benjamin Carlos dos Santos (IBC) — Colatina/ES — CEP: 29712-
37 COLATINA COLATINA PSMCOL 8 - CENTRO OESTE 408
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38 COLATINA CENTRO PRISIONAL FEMININO DE COLATINA CPFCOL 8 - CENTRO OESTE Corrego Santa Fé — S/N — Colatina/ES — CEP: 29700-970
SAO DOMINGOS DO | CENTRO DE DETENGAO PROVISORIA DE SAO , ~ .
39 CDPSDN 8 - CENTRO OESTE Cérrego Brago do Sul = Km 80 — S/N — Sdo Domingos do Norte/ES — CEP: 29745-000
NORTE DOMINGOS DO NORTE
BARRA DE SAO PENITENCIARIA REGIONAL DE BARRA DE SAO X
40 PRBSF 10 - NOROESTE Rodovia/ES - n°® 320 - Km 02 — CEP: 29800-000
FRANCISCO FRANCISCO
P CENTRO DE DETENCAO PROVISORIA DE R R . )
41 MARATAIZES . CDPM 4 - LITORAL SUL Rua Espinha de Peixe — S/N — Bairro Acapulco — Marataizes/ES — CEP: 29345-000
MARATAIZES
o CACHOEIRO DE CENTRO DE DETENCAO PROVISORIA DE CACHOEIRO coPCI 5 - CENTRAL SUL Rodovia do Governador Lacerda de Aguiar, Km 01, Bairro Coronel Borges, Cachoeiro de
ITAPEMIRIM Itapemirim/ES. CEP: 29.306.095
CACHOEIRO DE . " . .
43 TAPEMIRIM PENITENCIARIA REGIONAL DE CACHOEIRO PRCI 5 - CENTRAL SUL Fazenda Monte Libano — S/N - Zona Rural — Cachoeiro de Itapemirim/ES — CEP: 29300-970
CACHOEIRO DE ; . .
44 ITAPEMIRIM CENTRO PRISIONAL FEMININO DE CACHOEIRO CPFCI 5 - CENTRAL SUL Fazenda Monte Libano — S/N — Zona Rural — Cachoeiro de Itapemirim/ES — CEP: 29300-970
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APENDICE C1 - ROTEIRO PARA ANALISE DA AMOSTRA

1. Verificacdo minima dos seguintes itens ofertados e os apresentados para a

analise de amostras;

2. Verificagdo minima dos seguintes itens ofertados e os apresentados para a

analise de amostras;

a. Body Cam;

b. Dock Station;

c. Software da Camera e gerenciamento de dados.
d. Plano de dados para conectividade;

3. Lista das principais funcionalidades a serem testadas;

a. Premissas:

i. Fornecer um conjunto de Dock Station e 8 (oito) BODY
CAM’S;

ii. Fornecer o software de gerenciamento da solugcdo a ser
instalado no ambiente do cliente;

iii. Fornecer plano de conectividade para todas as BODY CAMS;

iv. Para o ambiente de homologacao, a infraestrutura necessaria
para comunicacdo entre o software e as docks sera de
responsabilidade da CONTRATANTE;

v. Durante os testes relacionados a BODY CAM, as mesmas
deverdo ser posicionadas em um lugar seguro para evitar
manipulacédo de quaisquer naturezas;

b. Procedimentos:

i. Criar 2 (dois) usuarios administradores do sistema e 8 (oito)
usuarios das BODY CAM'S;

ii. Criar 8 (oito) usuarios das BODY CAM’'S e adicionar suas
fotos/digitais para reconhecimento facial ou biométrico, e/ou
cartdo pessoal e intransferivel para liberar a camera ao
USUArio;
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Criar um grupo de unidade prisional e atrelar os 8 (oito)
usuarios das BODY CAM'’S na DS - Dock Station da Unidade;

Ao menos 4 (quatro) dos 8 (oito) usuarios cadastrados devem
retirar as Cameras da Dock Station e verificar se elas foram
atreladas corretamente. A informac&o do nome de usuario ou
ID de usuério deve constar no visor da cAmera, caso possua,
e no log de retirada do equipamento e do software de
geréncia da solugéo;

Duas BODY CAM’'S deverao ser usadas para o teste de
autonomia de bateria, devendo suportar o live streaming
continuo por um periodo minimo de 4 (quatro) horas.

Para o teste de autonomia de bateria em live streaming, as
duas BODY CAM’S deverao ser verificadas a sua carga
completa de bateria em 100%, a partir da confirmacéo, dara o
inicio a operacgao das imagens em live streaming;

Duas BODY CAM'S deverdo ser usadas para o teste de
autonomia de bateria, devendo suportar gravacdo local por
um periodo minimo de 12h. A Comissdo ir4 solicitar
aleatoriamente o ativamento/desativamento da gravacéo
intencional de maneira remota. O conjunto de acionamentos
de gravacdo intencional remota ndo serd superior a 1h
durante o periodo do teste.

Para o teste de autonomia de bateria, deverao ser verificadas
a sua carga completa de bateria em 100%, a partir da
confirmacéo, colocar em prova duas unidades no inicio da
analise de amostras;

c. Plano para o ensaio da amostra,

Para a realizacdo de todos os procedimentos a serem
testados na analise de amostras, a Licitante devera prover um
conjunto de 8 (oito) BODY CAM’S que passarao por testes
amostral.

Ao todo o roteiro contempla 8 (oito) procedimentos
distribuidos em testes, conforme listados na tabela a seguir:
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Identificacdo do teste proposto

Classificacéo

Qtd. De BODY CAM’S
dedicadas parao

teste

Teste de insercdo de metadados e
acionamento remoto:

Nao-destrutivo

6

Teste de autonomia de bateria

N&ao-destrutivo

Teste de conexédo

Nao-destrutivo

Teste de acionamento remoto, live
streaming e GPS

Nao-destrutivo

Teste de verificagcdo do arquivo gravado

Nao-destrutivo

Teste de Certificacdo de Integridade do
vestigio (SHA-2, HASH, CHECKSUM):

Nao-destrutivo

Teste de Certificacdo de Integridade do
vestigio (SHA-2, HASH, CHECKSUM):

Nao-destrutivo

Teste de funcionamento e integridade
da BODY CAM

Destrutivo

Certificacdo MIL-STD-810G ou MIL-
STD-810H

Documental

1. Teste deinsercdao de metadados e acionamento remoto

ITEM

DESCRICAO

ATENDE

NAO ATENDE

OBS

11

A BODY CAM ou o Device que a acompanha
devem permitir a aplicagdo de tags de
classificagdo nos vestigios e insercdo de
metadados que identifiguem o policial, a
camera e as classificagdes de vestigio que a
Policia Penal indicar (Estas classificagdes
podem ser implementadas em até trés meses
da assinatura do contrato conforme descrito
nas especificacbes técnicas). O importante
neste teste é apresentar a capacidade de

inserir metadados nos vestigios em campo;

1.2

Deve ser demonstrado o acionamento

remoto da gravagdo, com o envio de

metadado que deverd estar associado a
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gravacgao iniciada pelo acionamento.

13

Deve ser demonstrada a capacidade de
insercdo de metadados para cameras que
possuam visor. A inser¢do deve ser feita
diretamente na BODY CAM. Em camera que
ndo possua visor, o procedimento deve ser
realizado por meio de aplicativo do
smartphone (Android e i0S) ou pelo
computador conectado a Dock Station com
autenticacdo do operador por usuario e
senha

1.4

Na BODY CAM devera apresentar indicadores
que permitam ao operador o monitoramento
de no minimo as seguintes indicagdes: nivel
de carga de bateria, status de gravacao;

Para as BODY CAM, que ndo possuam tela, tal
recurso devera ser visualizado por meio de
aplicativo do smartphone (Android e iOS) ou
pelo computador conectado as Dock Station;

Para indicadores de status de GPS,
conectividade (4G, Wi-Fi) ndo sera obrigatoria
a exibicao em tela.

15

Deve-se verificar na BODY CAM que possua
sistema de visdo noturna, se a funcionalidade
é configuravel e permite desativar tal recurso.
Obs.: Essa verificagdo se aplica
exclusivamente aos equipamentos que
possuam tal recurso.
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Teste de autonomia de bateria

ITEM

DESCRICAO

ATENDE

NAO ATENDE

OBS

21

A bateria deverd durar no minimo 12 (doze)
horas, sem acionamento remoto de live
streaming, porém com posicionamento GPS
ativo, e deve demostrar que a qualquer
momento a partir do acionamento local ou
remoto do video intencional, que os 90
segundos do pré-buffer solicitados foram
adicionados ao video intencional.

3.

Teste de Conexdo

ITEM

DESCRICAO

ATENDE

NAO ATENDE

OBS

31

Deverd ser habilitada a interface Wi-Fi da
BODY CAM. Neste procedimento, a licitante
deverd comprovar que, ao atribuir o nimero
de IP da BODY CAM conectada ao roteador, o
acesso do IP por meio externo é seguro e
protegido por senha.

3.2

Deve-se conectar o cabo USB da BODY CAM
ao computador e verificar se a BODY CAM
ndo é mapeada, e que os arquivos gerados
estdo inacessiveis.

4.

Teste de acionamento remoto, live streaming e GPS

ITEM

DESCRICAO

ATENDE

NAO ATENDE

OBS

4.1

Realizar o acionamento remoto, streaming e
localizacdo GPS em tempo real da cdmera;

4.2

Ao acionar a BODY CAM remotamente, a
BODY CAM deverd
luminoso, sonoro e/ou por vibragdo, o inicio

notificar por sinal

da gravacao.
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43

A BODY CAM deve possuir recurso/
funcionalidade que permita habilitar/
desabilitar o modo velado (stealth), ou seja,
que todas as emissGes de som e luz sejam
desabilitadas, sem comprometer a gravagao
de dados. O recurso podera ser configurado
na camera ou no software de configuragao.

4.4

Devera ser demonstrado que o live streaming
da BODY CAM pode ser visualizada
remotamente a qualquer momento;

4.5

Devera ser demonstrado o posicionamento
global da BODY CAM no software
apresentado;

4.6

O posicionamento global por satélite deve
estar sincronizado com vestigio gravado.

5. Teste de verificacdo do arquivo gravado

ITEM DESCRICAO ATENDE NAO ATENDE OBS
51 Ao iniciar uma gravagao, os arquivos deverao
ser salvos em arquivos de no minimo 30
minutos e no maximo 1 hora:
5.2 A gravacdo de video intencional deve incluir
audio no video em todos os periodos de
gravagao.
53 Deverdo ser comprovados a capacidade de

gravacdo dos arquivos de videos nos formatos
digitais, no minimo, em formato H264 e H265
ou MPEG4;

O padrdo da taxa de bits da gravacdo devera
ser adequado, garantindo boa qualidade para
o tratamento de analiticos do video
exportado.
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54

Deverd ser demonstrado se a BODY CAM
possui angulo de campo de visdo com
abertura horizontal minima de 120°, ndo sera
aceito angulo menor que 120°.

6.

Teste de Certificagdo de Integridade do vestigio (SHA-2, HASH, CHECKSUM)

ITEM

DESCRICAO

ATENDE

NAO ATENDE

0OBS

6.1

Deverd ser apresentado que no momento da
gera¢do das imagens nas BODY CAM a HASH
destes arquivos é calculada, inserida e
apresentada como metadado, utilizando os
métodos estabelecidos na norma NBR/ISO
27037, de maneira a garantir a identificacdo
légica dos arquivos durante toda a gestdo e
gerenciamento de custddia de vestigios
digitais.

6.2

Deve ser entregue a comissdo documento
descritivo das técnicas e métodos utilizados
na solugdo ofertada que garantem a
preservacdo e garantia da integridade dos
vestigios digitais. Deve estar claro como é
garantida a identificacdo e preservacdo dos
vestigios durante todo o processo de coleta e
aquisicdo destes vestigios.

7. Teste de fixagdo da camera nos uniformes

ITEM

DESCRICAO

ATENDE

NAO ATENDE

OBS

7.1

A BODY CAM devera ser fixada no uniforme
de operacional de um policial, acima da linha
imaginaria entre os mamilos, e gravar um
video sentado numa viatura policial e outro
em pé desembarcado.
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7.2

A BODY CAM devera ser fixada na camisa da
Policia Penal, acima da linha imaginaria entre
os mamilos, e gravar um video sentado numa
viatura policial e outro em pé desembarcado.

73

Apods a fixagdo da BODY CAM ao uniforme,
deve ser verificado se o equipamento
permanece em sua orientagdo inicial apos o
usuario realizar uma corrida

8. Teste

de funcionamento e integridade da BODY CAM

ITEM

DESCRICAO

ATENDE

NAO ATENDE

OBS

8.1

A BODY CAM devera ser construida e
montada de maneira que impecga o acesso ao
hardware, memoria, lentes ou SIM Card sem
utilizagdo de ferramentas.

8.2

A Camera deverd apresentar resisténcia IP67;

Para este procedimento, é necessdrio acionar
a gravagcao na BODY CAM. Apds isso,
submeter a cdmera ao teste de IP67, que
consiste em mergulhd-la em recipiente com
agua por 30 minutos);

83

A camera devera suportar a gravagdao em
1080p por 1 (uma) hora exposta a radiagdo
solar, com a finalidade de suportar o estresse
térmico.

A BODY CAM ndo podera sofrer danos fisicos,
panes, ou deterioragdo do seu
funcionamento.

Os arquivos gerados ndo podem conter
travamentos ou falhas.
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9. Apresentagao Certificagio MIL-STD-810G ou MIL-STD-810H (carater nao eliminatério)

ITEM

DESCRICAO

POSSUI

EM
ANDAMENTO

NAO POSSUI

9.1

A empresa licitante devera apresentar a
certificagdo MIL-STD-810G ou MIL-STD-810H
para o equipamento ofertado, caso a possua.
Caso a certificagdo ainda ndo tenha sido
obtida, mas o processo de certificagdo ja
tenha sido iniciado, a empresa devera
comprovar o andamento através de protocolo
de solicitagdao ou documento equivalente, que
comprove o inicio do processo junto ao érgdo
certificador.
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APENDICE C2 - ROTEIRO PARA ANALISE DA AMOSTRA

1. O DEMS possui elevado valor para a efetividade da atividade policial e para o
processo de investigacao.

2. Os testes e as andlises e os respectivos critérios de aceitabilidade a serem
aplicados estdo descritos na tabela a seguir. A SEJUS poderéa aplicar os testes na
ordem de sua maior conveniéncia e terminar o teste da Amostra com reprovagéo na
primeira falha encontrada.
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1. Teste de acesso, visualizacao e relatérios do Software DEMS/Sistema

1.1. Acesso e visualizacéo

Requisito a ser avaliado

O que se procura verificar

Procedimento proposto

Critério de aceite

1.1.1. A licitante devera demonstrar a capacidade de
acessar o0 software DEMS por computador e por
dispositivos mobile,via web.

Verificar o acesso ao software por
meios externos

Atende N&o atende Observacgdes:

1.1.2. A licitante devera demonstrar a capacidade da
ferramenta realizar busca de arquivos por nimero de
cameras (Device ID), data-hora, identificagdo do policial
penal, identificacdo da UP, por coordenadas GPS, por
logradouro, CEP, pelo préprio nome do arquivo e por
metadados criados pelos usuarios ou gerados pelo
sistema;

Atende N&o atende Observagdes:
1.1.3. Apresentar a gravagdo intencional. A cémera
devera ser ligada e permanecer por 10 minutos em | O sistema deverd apresentar um
standby quando deverd ser acionado o botdo de|video INTENCIONAL; Nos
gravacao intencional e registrar 10 minutos e finalizar a | periodos onde ndo  houve
gravacdo deixando a camera em standby por mais 10 | gravacdo a camera ndo podera
minutos; colocar a camera na doca ou acionar o |apresentar video neste periodo;
mecanismo de upload ao servidor.

Atende N&o atende Observacdes:
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Requisito a ser avaliado O que se procura verificar Procedimento proposto Critério de aceite

1.1.4. A licitante de deverd demonstrar a funcionalidade
no software DEMS, a capacidade de aplicar mascaras
blur nas faces dos individuos, devendo tal recurso
propagar em todos os frames acompanhando o
movimento das pessoas. Para o0 teste: serdo
necessarias trés pessoas, duas com a face voltada para
a BODY CAM e a outra pessoa com a face virada, sera
gravado a cena por 3 minutos, apds este tempo, a BODY
CAM deverad ser movimentada para ambos os lados,
realizando o desenquadramento da cena, diante disso,
enquadra-la novamente a cena, e solicitar que as
pessoas desloquem da cena olhando para a BODY
CAM em qualquer direcao.

Na gravacdo do arquivo devera
mostrar as mascaras
acompanhando o rosto das
pessoas e com 0 movimento delas

Atende N&o atende Observacgdes:

1.2. Relatérios

Requisito a ser avaliado O que se procura verificar Procedimento proposto Critério de aceite
1.2.1. A licitante devera demonstrar que o sistema é
capaz de gerar relatdrios de auditoria gerais sobre usua- Verificar 0 acesso ao software por
rios, grupos, cAmeras, vestigios, acesso e utiliza¢éo ao meios externos
sistema.
Atende N&o atende Observacdes:
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Requisito a ser avaliado O que se procura verificar Procedimento proposto Critério de aceite

1.2.2. A licitante devera demonstrar a capacidade do
sistema gerar relatérios de inventario de todos os dispo-
sitivos (cameras) da PP/SEJUS.

A listagem deve possuir no minimo as seguintes infor-
macdes:

* Modelo do equipamento;

* NUmero do equipamento;

* Nimero de série;

« Status de atribuicdo (atribuida a um usuario/néo atribu-
ida);

* ID do usuario atribuido

* Versédo de firmware;

« Ultimo upload;

« Ultima conex&o na doca;

* Ajustes de volume

* Luzes de indicagéo;

* Ajustes de modo velado (ligado/desligado);

N&o € necesséario estar na sequéncia apresentada;
Podera ser apresentado tais informa¢des em mais de um
relatério;

Atende N&o atende Observacdes:
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Requisito a ser avaliado O que se procura verificar Procedimento proposto Critério de aceite

1.2.3. Verificar a funcionalidade de reconhecimento de
placas brasileiras do padrdo antigo (03 [trés] letras e 04
[quatro] nimeros) e Mercosul. Este recurso podera estar
embarcado na cAmera ou processada no DEMS.

Atende N&o atende Observacdes:

1.2.4. A licitante deverd demonstrar o recurso de
classificacdo de objetos, usando tecnologia de
inteligéncia artificial, que permita o reconhecimento
automatico de padrdes e formas para identificar e
classificar objetos, como pessoas, veiculos e caracteres
com subtipos no campo de visdo da camera.

Verificando-se da necessidade de treinamento da
inteligéncia artificial, ser&4 permitido a insergcdo manual de
objetos com a finalidade de treinar a ferramenta, uma
vez que ela ainda ndo possui base de dados para
classificacdo dos elementos.

Esta tecnologia podera vir embarcada na camera ou ser
feita através de processamento no Sistema,;

Atende N&o atende Observacdes:
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2. Teste defuncionalidades avancadas do Software DEMS

Requisito a ser avaliado

O que se procura verificar

Procedimento proposto

Critério de aceite

2.1. Os processos relacionados ao fornecimento do
DEMS - Sistema de Gerenciamento e Custodia de Ves-
tigios Digitais deverdo ser auditados e ter concluido certi-
ficacBes para:

2.1.1 ISO/IEC 27001

2.2 Demonstrar que a LICITANTE, segue todos os pro-
cessos relacionados ao ISO/IEC 27037

Se procura verificar que o prove-
dor do servico possui e opera um
Sistema de Gestdo de Seguranca
da Informacédo (SGSI) maduro de
acordo com a norma ISO/EIC
27001, cobrindo tanto a infraestru-
tura de servidores (datacenter)
como todo e qualquer atividade
dos operadores e suporte da fer-
ramenta.

Se procura verificar a padroniza-
¢do do tratamento de vestigios
digitais, de forma a se preservar a
integridade do vestigio digital, que
contribuira para obter sua admis-
sibilidade, forca probatéria e rele-
vancia em processos judiciais ou
disciplinares.

Andlise documental e diligéncia para

verificagdo de processos.

Apresentacdo de um ou mais
certificados valido ISO/EIC
27001 cobrindo os ambientes
a partir dos quais 0s servigos
sdo prestados.

Verificacdo de processos ade-
rentes a ISO 27037 para todo
fluxo de processos.

Atende

Nao atende

Observacoes:
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Requisito a ser avaliado

O que se procura verificar

Procedimento proposto

Critério de aceite

2.2 O Sistema de Gerenciamento e Custodia de Evidén-
cias Digitais devera possuir, no minimo, as seguintes
caracteristicas:

2.2.1 Associar a origem do arquivo (usuario, ID do usua-
rio, local de descarga, data) com os metadados dos ar-
quivos;

2.2.2 Associar cada arquivo gerado pelas cameras com
as informagBes provenientes da Contratante, com no
minimo, as seguintes informagdes: classificacdo do tipo
de ocorréncia, data e hora da ligagéo telefénica, data e
hora do despacho da ocorréncia;

2.2.3 Capacidade de criar um novo caso;

2.2.4 Capacidade de adicionar novos arquivos a um caso
por meio do utilitario de arquivos do sistema ou pela
integrac@o da funcionalidade de arrastar e soltar no na-
vegador;

2.2.5 Capacidade de adicionar a um caso arquivos exis-
tentes j4 armazenados no Sistema ou nos servigos con-
tratados da SEJUS;

2.2.6 Capacidade de criar pastas para organizar arquivos
gue foram adicionados ao caso;

2.2.7 Capacidade de copiar um caso existente para um
novo caso, mantendo-se a raiz original;

2.2.8 Capacidade de baixar todos os arquivos dentro de
um caso;

2.2.9 Capacidade de armazenar registros e nimeros de
incidentes;

A capacidade da ferramenta aten-
der o caso de uso da SEJUS, quer
seja, criar e popular colecdes de
arquivos de um caso, usando
arquivos externos ou ja ingeridos
pelo DEMS, adicionar anotagfes
e, posteriormente baixar os arqui-
vos custodiados.

O procedimento sera composto dos
seguintes passos:

Inicializag8o: a partir de dois compu-
tadores que ndo contém o servidor do
DEMS, configurar, instalar ou iniciali-
zar um cliente;

Computador 1: Com o cliente, criar
uma colegéo representando um caso

Computador 1: Adicionar e verificar
anotacdes sobre o caso, incluindo
local e texto livre

Computador 1: Adicionar ao caso no
DEMS arquivo de video residente no
computador cliente

Computador 1: Adicionar e verificar
anotacao sobre o video

Computador 1: Adicionar & colegdo
um arquivo constante em outro caso

Computador 2: Listar os arquivos na
colecéo do caso

Computador 2: baixar todos os arqui-
vos do caso.

Observacdo: devem ser utilizados
usuarios diferentes nos computadores
1 e 2 e que tenham permissdes para
acesso ao caso.

Os procedimentos devem ser
realizados com sucesso, mos-
trando o armazenamento, re-
tencéo e download dos dados.

Deve ser possivel verificar os
metadados anotados e a im-
possibilidade de alteracédo e ou
edicdo dos arquivos originais

Atende

Nao atende

Observacfes:
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Requisito a ser avaliado

O que se procura verificar

Procedimento proposto

Critério de aceite

2.3. O DEMS devera permitir que 0s usuarios enviem,
solicitem e recebam vestigios no ambito da SEJUS bem
como com partes interessadas externas, mantendo a
confidencialidade e a auditabilidade dos dados de aces-
So.

2.4. Associar e manter um registro das atividades do
solicitante da custddia de informacbes e de todos os
acessos e usos das informacg@es relacionadas a determi-
nado caso;

2.5. Toda e qualquer exportacéo de ativos digitais custo-
diados devera possuir marca d’agua esteganografica,
guando possivel, sem alterar a assinatura digital.

Demonstrar que 0 DEMS mantém
registro completo de auditoria e
permite a identificacdo de desvios
de conduta.

Verificar a existéncia de registro de
auditoria para as operacdes anterior-
mente realizadas contendo no mini-
mo: IP de origem, nome de usuario,
horério, agdo realizada, arquivos afe-
tados.

Verificar que as informacfes acima,
de registro de auditoria, estdo embuti-
das de forma imperceptivel nos tipos
de midias que a comportam, para
este teste no minimo para um tipo de
arquivo de imagem estatica e para um
tipo de arquivo de audio.

Atende

Nao atende

Observagdes:
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Requisito a ser avaliado

O que se procura verificar

Procedimento proposto

Critério de aceite

2.6. O Subsistema de Inventario das Informagtes
Recebidas ndo armazenard as informacdes, ape-
nas fara o registro de entrada, o registro do local
de armazenamento, aplicar4 carimbo de tempo e
assinatura e estas serdo armazenadas em seus
respectivos locais originais;

Verificar a capacidade de inventéa-
rio de informacdes que é similar
ao caso de custédio, mas onde
nao ha ingestao dos dados.

Utilizando a colecdo anteriormente
criada, selecionar informacgéo residen-
te no computador 1 o qual sera regis-
trada, isto &, inventariada, porém néao
serd armazenada no DEMS, e realizar
o registro, adicionando anotagdes.

Verificar que a entrada da informacéo
apenas registrada é marcada de for-
ma apropriada e eu a informacgéo de
hash criptografico esta presente, bem
como do carimbo de tempo.

Verificar que as metainformacdes do
arquivo inventariado contém nome,
origem e tamanho.

Atende N&o atende Observacdes:
2.7. As visualizacBes em tela deverdo possuir
marca d’agua visivel;

Atende N&o atende Observacgoes:
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APENDICE D - INSTRUMENTO DE MEDICAO DE RESULTADO - IMR

1. Este documento define, em bases compreensiveis, tangiveis, objetivamente
observaveis e comprovaveis os niveis esperados de qualidade da prestacdo do

servico e respectivas adequacdes de pagamento;

2. Objetivo a atingir: obtencdo da melhor execucdo do objeto, mediante a
definicdo de indicadores de acompanhamento de qualidade dos servigos prestados

durante a vigéncia do contrato.

3. Forma de avaliacdo: definicdo das situacfes (indicadores) que caracterizem o
nao atendimento do objetivo e atribuicdo de grau de correspondéncia, de 1 a 5, de
acordo com os indicativos de metas a cumprir, compreendendo glosas, que podem

ser cumulativas, de 0,5% a 7,0% do valor mensal do contrato.

4. Apuracao: ao final de cada periodo de apuracdo (més), o Fiscal do contrato
preenchera a planilha de calculo o indice global e a encaminhara ao preposto da
contratada para conhecimento do valor da glosa a ser aplicada no més, ajustado ao
cumprimento das metas deste acordo e adocdo das medidas recomendadas,

guando houver.

5. Sancfes: Quando o percentual de glosas no periodo mensal for superior a
10% (dez por cento) sobre o valor mensal ou o somatério das glosas for superior a
30% (trinta por cento) do valor mensal no periodo de um ano, caracterizar-se-a
inexecucao parcial, o que implicara na abertura de procedimento de aplicacdo das

penalidades previstas no contrato.

INDICADOR N° 01 — ATENDIMENTO A CHAMADOS

Assegurar o cumprimento dos Niveis Minimos de

Finalidade Servicos Exigidos — NMSE

e Chamado de Severidade ALTA: 01 hora para
atendimento e até 12 horas para solucao técnica
definitiva ou de contorno;

e Chamado de Severidade MEDIA: 02 horas para
Meta a cumprir atendimento e até 24 horas para solucao técnica
definitiva ou de contorno;

e Chamado de Severidade BAIXA: 02 horas para
atendimento e até 120 horas para solucdo
técnica definitiva ou de contorno;

116 de 149



GOVERNO DO ESTADO DO ESPIRITO SANTO
SECRETARIA DE ESTADO DA JUSTICA

Instrumento de Medigéo Relatorios de Chamado e acompanhamento no GLPI
Forma de acompanhamento Andlise documental
Periodicidade Mensal

Sem ocorréncias: 0 pontos

1 a 2 ocorréncias: 1 ponto

3 a 5 ocorréncias: 2 pontos

6 a 8 ocorréncias: 3 pontos

8 a 10 ocorréncias: 4 pontos

11 ou mais ocorréncias: 5 pontos

Mecanismo de calculo

Inicio da Vigéncia Inicio do Contrato

1 ponto: sem desconto
2 pontos: 2,5% desconto do valor da fatura mensal

Faixas de ajustes no 3 pontos: desconto de 5% do valor da fatura mensal

pagamento 4 pontos: desconto de 7,5% do valor da fatura mensal
5 pontos: desconto de 10% do valor da fatura mensal
A obtencdo de 5 pontos durante 6 (seis) meses
Sancdes consecutivos poderd acarretar a rescisao unilateral do
contrato
INDICADOR N° 02 — PLANO DE MANUTENCAO
Finalidade Assegurar o cumprimento do Plano de Manutencgao

100% de cumprimento das atividades constantes no

Meta a cumprir ~
plano de manutengéo

. Constatacao formal de ocorréncias mediante fiscalizacao
Instrumento de Medicéo ¢ . N &
e anotacao no livro de ocorréncias.

Forma de acompanhamento Pessoalmente, pelo fiscal do contrato.

Periodicidade Mensal

Sem ocorréncias: 0 pontos

1 a 2 ocorréncias: 1 ponto

3 a 5 ocorréncias: 2 pontos

6 a 8 ocorréncias: 3 pontos

8 a 10 ocorréncias: 4 pontos

11 ou mais ocorréncias: 5 pontos

Mecanismo de célculo

Inicio da Vigéncia Inicio do Contrato

1 ponto: sem desconto

2 pontos: 2,5% desconto do valor da fatura mensal

3 pontos: desconto de 5% do valor da fatura mensal
4 pontos: desconto de 7,5% do valor da fatura mensal
5 pontos: desconto de 10% do valor da fatura mensal

Faixas de ajustes no
pagamento

A obtencdo de 5 pontos durante 6 (seis) meses
Sancdes consecutivos podera acarretar a rescisao unilateral do
contrato
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INDICADOR N° 03 — QUALIDADE DOS SERVICOS PRESTADOS

Garantir o nivel de qualidade global na prestacdo do

Finalidade :
servico
Meta a cumprir Nivel maximo de qualidade
Constatacdo  formal de  ocorréncias mediante
Instrumento de Medigéo fiscalizagéo, revisdo documental e anotagdes no livro de
ocorréncias.
Forma de acompanhamento Pessoalmente, pelo fiscal do contrato.
Periodicidade Mensal

e Execucdo de servigos incompleta ou paliativa: 3
pontos por ocorréncia;

o Recusar-se a fornecer materiais consumiveis para
execucédo dos servicos: 3 pontos por ocorréncia;

e N&o se reportar a fiscalizacdo quando da
chegada ou saida dos edificios por ocasidao da
realizacdo de servigos: 2 pontos por ocorréncia;

e Na&o emitir ficha de atendimento dos servicos
realizados: 3 pontos por ocorréncia;

e Verificagdo de restos de materiais ou outras
sujidades advindas de atuag¢do nos equipamentos
nos locais onde os servigos foram executados em
até 02 horas apo6s a conclusdo dos servicos: 3
pontos por ocorréncia;

Mecanismo de calculo e Deixar de manter registro atualizado de
intervencdes, verificagbes e falhas registradas
com data e hora: 2 pontos por ocorréncia;

e Dano a equipamentos ou estruturas da SEJUS
por imprudéncia ou impericia: 5 pontos por
ocorréncia;

e Destruicho ou danificagdo intencional de
documentos relacionados aos servigcos: 5 pontos
por ocorréncia;

e Emissdo de relatérios de servicos com
informagdes incompletas ou incorretas: 1 ponto
por ocorréncia;

e Recorréncia de falha com uma mesma causa em
um equipamento: 1 ponto por ocorréncia;

Inicio da Vigéncia Inicio do Contrato

Até 5 pontos: sem desconto

6 a 10 pontos: 2,5% desconto do valor da fatura mensal
Faixas de ajustes no 11 a 15 pontos: desconto de 5% do valor da fatura
pagamento mensal

16 a 20 pontos: desconto de 7,5% do valor da fatura

mensal
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20 ou mais pontos: desconto de 10% do valor da fatura
mensal

A obtencéo de 20 ou mais pontos durante 6 (seis) meses
Sancdes consecutivos podera acarretar a rescisao unilateral do
contrato

INDICADOR N° 04 — COLABORADORES

Siaeided Garantir o efetivo cumprimento das atividades realizadas
pelos colaboradores.
100% do quantitativo adequado de colaboradores,

Meta a cumprir NS ) . .
P utilizacdo de uniforme, asseados e atendimento cortés.

Instrumento de Medicdo Visual, pelo fiscal do contrato e através do controle de

ponto
Forma de acompanhamento Pessoalmente, pelo fiscal do contrato.
Periodicidade Diaria

e Emprego de funcionario desqualificado para a
execucgdo dos servi¢os: 3 pontos por ocorréncia;

e Recusar-se a substituir profissional, apés
solicitagdo justificada da fiscalizagdo: 2 pontos
por ocorréncia;

e Falta de identificacdo dos prestadores com
craché&: 1 ponto por ocorréncia;

e Colaborador ndo esta usando uniforme completo:

_ ] 1 ponto por ocorréncia;
Mecanismo de calculo . _ _
e Execucdo de servico sem equipamento de

protecdo: 3 pontos por ocorréncia;

e Uso de equipamento de protecdo inadequado ou
deteriorado: 2 pontos por ocorréncia;

e Quantidade de funcionarios inferior ao
estabelecido no contrato: 4 pontos por dia de
ocorréncia;

o Colaborador ndo observou as regras de entrada
no ambiente prisional: 5 pontos por ocorréncia;

Inicio da Vigéncia Inicio do Contrato

Até 5 pontos: sem desconto

6 a 10 pontos: 2,5% desconto do valor da fatura mensal
11 a 15 pontos: desconto de 5% do valor da fatura
mensal

16 a 20 pontos: desconto de 7,5% do valor da fatura
mensal

20 ou mais pontos: desconto de 10% do valor da fatura

Faixas de ajustes no
pagamento
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mensal

A obtencéo de 20 ou mais pontos durante 6 (seis) meses
Sancdes consecutivos podera acarretar a rescisao unilateral do
contrato

INDICADOR N° 05 — PAGAMENTO DE SALARIOS E OUTROS BENEFICIOS

Evitar ocorréncias de atrasos e de pagamentos
fracionados de salarios, auxilio-transporte, alimentacéo e

Finalidade outros beneficios, bem como recolhimento de FGTS e 1
INSS
Meta a cumprir Nenhuma ocorréncia més.

Constatacao formal de ocorréncias mediante fiscalizacao

Instrumento de Medicéo ~
da documentacdo apresentada pela empresa

Forma de acompanhamento Pessoalmente, pelo fiscal do contrato.
Periodicidade Mensal
e Atraso no pagamento dos colaboradores: 1 ponto

por ocorréncia;

e NA&o apresentar comprovacdo de pagamento e
auxilio transporte, alimentacdo, outros beneficios:

Mecanismo de calculo 1 ponto por ocorréncia;

e N&o apresentar comprovacgéo de recolhimento do
FGTS e INSS: 1 ponto por ocorréncia;

e Atraso no pagamento de férias ou 13° salério: 1
ponto por ocorréncia;

Inicio da Vigéncia Inicio do Contrato
0 pontos: sem desconto
Faixas de ajustes no 1 ponto: 10% desconto do valor da fatura mensal
pagamento 2 ou mais pontos: 10% desconto e aplicagdo de sancao
contratual;

Sangdes Conforme Termo de Referéncia.
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APENDICE E — ORIENTACOES PARA APRESENTACAO DA PROPOSTA

1. Os valores objeto de disputa na licitagdo tem referéncia MENSAL, isso implica
que a licitante no preenchimento dos valores relativos ao item licitado, devera inserir
o valor unitario mensal dos servigos referentes a BODY CAM’, sendo esse valor

multiplicado pelo quantitativo.

2. Devera ser apresentado na proposta comercial, o desdobramento de valores,
conforme modelo constate no item 3 deste Apéndice.

3. A titulo exemplificativo, podem ser servicos constantes na

composicao do custo da solucao:

Ref. Descrigcdo do Servigo Valor Unitéario
1 Valor Mensal para Operacao; R$ 0,00
2 Servidor do Sistema R$ 0,00
3 Conjunto KMS e Carimbo Temporal R$ 0,00
4 Storage R$ 0,00
5 Servidor do Sistema de Gerenciamento R$ 0,00
6 Valor Unitario — Body Cam R$ 0,00
7 Valor Unitario — Conectividade 4G/5G R$ 0,00
8 Valor Unitario — Acessorios R$ 0,00
9 Valor Unitario — Servico de Chamado R$ 0,00
10 Valor link dedicado — Dock Station R$ 0,00
11 Valor Infraestrutura R$ 0,00
12 Link de Dados — Unidades R$ 0,00
13 Servico de Suporte R$ 0,00
14 Coordenador R$ 0,00
Valor unitario - item 1 R$ 0,00
4. Durante a execucao do Contrato, a SEJUS podera requisitar novas planilhas

de decomposicdo incluindo novos itens para atualizacdo de precos sempre que

necessario.

5. Conjuntamente a proposta e aos documentos de habilitagdo descritos no
apéndice A, deverao ser apresentados:

a. Documento que comprove que a Body Cam esta
homologada na Anatel, conforme item 3.7.16.1 do
TR;
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Caso possua, documento que comprove que a
Body Cam possui a certificagdo MIL-STD-810G o
MIL-STD-810H, conforme item 3.7.16.2;

Caso possua, documento que comprove a
certificacdo que trata a NT SENASP n° 14/2024,

conforme item 3.7.16.8;

Caso possua, documentacdes de parcerias, que

trata o item 3.16;

Planilha Ponto a Ponto, apéndice F e documentos

comprobatorios;

6. O sistema Compras Gov ndo dispde de cddigo especifico para a solucédo aqui

proposta, apenas codigo genérico, assim, o de/para deve ser lido da seguinte forma:

Codigo Compras Gov

Referéncia SIGA:

ltem 1

Grupo 859

Servigo 13749

Descricdo: Gravacao - Degravacao -

Imagem / Som / Dados

Iltem 1

Cédigo: 274797

Descricdo: PRESTACAO DE SERVICOS
DE FORNECIMENTO DE SOLUCAO DE
CAMERAS CORPORAIS (BODY CAM)
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APENDICE F — PLANILHA PONTO A PONTO

DOCUMENTO DE

EXIGENCIA TECNICA COMPROVACAO

PAGINA(S) OBSERVACAO
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APENDICE G — SALA DE MONITORAMENTO

1. A Contratada devera montar uma sala de monitoramento, no limite de 01
(uma) por orgdo participante da ARP, nos padrdes estabelecidos pelo Governo Es-

tadual, sendo responsavel por todo mobiliario, equipamento e telas de apresentacao.
2. Sala de Monitoramento — Abrigo Metalico

2.1. O abrigo metalico devera possuir area minima util de 65 m2, com comprimento
minimo util de 13 metros e largura de 5 metros, com espaco suficiente para instala-
cao de 4 (quatro) posigcdes de monitoramento, rack’s padrao 19 polegadas e no-
Break/banco de baterias. A altura livre minima interna devera ser de, no minimo, 3
metros. Também deverd haver um ambiente de copa para alimentacdo e um banhei-

ro;

2.2. A estrutura metdlica devera ser do tipo rigido e estanque, formada por piso,

teto e paredes metalicas;

2.3. As estruturas devem possuir aberturas para instalagdo de sistema de ar con-

dicionado, placa de passagem de cabos, energia e aterramento;

2.4. Deverd ser construido em chapas de aco galvanizado a fogo ou aco inoxida-

vel com espessura minima de 2 mm;

2.5. Arrigidez das paredes poderéa ser obtida por meio de chapa corrugada ou pela

utilizacao de estrutura metdlica rigida adicional;

2.6. A estrutura do contéiner devera ser projetada considerando carga distribuida
igual a 1.000kgf/m2 e carga concentrada em funcdo do banco de baterias (1mx1m)
de 2.500kgf/mz.

2.7. Em tais condigbes de carregamento a flecha maxima admissivel sera de

0,8cm;

2.8. Toda a estrutura deve ser construida com isolamento térmico entre os ambi-
entes interno e externo. Todo material deve possuir resisténcia a propagagdo de

chamas e possibilitar completa vedacéo do ambiente;

2.9. A estrutura da base deve ser dimensionada para suportar os esforcos de ica-

mento do abrigo/contéiner;
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2.10. As partes unidas por solda devem ser tratadas e protegidas por meio de gal-

vanizacgao;

2.11. Deveré ser totalmente integrado, contemplando a instalacdo dos equipamen-
tos de TI, energia, equipamentos de ar condicionado, iluminacdo, tomadas, calhas
para encaminhamento de cabeamento, energia AC/DC, quadros elétricos, protetores
de surto de tenséo e sistema de seguranca,;

2.12. Deveréa possuir piso elevado de forma a permitir que as calhas de passagem

de cabos de dados, energia e aterramento figuem abaixo deste piso.

2.13. Paras as areas da copa e banheiros, deverao ser instalados piso elevado pa-
ra areas molhadas, de forma a permitir o encaminhamento das tubula¢cbes abaixo

deste piso.

2.14. Possuir sistema elétrico com quadro de distribuicdo de corrente continua e de
corrente alternada com disjuntores e protetores de surto, minimo de 08 (oito) toma-
das equidistantes com fiacdo de 6 mm, iluminacao (minimo de 2 luminarias tipo ca-
Iha com lampadas de led), interruptores internos na entrada do contéiner, sistema de

aterramento e sistema de monitoramento e alarmes;

2.15. Possuir barra de aterramento interno, confeccionada em perfil retangular de
cobre eletrolitico, tratada com estanho em toda extensdo. Sera instalada abaixo da
placa do piso elevado. A barra devera ser ligada em um Unico ponto a rede de terra

externa.

2.16. Possuir espaco para utilizacado de dois equipamentos de ar condicionado tipo
wall mounted (redundantes) para a area técnica, conforme especificado, instalados e
com controle automatico para revezamento dos equipamentos e controle de tempe-
ratura, objetivando aumento da vida util e redundancia em caso de falha. Os equi-
pamentos de ar condicionado devem possuir protecao anti vandalismo, os parafusos
de fixacdo devem possuir cabeca redonda, ficando a porca no lado interno do con-
téiner, com acabamento de protecdo sobre elas. A estrutura do Contéiner devera ser
reforcada no local de sustentacdo das maquinas de ar condicionado, evitando de-
formacdes nas paredes do contéiner. Para a climatizacdo das areas de copa e ba-
nheiro, devera ser considerado a instalagdo de uma maquina de ar condicionado do

tipo wall mounted.
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2.17. Possuir esteiramento e/ou calhas para cabos de energia e cabeamento I6gico
sob o piso elevado na area técnica e tubulacbes para sistema hidraulico nas areas

de copa e banheiro;

2.18. Deveréa ser executada abertura em Contéiner para passagem de cabos e tu-
bulacdo hidraulica. A placa de passagem deve possuir requadro e furacdo devida-

mente protegida com borracha apropriada para vedacéo e passagem dos cabos.

2.19. Possuir proteces contra intempéries (sol, chuva, vento, poeira, etc), acesso

indevido, arrombamento, vandalismo, incéndio e campos eletromagnéticos;

2.20. As portas de acesso deverdo possuir sistema de travamento de alta resistén-
cia com fechadura de segredo de altissima seguranca tipo Mult-T-Lock. Deverédo ser
fornecidas duas coépias das chaves de cada contéiner. A porta devera possuir aber-
tura com dimensdes de 1,00m x 2,10m, com fechaduras de segredo Unico, fixacbes
ao batente através de dobradicas reforcadas que permitam abertura normal para
fora com angulo de 180°, e quando fechada, possibilitar adequada pressao sobre as
guarni¢cdes de borracha para uma completa vedacdo. Além da guarnicdo de vedacao
a porta deverd possuir sistema tipo calha para escoamento da agua de chuva. As
portas de acesso deverdo possuir toldo metdlico fixado no corpo do contéiner de
maneira a proteger a entrada e saida do pessoal contra chuvas. As portas deveréo
ser equipadas com sensor que indique o estado aberto ou fechado, para monitora-

mento pelo sistema de seguranca;
2.21. Possuir sensor de temperatura interna na sala técnica;

2.22. O contéiner deve ser provido de bases para sua sustentacao (pés de apoio),
removiveis e regulaveis para permitir seu nivelamento, confeccionados em aco tra-

tado contra corrosao:;

2.23. Os pés devem ser projetados de forma que ndo haja acumulo de agua da
chuva, e possuam dispositivos de travamento na estrutura da base e ponto de anco-
ragem na fundacdo, de forma a garantir sua resisténcia a incidéncia de ventos ou

pequenos impactos;

2.24. O contéiner deve ser instalado 50 cm acima do solo por meio de pés metali-
cos refor¢cados que permitam o nivelamento do contéiner. O pé metalico devera ser
instalado em base de concreto com espessura minima de 10 cm. Para permitir o

acesso ao interior do contéiner deve ser previsto escada removivel com trés de-
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graus, confeccionada em aluminio (chapa xadrez) nas dimensdes compativeis com

a porta;

2.25. Ao redor do perimetro do contéiner e em uma faixa com largura de 1 m (um
metro) devera ser executado piso em concreto com espessura minima de 5 cm (cin-
co centimetros). O piso devera possuir inclinacdo minima capaz de permitir o perfei-

to escoamento da dgua de chuva.
2.26. Chicotes, conectores e miscelaneas em geral para integracao interna.

2.27. A empresa CONTRATADA devera apresentar pré-projeto para aprovacao da
CONTRATANTE antes do inicio da fabricacao.

2.28. A CONTRATADA devera realizar o transporte e instalacdo dos contéineres de
telecomunicac¢des nas unidades indicadas em projeto pela SEJUS ES, sem 6nus
para 0 CONTRATANTE.
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Elaboracgédo propria GTIC

Figura llustrativa — Layout do Abrigo Metalico

3. Sistemade Ar Condicionado

3.1. Ar Condicionado de alta eficiéncia e alta durabilidade para montagem vertical

na parede em ambiente externo, tipo wall mounted, para refrigeracéo interna do am-
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biente, com solucédo de controle de temperatura e de revezamento de funcionamento
para site de Tl e telecomunicagfes na sala técnica de monitoramento. Para as areas

de copa e banheiro sera instalado somente uma maquina.
3.2. Possuir gabinete em painéis (carenagem) de chapas de aco galvanizado;

3.3. Deveré possuir capacidade minima de 36.000 BTU/h (3TR) para a sala técni-
ca e 12.000 BTU/h (1TR) para a copa/banheiro. Esta capacidade devera ser confir-
mada de acordo com as cargas térmicas dos equipamentos a serem instalados pela

Contratada;

3.4. Tensao de alimentacédo 220 V ou conforme disponibilidade de cada unidade

prisional;

3.5. Deveré possuir dispositivos de controle de condensacéo;
3.6. Deveré possuir ventiladores;

3.7. Deveréa possuir motores elétricos;

3.8. Deveré possuir evaporador;

3.9. Deveré possuir dispositivo de expansao;

3.10. O. Devera possuir condensador;

3.11. Deveré possuir compressor tipo scroll de alta performance e alta durabilidade;
3.12. Deveré possuir tubulactes de refrigeracao;

3.13. Devera possuir dispositivos de protecao;

3.14. Deveré possuir filtros de ar;

3.15. Deverd possuir caixa elétrica interna;

3.16. Nivel de ruido conforme normas pertinentes;

3.17. Deverd possuir relé anti-reciclagem;

3.18. Deveréa possuir dispositivo de controle de pressao de inverno — pressostatos
para permitir que o ar condicionado opere normalmente em periodos de baixa tem-

peratura;

3.19. Devera possuir medidor com display digital de temperatura em graus centi-

grados.
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3.20. Deveré possuir grelhas para insuflamento e retorno do ar com deflexdo sim-
ples.

3.21. Devera possuir disjuntor de entrada, fusiveis de protecdo para circuitos de

comando e relés térmicos para os motores;

3.22. Deveréa possuir sistema de ventilagdo de emergéncia DC para os casos de
falta de energia elétrica;

3.23. Grelhas para insuflamento e retorno do ar: grelha de alimentacdo com aletas
de dupla deflexdo para melhor ajuste na distribuicdo do ar. Grelha de retorno com

deflexdo simples;

3.24. Deveré ser equipado com termostato e termémetro (todos monitorados remo-

tamente);

3.25. O Ar Condicionado devera ser pintado com pintura Eletrostatica Epoxi P6 na
cor RAL7035;

3.26. Os equipamentos de ar condicionados deverdo possuir um sistema de moni-

toramento e controle que fornecam no minimo as seguintes informacoes:
3.27. Temperatura de cada ar condicionado;

3.28. Alarme de temperatura alta;

3.29. Alarme de temperatura baixa;

3.30. Alarme de damper acionado;

3.31. Alarme de falha de comunicagao entre os dois equipamentos de ar condicio-

nado;

3.32. Falha de energia AC de cada ar condicionado;
3.33. Falha do compressor;

3.34. Falha de ventilagéo;

3.35. Falha de revezamento.

4. Energia

4.1. Para cada Sala de Monitoramento, devera ser fornecido um sistema eletréni-
co de energia elétrica suplementar (sistema ininterrupto de energia elétrica, tipo no-

break), operando nas tensGes comerciais de 110 e 220 VCA, tensdo de saida de
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110 VCA e 220 VCA, frequéncia de 60 Hz, com autonomia de no minimo 4 (quatro)
horas.

4.2. Este No-Break devera ser devidamente dimensionado de acordo com as car-

gas elétricas a serem instaladas no abrigo metalico (Conteiner);

4.3. Também deverd ser instalado um sistema de fornecimento de energia forma-
do por uma fonte, inversor e bateria para fornecer energia ao exaustor do sistema de
ar condicionado, de forma que pelo menos a exaustédo funcione no caso de falha no

fornecimento de energia elétrica da concessionaria local.
5. Controle de Acesso

5.1. O sistema devera ter como principal caracteristica permitir ou negar o acesso
de pessoas nas portas de acesso a sala de controle, baseado na leitura de cartbes
de alta tecnologia sem contato ou com a leitura biométrica, ou qualquer outro dispo-
sitivo de identificacdo de usuario, bem como nas informacgdes constantes na base de

dados, a partir de cadastramento previamente executado;

5.2. A plataforma de controle de acesso devera possuir um Servidor de Controle

de Acesso com software e hardware dedicado especifico para esta fungéo.
6. Copa

6.1. A estrutura metalica devera possuir uma area de copa para alimentacdo dos

funcionarios da sala de controle.
6.2. Esta area devera ter dimensdes internas de 3m x 3,20m;
6.3. Deve ser equipada com:

6.3.1. Pia com cuba dupla e gabinete;

6.3.2. 01 (um) Armario Baixo — medindo 1400 x 650 x 750 mm de altu-
ra com 02 (duas) portas e 01 (uma) prateleira interna.

6.3.3. 01 (um) Armario Baixo — medindo 800 x 300 x 750 mm de altura

com 02 (duas) portas e 01 (uma) prateleira interna.

6.3.4. Mesa quadrada de dimensdes 1 m x 1m, estrutura em madeira
macica, tingida com aplicacdo de verniz, tampo em MDF de 15 mm de

espessura e altura de 750 mm do piso.
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6.3.5. 3 (trés) cadeiras com estrutura em tubo e chapa de aco com
acabamento em pintura epoxi-p6. Assento em compensado com espuma

de poliuretano e revestimento sintético em PVC;

6.3.6. 1 (um) forno de microondas com capacidade minima de 25 (vin-

te e cinco) litros.
7. Banheiro

7.1. A estrutura metalica devera possuir um banheiro para utilizacao dos funciona-

rios da sala de controle.

7.2. Esta area devera ter dimensoes internas de 3 (trés) m x 1,70 (um e setenta)

m;

7.3. Deve ser equipada com:

7.4. Pia com uma cuba e gabinete;

7.5. Kit Vaso sanitario com Caixa acoplada e Assento

7.6. 01 (um) Armério Baixo — medindo 500 x 300 x 750 mm de altura com 02 (du-

as) portas e 01 (uma) prateleira interna.
8. Equipamentos
8.1. Posicdo de Monitoramento

8.1.1. Em cada posicdo de monitoramento sera instalado uma Estacao
de trabalho Windows para 04 (quatro) unidades de Monitores para Vi-
deowall incorporado ao mesmo, para as solugdes de Gerenciamento de

Videomonitoramento com as seguintes e principais caracteristicas.
8.1.2. Monitor Full HD profissional para solugéo de videowall:

8.1.3. Tamanho de tela de 55 polegadas com tratamento anti-reflexivo

e apropriado ao uso em videowall;
8.1.4. Resolucédo de video nativa minima Full HD (1920x1080@60Hz);
8.1.5. Interfaces minimas: 2 x HDMI, 1 x DVI e 1 x RS-232C;

8.1.6. Tecnologia do display com tempo de resposta maximo de 12

ms;

8.1.7. Retro iluminagéo LED com brilho minimo de 450 cd/m?;
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8.1.8. Contraste estatico minimo de 1000:1;
8.1.9. Angulacéo de visdo horizontal minima de 178°;
8.1.10. Angulacao de viséo vertical minima de 178°;

8.1.11. Possuir borda ultrafina que permita encaixes perfeitos na mon-
tagem de sistemas de "painéis visuais" (videowall) com espacamento ma-

ximo entre os monitores de 2,0 mm (pixel a pixel) na juncéo entre elas;

8.1.12. Alimentacdo bivolt automatica (faixa de tensdo de 127 e 220

VAC) com frequéncia de 60 Hz com chaveamento automatico;

8.1.13. Deverao ser fornecidos 04 (quatro) cabos HDMI de 15 metros,
necessarios para conexao do monitor com a controladora de videowall

(Estacéo de Trabalho);

8.1.14. Os cabos deverdo ser compativeis com as entradas dos monito-
res e entradas e saidas da controladora de videowall,

8.1.15. Os cabos deverdo ser HDMI na extremidade de conexao com a

estacéo de trabalho;

8.1.16. Cada monitor deveré ser ligado a uma saida da controladora do

videowall;

8.1.17. Regime de Operacao: Continuo — 24x7,
8.1.18. Vida util, no minimo, 50.000 horas;
8.1.19. Compativel com padrao VESA,;

8.1.20. Especificacdes basicas:

8.1.21. Suporte para decodificacdo de video em H.265, H.264, MPEG-4
e MJPEG;

8.1.22. Suporte para até 4 monitores;

8.1.23. Suporte para 4 monitores em 1080p;

8.1.24. Suporte para 2 monitores em 4K;

8.1.25. Sistema Operacional Windows 10;

8.1.26. Decodificacdo de até 64 cameras em todos 0s monitores;

8.1.27. Especificacdes da Estacédo de Trabalho:
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8.1.28.

8.1.29.

Processor Intel® Core i7-8700 ou superior;

Suporte para decodificacdo de video em H.265, H.264, MPEG-4

e MJIPEG;

8.1.30.

8.1.31.

8.1.32.

8.1.33.

8.1.34.

8.1.35.

8.1.36.

8.1.37.

8.1.38.

8.1.39.

8.1.40.

8.1.41.

8.1.42.

8.1.43.

8.1.44.

8.1.45.

8.1.46.

8.1.47.

9. Mobiliario

9.1.
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Mesas:

9.1.1.

Memoria 16 GB DDR4 ou superior;

Sistema Operacional Windows®![] 10 loT Enterprise ou superior;
Memoria SSD 256 GB ou superior;

Leitor de DVD DVD+RW;

Portas USB:

USB 2.0 2x front, 2x rear

USB 3.1 1x front, 4x rear

USB 3.1 Type-C 1x front

Placa de Video: NVIDIA Quadro P620 2GB gddr5;

4 saidas mini DisplayPort 1.4;

Conexéo de Rede 1000BASE-T,;

Fonte de Alimentacao interna 200W 90-264VAC;

Monitor de Trabalho:

Monitor a ser instalado na mesa do operador de monitoramento;
Tamanho da tela: 23” (Diagonal);

Resolucao: Full HD

Tela de tecnologia IPS;

Conexodes de Video: 1 VGA, 1 HDMI e 1 DisplayPort;

02 (duas) Mesas com dimensdes 1800 mm (largura) x 800 mm

(profundidade);



9.2.
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9.1.2. 02 (duas) Mesas em Formato L, com dimensdes 1800 mm (lar-
gura tampo principal) x 1000 mm (largura do tampo lateral) x 800 mm
(Profundidade);

9.1.3. Altura do tampo de 760 mm;

9.1.4. Tampo confeccionado em MDF com espessura de 25 mm, pré-
revestido com laminado melaminico de baixa pressdo com 0,2 mm de es-

pessura, com bordas de acabamento em fita de PVC com raio de 2mm;

9.15. Em um dos extremos da mesa, deve ser utilizado um rack de
equipamentos fechado que pode ser utilizado como sustentacdo da mesa.
Este rack deve permitir a instalagéo de 2 (CPUs) e a sua altura é limitada
a altura do tampo.

9.1.6. Base sustentada por 4 fusos niveladores revestidos em termo-

plastico no formato hexagonal,

9.1.7. Suporte para monitor com ajustes vertical, horizontal, profundi-

dade e giro para 1 (um) monitor;

9.1.8. Calha de passagem de cabos horizontal, localizada ao fundo da
mesa, com pelo menos 150 mm de profundidade e com mesmo compri-
mento do tampo;

9.1.9. Calhas e estrutura com acabamento em pintura eletrostatica a
po;

9.1.10. Tampo com pelo menos as seguintes op¢des de cores: Branco,

cinza, preto e carvalho;

9.1.11. Capacidade estatica do tampo de até 100 kg;

Cadeiras

9.2.1. 04 (quatro) Poltronas com espaldar alto

9.2.2. Bragos com regulagem de altura, angulo horizontal e abertura;
9.2.3. Mecanismo para regulagem pneumaética de altura do assento;
9.2.4. Relax com regulagem de altura e inclinagdo do encosto;

9.2.5. Rodizios com rodas duplas em nylon;



9.8.

altura com 04 (quatro) portas e 01 (uma) prateleira interna.

9.4.
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9.2.6. Acabamento em tecido

Armario Baixo: 02 (dois) Armarios Baixos — medindo 1800 x 400 x 750 mm de

Cercamento Perimetral

9.4.1. O abrigo metélico devera possuir cercamento perimetral em tela
galvanizada com malha de 2” (duas polegadas) em fio 10 BWG ou 3,4
mm (dez Birmingham Wire Gauge ou trés virgula quatro milimetros) com

dois metros de altura;

9.4.2. O perimetro previsto para o cercamento sera de 60 m (sessenta
metros) lineares. A area a ser cercada sera de 200 m2 (duzentos metros

guadrados);

9.4.3. O cercamento deve ser estruturado em tubo de ago galvanizado
com topo em Y (ipsilon) para instalacdo de arame farpado e concertina. O
tubo metalico devera possuir didmetro externo minimo de 3” (trés polega-
das) e espessura minima da parede de 3 mm (trés milimetros). Cada um
dos trechos inclinados para formacéo do (ipsilon) devem possuir compri-
mento minimo de 50 cm (cinquenta centimetros) e formar angulo de 135°

(cento e trinta e cinco graus) em relacédo a base;

9.4.4. O trecho superior da estrutura metalica do cercamento perime-
tral devera possuir 6 (seis) fiadas de arame farpado com bitola minima de
2,2 mm (dois virgula dois milimetros) devidamente fixados nas duas pon-
tas dos tubos em Y. Devera receber também concertina dupla clipada
com 610 mm (seiscentos e dez milimetros) de diametro devidamente fixa-
da nos tubos e nos arames farpados, ao longo de todo o perimetro do

cercamento;

9.4.5. Devera ser previsto portdo social com largura de 100 cm (cem
centimetros), com abertura para o lado de fora, construido em requadro
de tubo metadlico e tela galvanizada, ambos com as mesmas caracteristi-

cas do restante da estrutura do cercamento;

9.4.6. A estrutura metalica do alambrado devera ser chumbada ao solo
por meio de viga de fundagéo em concreto armado com largura de 15 cm

(quinze centimetros) e altura de 20 cm (vinte centimetros).
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9.4.7. No interior do cercamento perimetral e em uma faixa com largu-
ra de 1 m (um metro) em todo o0 seu contorno externo devera ser execu-
tado piso em concreto com espessura minima de 5 cm (cinco centime-
tros). O piso devera possuir inclinacdo minima capaz de permitir o perfeito

escoamento da agua de chuva.
9.5. Integracao da Sala com a Unidade Prisional

9.5.1. Devera ser previsto a integracdo dos subsistemas indicados
abaixo entre o abrigo metdlico da sala e a respectiva unidade prisional em

gue o abrigo sera implantado:

9.5.2. Subsistema de Energia;

9.5.3. Subsistema de Aterramento;

9.5.4. Subsistema de Rede;

9.5.5. Subsistema de Telefonia;

9.5.6. Subsistema de Saneamento basico.

9.6. Para a definicdo de todas as integracdes, devera ser realizada vistoria no lo-
cal, em conjunto com o0s responsaveis da unidade prisional, para verificacdo de to-
das as necessidades de infraestrutura necessaria para o atendimento a estas ne-

cessidades;
9.7. Estas necessidades podem envolver diversos itens exemplificados a seguir:

9.7.1. Tubulacdo independente para passagem de cabos de energia e

dados;

9.7.2. Adequacéo elétrica no ponto de energia existente disponibiliza-
do pela Contratante, com eventual fornecimento de disjuntores e quadros

elétricos;

9.7.3. Execucédo de malha de aterramento e interligacdo com sistema

existente;

9.7.4. Fornecimento e configuracdo de elementos de rede como swit-
ches e roteadores para integracdo com sistema de Tl existente da Contra-

tante;
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9.7.5. No caso de inviabilidade técnica na conexdo cabeada de rede,
deve-se apresentar uma solucdo através de link de radio enlace que

atenda a demanda da solucéo;

9.7.6. Devera ser executada a integracdo do abrigo com o sistema de

abastecimento de 4gua e coleta de esgotos da unidade prisional.

9.8. E responsabilidade da CONTRATADA a manutencdo das instalacdes e equi-
pamentos, devendo manter o ambiente sempre limpo e funcional, observando as

normas técnicas de trabalho.

9.9. Todos os equipamentos da sala de monitoramento, a estrutura modular, con-
téiner ou similar sdo de propriedade da empresa CONTRATADA, devendo ser reti-
rados em até 60 (sessenta) dias apds o encerramento do contrato, sendo de sua
responsabilidade a guarda patrimonial, somente as benfeitorias realizadas nas insta-
lacBes para implantacdo da solugéo, consideradas irreversiveis, passardo a ser pro-
priedade da SEJUS.
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APENDICE H - PLANO DE MANUTENCAO

1. Plano de Manutencdes Preventivas

Deveréao ser realizadas as manutencdes preventivas em todos os locais em que se-
réo instalados ativos deste sistema de videomonitoramento tatico e deveréo ser pre-
viamente agendadas de forma a ndo comprometer a operacdo das unidades da
Contratante.

1.1. Manutencéo preventiva semanal
1.1.1. Sala de Controle — Abrigo

1.1.1.1. Limpeza do interior do abrigo metalico que compreende a sala
de monitoramento, copa e banheiro;

1.1.1.2. Realizar inspecao visual de todos os elementos de infraestrutura
instalados no abrigo metalico;

1.1.1.3. Realizar medi¢c&o do banco de baterias do No-Break;

1.1.1.4. Realizar medi¢cao da tenséo de entrada de alimentagéo do abri-
go;

1.1.1.5. Verificacdo de alarmes no software de gerenciamento do No-
Break;

1.1.2. Equipamentos

1.1.2.1. Realizar inspecao visual de alarmes de servidores, roteadores e
switches;

1.1.2.2. Realizar inspecédo visual de videowall, docas de carregamento
de body cam’s e estacdes de trabalho;

1.1.2.3. Realizar inspec¢éao visual do videowall;

1.1.2.4. Verificacdo de alarmes no software de gerenciamento dos equi-
pamentos;

1.1.3. Também deverdo ser seguidos as recomendacdes de manutencado preventiva
dos fabricantes dos elementos fornecidos;

1.1.4. Constatado alguma anormalidade, realizar a respectiva manutencao corretiva,
gue devera ser devidamente documentada, inclusive com a abertura de um chama-
do na Central de Servigcos de suporte da Contratada,

1.1.5. Deveréo ser elaborados e entregues a Contratante, os relatérios referentes as
atividades de manutencao preventiva executadas.

1.2. Manutencdao preventiva bimestral

1.2.1. Sala de Controle — Abrigo e Infraestrutura
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1.2.1.1. Zeladoria no interior e exterior do terreno / local de instalacao da
sala de controle. Trecho exterior compreende &rea de 2m (dois metros) do
cercamento;

1.2.1.2. Realizar testes de funcionamento do sistema de ar condiciona-
do;

1.2.1.3. Realizar testes de funcionamento do sistema de alarme;

1.2.1.4. Realizar testes de funcionamento do sistema de energia com-
posto por no-break, bateria, fonte e inversor;

1.2.1.5. Verificar a integridade e operacionalidade do ponto de conexao
de energia elétrica na unidade prisional que fornece energia ao abrigo da
sala de controle;

1.2.2. Equipamentos

1.2.2.1. Verificar funcionamento de fontes e ventiladores de servidores,
roteadores e switches;

1.2.2.2. Realizar verificagdo de funcionamento de softwares e aplicacdes
de servidores, roteadores, switches, estacdes de trabalho, videowall e do-
cas de carregamento de body cam’s;

1.2.2.3. Realizar inspegéo visual das Body Cams;
1.2.2.4. Realizar limpeza / higienizagéo das Body Cams;

1.2.2.5. Realizar verificacdo de eventuais anormalidades das Body
Cams no sistema de gerenciamento do sistema,;

1.2.2.6. Verificar e realizar backup das configuracdes de servidores, ro-
teadores e switches;

1.2.2.7. Verificar a operacionalidade e performance da conexdo de da-
dos entre as unidades prisionais e o0 sistema de armazenamento;

1.2.2.8. Também deverédo ser seguidos as recomendacdes de manuten-
¢cao preventiva dos fabricantes dos elementos fornecidos;

1.2.2.9. Constatada alguma anormalidade, realizar a respectiva manu-
tencdo corretiva, que devera ser devidamente documentada, inclusive
com a abertura de um chamado na Central de Servicos de suporte da
Contratada;

1.2.2.10. Deveréo ser elaborados e entregues a Contratante, os relatorios
referentes as atividades de manutencgéo preventiva executadas.

1.3. Manutencéo preventiva semestral
1.3.1. Sala de Controle — Abrigo e Infraestrutura

1.3.1.1. Realizar a troca dos filtros de ar dos equipamentos de climatiza-
cao;
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1.3.1.2. Realizar a vedacdo dos eletrodutos e tubos com silicone e es-
puma expansiva,

1.3.1.3. Verificar a integridade do sistema de aterramento do abrigo me-
talico;
1.3.1.4. Verificar integridade e funcionamento do sistema de saneamen-

to (Abastecimento de agua e coleta de esgotos) do conteiner e sua inte-
gracdo com sistemas existentes;

1.3.2. Equipamentos

1.3.2.1. Realizar limpeza detalhada de servidores, roteadores e swit-
ches;

1.3.2.2. Realizar limpeza detalhada das esta¢des de trabalho de video-
monitoramento e controle do videowall;

1.3.2.3. Verificar a operacionalidade e performance da conexdo de da-
dos LTE da Body Cams e o sistema de gerenciamento e armazenamento
do sistema de videomonitoramento;

1.3.2.4. Verificar a carga de energia elétrica consumida por todo o abrigo
elétrico e comparar com o valor projetado. Eventuais acréscimos de car-
gas deverao ser documentados e avaliados;

1.3.2.5. Também deverdo ser seguidos as recomendacfes de manuten-
cao preventiva dos fabricantes dos elementos fornecidos;

1.3.2.6. Constatado alguma anormalidade, realizar a respectiva manu-
tencdo corretiva, que devera ser devidamente documentada, inclusive
com a abertura de um chamado na Central de Servicos de suporte da
Contratada;

1.3.2.7. Deverao ser elaborados e entregues a Contratante, os relatorios
referentes as atividades de manutencao preventiva executadas.

1.4. Manutencgéo preventiva anual
1.4.1. Sala de Controle — Abrigo e Infraestrutura

1.4.1.1. Realizar pintura do abrigo metélico caso necesséario. Esta sera
avaliada em conjunto com a Contratante;

1.4.1.2. Realizar pintura do portdo de acesso caso necessario. Esta sera
avaliada em conjunto com a Contratante;

1.4.1.3. Realizar pintura nos pontos de oxidagao com galvanizacao a frio
nos elementos metalicos do sitio;

1.4.1.4. Deverao ser elaborados e entregues a Contratante, os relatérios
referentes as atividades de manutencéo preventiva executadas.
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APENDICE | - CONDICOES RELATIVAS AO PREGAO PARA REGISTRO
DE PRECOS

1. DA ADESAO A ATA DE REGISTRO DE PRECOS

1.1. Durante a vigéncia da ata, os 0rgaos e as entidades da Administracdo Publica
estadual, distrital e municipal que nao participaram do procedimento de IRP poderao
aderir a ata de registro de precos na condi¢do de ndo participantes, mediante reque-
rimento de adesdo enviado, eletronicamente, ao 6rgdo ou entidade gerenciadora
com 0s seguintes elementos minimos:

a) identificagcdo da ARP de interesse;

b) indicagdo dos itens e respectivas quantidades;

c) enderecos de entrega ou de prestacao dos servicos;
d) dados de contato do requerente;

e) assinatura e identificacdo do subscritor; e

f) outras informacdes eventualmente requeridas pelo 6rgdo ou entidade
gerenciadora.

1.2. A autorizacdo do 6rgdo ou entidade gerenciadora apenas sera realizada ap6s
a aceitacao da adeséo pelo fornecedor.

1.3. O d6rgéo ou entidade gerenciadora podera rejeitar adesdes caso elas possam
acarretar prejuizo a execucao de seus proprios contratos ou a sua capacidade de
gerenciamento.

1.4. ApoOs a autorizagcdo do 6rgao ou da entidade gerenciadora, o 6rgdo ou enti-
dade néo participante devera efetivar a aquisicdo ou a contratacéo solicitada em até
noventa dias, observado o prazo de vigéncia da ata.

2. DOS LIMITES PARA AS ADESOES

2.1. As aquisi¢cBes ou contratacdes adicionais ndo poderdo exceder, por 6rgdo ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento convoca-
torio registrados na ata de registro de precos para o gerenciador e para os partici-
pantes.

2.2. O quantitativo decorrente das adesfes ndo podera exceder, na totalidade, ao
dobro do quantitativo de cada item registrado na ata de registro de precos para o
gerenciador e os participantes, independentemente do nimero de 6rgaos ou entida-
des nao participantes que aderirem a ata de registro de precos.
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3. VALIDADE, FORMALIZACAO DA ATA DE REGISTRO DE PRECOS E CA-
DASTRO RESERVA

3.1. A validade da Ata de Registro de Precos sera de 1 (um) ano, contado a partir
do primeiro dia atil subsequente a data de divulgacdo no PNCP, podendo ser prorro-
gada por igual periodo, mediante a anuéncia do fornecedor, desde que comprovado
0 preco vantajoso.

a) Na hipotese de inviabilidade técnica de publicagdo no PNCP, a publi-
cacao de que trata o item acima devera ocorrer no Diario Oficial do Es-
tado.

b) O contrato decorrente da ata de registro de precos tera sua vigéncia
estabelecida no préprio instrumento contratual e observara no momen-
to da contratacdo e a cada exercicio financeiro a disponibilidade de
créditos orgcamentérios, bem como a previsdo no plano plurianual,
quando ultrapassar 1 (um) exercicio financeiro.

c) Na formalizacdo do contrato ou do instrumento substituto devera haver
a indicacédo da disponibilidade dos créditos orgamentarios respectivos.

3.2. A contratacdo com os fornecedores registrados na ata sera formalizada pelo
orgao ou pela entidade interessada por intermédio de instrumento contratual, emis-
sdo de nota de empenho de despesa, autorizacdo de compra ou outro instrumento
hébil, conforme o art. 95 da Lei n® 14.133/2021.

a) O instrumento contratual de que trata o item acima devera estar vi-
gente no prazo de validade da ata de registro de precos.

3.3. Os contratos decorrentes do sistema de registro de precos poderao ser alte-
rados, observado o art. 124 da Lei n°® 14.133/2021.

3.4. ApoOs a homologacao da licitacdo ou da contratacdo direta, deverdo ser ob-
servadas as seguintes condi¢des para formalizagcéo da ata de registro de precos:

a) Serdo registrados na ata os precos e 0s quantitativos do licitante ven-
cedor;

b) Sera incluido na ata, na forma de anexo, o registro dos licitantes ou
dos fornecedores que:

3.4.1.1. Aceitarem cotar 0s bens, as obras ou 0s servicos com
precos iguais aos do adjudicatario, observada a classificacao
da licitagéo; e

3.4.1.2. Mantiverem sua proposta original.

c) Sera respeitada, nas contratacdes, a ordem de classificacdo dos lici-
tantes ou dos fornecedores registrados na ata.
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3.5. O registro a que se refere a alinea b do item 3.4 tem por objetivo a formacao
de cadastro de reserva para o caso de impossibilidade de atendimento pelo signata-
rio da ata.

3.6. Para fins da ordem de classificacdo, os licitantes ou fornecedores que aceita-
rem reduzir suas propostas para o preco do adjudicatario antecederdo aqueles que
mantiverem sua proposta original.

3.7. A habilitagdo dos licitantes que compordo o cadastro de reserva a que se re-
fere a alinea b do item 3.4 somente sera efetuada quando houver necessidade de
contratacao dos licitantes remanescentes, nas seguintes hipéteses:

a) Quando o licitante vencedor ndo assinar a ata de registro de precos,
no prazo e nas condigdes estabelecidos no edital; e

b) Quando houver o cancelamento do registro do licitante ou do registro
de precos nas hip6teses previstas no edital.

3.8. O preco registrado com indicagéo dos licitantes e fornecedores sera divulgado
no PNCP e ficara disponibilizado durante a vigéncia da ata de registro de precos.

a) Na hipotese de inviabilidade técnica de publicacdo no PNCP, a publi-
cacao de que trata o item acima devera ocorrer no Diario Oficial do Es-
tado.

3.9. Apos a homologacéao da licitacéo, o licitante mais bem classificado sera con-
vocado para assinar a ata de registro de pre¢os, no prazo e nas condicdes estabele-
cidos no edital de licitacdo sob pena de decair o direito, sem prejuizo das sancdes
previstas na Lei n°® 14.133/2021.

a) O prazo de convocacdo podera ser prorrogado 1 (uma) vez, por igual
periodo, mediante solicitacdo do licitante ou fornecedor convocado,
desde que apresentada dentro do prazo, devidamente justificada, e
gue a justificativa seja aceita pela Administragao.

3.10. A ata de registro de precos serd assinada por meio de assinatura digital e
disponibilizada no Sistema de Registro de Precos.

3.11. Quando o convocado ndo assinar a ata de registro de pre¢cos no prazo e nas
condigOes estabelecidos no edital ou no aviso de contratacéo, e observado o dispos-
to no item 3.7 e subitens, fica facultado a Administracdo convocar os licitantes rema-
nescentes do cadastro de reserva, na ordem de classificagdo, para fazé-lo em igual
prazo e nas condi¢cdes propostas pelo primeiro classificado.

3.12. Na hipotese de nenhum dos licitantes que trata o item 3.4.1.1, aceitar a con-
tratacdo nos termos do item anterior, a Administracdo, observados o valor estimado
e sua eventual atualiza¢do nos termos do edital, podera:
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a) Convocar para negociacdo os demais licitantes ou fornecedores re-
manescentes cujos precos foram registrados sem reducéo, observada
a ordem de classificagdo, com vistas a obtencdo de preco melhor,
mesmo que acima do preco do adjudicatério; ou

b) Adjudicar e firmar o contrato nas condi¢coes ofertadas pelos licitantes
ou fornecedores remanescentes, atendida a ordem classificatoria,
guando frustrada a negociacdo de melhor condicéo.

3.13. A existéncia de precos registrados implicard compromisso de fornecimento
nas condicfes estabelecidas, mas ndo obrigard a Administracdo a contratar, faculta-
da a realizacéo de licitagdo especifica para a aquisi¢cdo pretendida, desde que devi-
damente justificada.

4. ALTERACAO OU ATUALIZACAO DOS PRECOS REGISTRADOS

4.1. Os precos registrados poderdo ser alterados ou atualizados em decorréncia
de eventual reducado dos precos praticados no mercado ou de fato que eleve o custo
dos bens, das obras ou dos servicos registrados, nas seguintes situagoes:

1. Em caso de for¢ca maior, caso fortuito ou fato do principe ou em decor-
réncia de fatos imprevisiveis ou previsiveis de consequéncias incalcu-
laveis, que inviabilizem a execucdo da ata tal como pactuada, nos
termos da alinea “d” do inciso Il do caput do art. 124 da Lei n°
14.133/2021;

2. Em caso de criagdo, alteracdo ou extincdo de quaisquer tributos ou
encargos legais ou a superveniéncia de disposicfes legais, com com-
provada repercussao sobre os precos registrados;

3. Na hipétese de previsédo no edital de clausula de reajustamento ou re-
pactuacdo sobre o0s precos registrados, nos termos da Lei n°
14.133/2021.

a. No caso do reajuste, devera ser respeitada a contagem da anu-
alidade e o indice previstos para a contratacao;

b. No caso da repactuacdo, podera ser a pedido do interessado,
conforme critérios definidos para a contratacao.

5. NEGOCIACAO DE PRECOS REGISTRADOS

5.1. Na hipotese de o preco registrado tornar-se superior ao preco praticado no
mercado por motivo superveniente, o 6rgdo ou entidade gerenciadora convocara o
fornecedor para negociar a reducéo do preco registrado.
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1. Caso néo aceite reduzir seu preco aos valores praticados pelo merca-
do, o fornecedor serd liberado do compromisso assumido quanto ao
item registrado, sem aplicagéo de penalidades administrativas.

2. Na hipdtese prevista no item anterior, o gerenciador convocara os for-
necedores do cadastro de reserva, na ordem de classificacdo, para ve-
rificar se aceitam reduzir seus precos aos valores de mercado e nao
convocara os licitantes ou fornecedores que tiveram seu registro can-
celado.

3. Se néo obtiver éxito nas negociagbes, o 6rgdo ou entidade gerencia-
dora procederd ao cancelamento da ata de registro de precos, ado-
tando as medidas cabiveis para obtencdo de contratacdo mais vanta-
josa.

4. Na hipotese de reducédo do preco registrado, o gerenciador comunica-
ra aos 6rgaos e as entidades que tiverem firmado contratos decorren-
tes da ata de registro de precos para que avaliem a conveniéncia e a
oportunidade de diligenciarem negocia¢do com vistas a alteracdo con-
tratual, observado o disposto no art. 124 da Lei n°® 14.133/2021.

5.2. Quando o preco de mercado se tornar superior aos precos registrados, é fa-
cultado ao fornecedor requerer a revisdao, mediante demonstracdo de fato superve-
niente que tenha provocado elevacao que impossibilite o cumprimento das obriga-
cOes contidas na ata e desde que atendidos 0s seguintes requisitos:

1. o requerimento seja formulado antes da formalizacdo do contrato ou
aceite da ordem de fornecimento ou execucao;

2. a modificacdo das condi¢cdes que impactam na formacado do preco seja
substancial e extraordinaria, de forma a caracterizar alteracdo despro-
porcional entre os encargos do fornecedor da ARP e os da Adminis-
tracao Publica;

3. seja efetivamente comprovada a desatualizagdo, por meio de apre-
sentacdo de planilha de custos e documentacdo comprobatéria corre-
lata que demonstre que 0s precgos registrados se tornaram inviaveis
nas condic¢des inicialmente pactuadas;

5.3. Ainiciativa e o encargo da demonstracdo da necessidade de atualizagcéo de
preco serdo do fornecedor, cabendo ao 6rgédo ou entidade gerenciadora a andlise e
deliberacéo a respeito do pedido.

5.4. Ao receber o pedido, o 6rgdo ou entidade gerenciadora podera decidir pela
suspensao da ata, até a concluséo da analise.

5.5. Comprovada a desatualizacdo decorrente de fato superveniente que prejudi-
gue o cumprimento da ata, a Administracdo podera:

145 de 149



4% GOVERNO DO ESTADO DO ESPIRITO SANTO
: , SECRETARIA DE ESTADO DA JUSTICA

1. efetuar a atualizacdo do preco registrado, nos termos requeridos pelo
fornecedor, mediante celebracéo de termo aditivo; e

2. cancelar o preco registrado, liberando o fornecedor do compromisso
assumido, sem a aplicacéo de sancdes administrativas.

5.6. Se nédo houver prova efetiva da desatualizacdo dos precos e da existéncia de
fato superveniente, o pedido sera indeferido pela Administracéo e o fornecedor con-
tinuara obrigado a cumprir os compromissos pelo valor registrado, sob pena de can-
celamento do registro de precos e de aplicagéo das penalidades administrativas pre-
vistas em lei e na ata.

5.7. Na hipotese do cancelamento do registro de precos previsto no item 5.2.2, o
orgdo ou entidade gerenciadora podera convocar os demais fornecedores integran-
tes do cadastro de reserva que aceitaram cotar o objeto em precos iguais aos do
vencedor ou que mantiveram sua proposta final.

5.8.  Excepcionalmente, na hipétese do item 5.6, a Administracdo podera liberar o
fornecedor do compromisso assumido sem a aplicacdo de san¢des quando, consta-
tada a existéncia de fato superveniente que implique em desatualizacdo dos precos,
nao for possivel quantificar seu impacto no valor originalmente registrado.

5.9. O reajuste e a repactuacao dos precos registrados dependerdo de requeri-
mento do fornecedor, observando as normas aplicaveis aos contratos administrati-
VOS.

5.10. O érgao ou entidade gerenciadora comunicara aos 6rgaos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de precos sobre a efetiva
alteracdo do preco registrado, para que avaliem a necessidade de alteracédo contra-
tual, observado o disposto no art. 124 da Lei n® 14.133/2021.

6. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE RE-
GISTRO DE PRECOS

6.1. As quantidades previstas para 0s itens com precos registrados nas atas de
registro de precos poderdo ser remanejadas entre 6rgédos ou entidades participantes
do lote, incluindo o gerenciador, quando este for participante, e para 0s quantitativos
ainda néo contratados.

6.2. O 6rgao ou entidade solicitante realizara consulta formal e direta aos demais
participante informando o(s) item(ns) e o(s) quantitativo(s) que deseja.

6.3. O oOrgao ou entidade cedente verificara a possibilidade de remanejamento e,
se constatada a possibilidade, somente podera autorizar o remanejamento mediante
declaracdo de sua autoridade competente atestando a disponibilidade de saldo néo
contratado e a ciéncia quanto a reducéo do seu quantitativo solicitado.
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6.4. O oOrgao ou entidade solicitante devera submeter o pedido ao 6rgao ou enti-
dade gerenciadora juntamente com a justificativa para o acréscimo e a autorizacao
de remanejamento do 6rgdo ou entidade cedente.

6.5. Recebido o pedido, o 6rgdo ou entidade gerenciadora verificarad a conformi-
dade da solicitacéo e procedera a formalizacédo de termo aditivo.

6.6. Em nenhuma hipétese o fornecedor beneficiario da ARP poderd negar ou
condicionar o fornecimento ao 6rgéo ou entidade participante que teve sua solicita-
cao atendida em funcéo do processo de remanejamento.

7. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRE-
COS REGISTRADOS

7.1. O fornecedor terd o registro do seu prec¢o cancelado quando:

1. descumprir as condi¢cdes da ARP;

2. nao formalizar o contrato ou retirar a ordem de fornecimento no prazo
estabelecido pela ARP, sem justificativa aceitavel;

3. ndo aceitar reduzir o seu preco registrado, na hipotese de este se tor-
nar superior aqueles praticados no mercado; ou

4. sofrer sangéo prevista no inciso Ill ou IV do caput do art. 156 da Lei
14.133, de 2021, observada a abrangéncia definida nos 88 4° e 5° do
referido dispositivo.

7.2.  Na hipétese do item 7.1.4, caso a sancédo aplicada nao ultrapasse o prazo de
vigéncia da ARP, podera o 6rgdo ou entidade gerenciadora, mediante decisao fun-
damentada, decidir pela manutencéo do registro de precos, sendo vedadas contra-
tacdes derivadas da ata enquanto perdurarem os efeitos da sancao.

7.3. O cancelamento do registro sera formalizado por decisdo fundamentada da
autoridade maxima do érgdo ou entidade gerenciadora, assegurado o contraditério e
a ampla defesa nas hipéteses previstas nos itens 7.1.1, 7.1.2 e 7.1.4.

7.4. Além das demais hipéteses previstas neste regulamento, o cancelamento do
registro de precos podera ocorrer, justificadamente:

1. por razdes de interesse publico; ou
2. apedido do fornecedor, decorrente de caso fortuito ou forga maior.

8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

8.1. O fornecedor sera selecionado através do Sistema de Registro de Precos -
SRP, na modalidade PREGAQ, sob a forma ELETRONICA, com adoc¢&o do critério
de julgamento pelo menor preco, modo de disputa aberto e fechado.

8.2. Ajustificativa para a opgéo por esse modo fundamenta-se em:
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1. Transparéncia e Competitividade: O modo de disputa aberto permite
gue todos os licitantes conhecam as ofertas apresentadas, garantindo a
transparéncia do processo e a competitividade entre os participantes. Isso
€ crucial para assegurar que o processo seja conduzido de maneira justa
e que as melhores propostas possam ser identificadas.

2. Eficiéncia e Melhoria das Propostas: A combinacdo dos modos de
disputa aberto e fechado permite que, em uma primeira fase, os licitantes
tenham a oportunidade de ajustar suas propostas com base na concor-
réncia (disputa aberta), seguido por uma fase fechada, onde as melhores
ofertas podem ser confirmadas sem influéncias externas. Isso resulta em
uma maior eficiéncia do processo e pode levar a apresentacédo de propos-
tas mais vantajosas para a Administracéo Publica.

8.3. Obrigatoriamente, o proponente devera oferecer proposta para a integralidade
do quantitativo previsto de bens ou servigos;

8.4. A licitante deverd apresentar, juntamente com a proposta comercial, compro-
vacao de atendimento técnico de todos os equipamentos ofertados, por meio de do-
cumentos cuja origem seja exclusivamente do fabricante dos produtos, como catalo-
gos, manuais e fichas de especificacfes técnicas.

8.5. As comprovacdes devem ser claras, com indicacdo do cédigo dos componen-
tes (part number) de todos os materiais e equipamentos utilizados na solucao ofer-
tada.

8.6. Todos os itens avaliados pela Comissao de Licitacdo, poderdo ser alvo de
comprovacédo de veracidade, mediante andlise de amostras, sendo esse um critério
objetivo para a adjudicagéo da proposta vencedora.

8.7. Como forma de comprovacao técnica dos requisitos minimos exigidos no Edi-
tal, a licitante devera fornecer, juntamente com a proposta comercial, uma planilha
indicando, ponto a ponto, os itens exigidos e os respectivos documentos utilizados
para a comprovacao técnica, evidenciando ainda as paginas de comprovacao.

8.8. O néo fornecimento da planilha caracteriza a ndo comprovagdo das exigén-
cias técnicas e a desclassificacao da licitante.

8.9. Deverao ser apresentados os catalogos e as especificacdes técnicas (da-
tasheets) dos equipamentos junto a proposta comercial. Para atendimento deste re-
quisito, serdo admitidos apenas documentos na lingua portuguesa brasileira.

8.10. As LICITANTES deverdo entregar junto com a proposta comercial, uma plani-
Iha detalhada dos itens que compdem a solucao, (servidor, mobiliario, conectividade,
infraestrutura e todos os demais itens envolvidos na solugédo) bem como seu respec-
tivo custo, a VENCEDORA devera atualizar a planilha, sempre que requisitado pela
CONTRATANTE;
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1. Nao é necessario incluir no item acima os custos acessorios, tais como
(parafusos, cabos, conectores e miudezas.);
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@ MOTOROLA SOLUTIONS

24-SEJUSES-135-3619316

REGAO LETRONICO N° 028/2024

ID Contratagéo N°2024.500E0600023.02.0023
ROPOSTA 24-SEJUSES-135-3619316

PLANILHA DE CUSTO E FORMACAOD PRECO

VALOR TOTAL DA CONTRATACAO

Unitario Total Mensal Total em 36 meses
Plrr:ggsigrsn Preco com Preco com
Item | Codigo Descricéo p. - Qtde Impostos Total Impostos Total em
Unitario ensal R$ 36 Me es R$
ensal R$
PRESTACAO DE SER ICOS
DE FOR ECIMENTO E
1 274797 SOLUCAO DE CAMERAS 720.00 2,800 ,016,000.00 72,5 6,000.00
CORPOF AIS (BODY CAM)
TOTAL R$ 2 016,000.00 72,576,000.00
alor Total Mensal: R$ 2.016.000,00 (D is milhd s e deze seis mil eais)

alor Tot | para 36 meses: R$ 72.576. 00,00 (S tentaed is milhd

etentae eis milr ais)

Documento assinado digitalmente

b VINICIUS COSOMANO NEVES
g L Data: 16/12/2024 15:50:57-0300

Verifique em https://validar.iti.gov.br

otorola Solutions Ltd
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@ MOTOROLA SOLUTIONS

24-SEJUSES-135-3619316

PLAN LHA DE USTOS ETALHADA

Unitario Total Me sal Total em 36 meses
IIDrrneg ;:t(;r; Preco com Preco com
Item De crigcédo P - Qtde Impo tos Total Impostos otal em
Uni ario Me sal R$ 36 Meses R$
Men al R$
1 V lor Mensal p ra operagao; 12351 2, 00 345,828.00 12,449,808.00
2 S rvidor do Sistema 12351 2, 00 345,828.00 12,449,808.00
3 |Conunto KMS - Carimbo 126.76 | 2, 00 354,928.00 12,777,408.00
T mporal
4 S orage 130.02 | 2, 00 364,056.00 13,106,016.00
S rvidor do Sistema de
5 Gerenciamento 61.76 | 2, 00 172,928.00 6,225,408.00
6 V lor Unitéario - Body Cam 58,51 2, 00 163,828.00 5,897,808.00
7 |V lorunitario - Conectividad 11.38| 2, 00 31,864.00 1,147,104.00
4G/5G
8 V lor Unitario - Acessorios 11.38( 2, 00 31,864.00 1,147,104.00
g |V lorUnitario - Servigo de 11.38| 2, 00 31,864.00 1,147,104.00
Chamado
10 V lor link dedic do - Dock St tion 13.01| 2, 00 36,428.00 1,311,408.00
11 V lor Infraestrutura 13.01 2, 00 36,428.00 1,311,408.00
12 Link de dados - unidades 13.01| 2, 00 36,428.00 1,311,408.00
13 S rvico de Suporte 11.38| 2, 00 31,864.00 1,147,104.00
14 Coordenador COP 11.38( 2, 00 31,864.00 1,147,104.00
T TAL MEN AL R$ 2,0 6,000.00 72,57 ,000.00
Sao P ulo/SP, 12 de deze brode 2 24

otorola Solutions Ltd

Vinicius Cosomano Neves

RG: 49.488.680-8
CPF: 3 2.095.00 -38
Representante L gal

Motorol

Solutions Ltda

Documento assinado digitalmente
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Data: 16/12/2024 15:57:12-0300
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Portal Nacional de Contratagdes Publicas

- O

A > Atas

Ata n® 00018/2025

Ultima atualizagéo 29/04,/2025

Local: Vitoria/ES ~ Orgao: SECRETARIA DE ESTADO DA JUSTICA  Modalidade da contratagao: Pregao - Eletronico

Data de divulgacao no PNCP: 29/04/2025 Data de assinatura: 29/04/2025

Vigéncia: de 30/04/2025 a 30/04/2026

Id ata PNCP: 36388023000162-1-000022/2024-000001  Fonte: Contratos.gov.br

Id contratagao PNCP: 36388023000162-1-000022/2024

Objeto:

Implementacao de sistema integrado de gestao e operacao tatica com cameras corporais - Body Cam.

Arquivos Historico

Nome 2

Ata de Registro de PreA§os nA° 00018

< Voltar

NACIONAL
CONTRATACOES
% PUBLICAS

1-1delitens

& https./portaldeservicos.gestao.gov.br

o 0800 978 9001

AGRADECIMENTO AOS PARCEIROS

BID

Banca Interamericanc
de Desenvolvimento

https://pncp.gov.br/app/atas/36388023000162/2024/22/1

Data -

29/04/2025

Criado pela Lei n° 14.133/21, o Portal Nacional de Contratagoes Publicas (PNCP) e
o sitio eletronico oficial destinado a divulgacao centralizada e obrigatoéria dos atos
exigidos em sede de licitacdes e contratos administrativos abarcados pelo novel
diploma.

E gerido pelo Comité Gestor da Rede Nacional de Contratagdes Publicas, um
colegiado deliberativo com suas atribuicoes estabelecidas no Decreto n° 10.764,
de 9 de agosto de 2021

O desenvolvimento dessa versao do Portal € um esforco conjunto de construgao
de uma concepcgao direta legal, homologado pelos indicados a compor o aludido
comite.

A adequacao, fidedignidade e corretude das informacoes e dos arquivos relativos
as contratacoes disponibilizadas no PNCP por forca da Lei n°® 14.133/2021 sao de
estrita responsabilidade dos orgaos e entidades contratantes.

Escola Macional de
Administragdo Pablica
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